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Vorwort

Nach einer zweijahrigen Ubergangszeit hat am
25.Mai 2018 die Européische Datenschutz-Grund-
verordnung (DSGVO) ihre volle Wirksamkeit er-
langt. Am gleichen Tag ist auch ein neues Bundes-
datenschutzgesetz in Kraft getreten.

Esistsicher nicht tibertrieben, hier von einer Zei-
tenwende fiir den Datenschutz zu sprechen. Die
DSGVO verkniipft bewéhrte Prinzipien des grund-
rechtsorientierten Datenschutzrechts mit einer

stdrkeren Harmonisierung und einer mafvollen
Modernisierung.

Alsunmittelbar geltendes européisches Gesetz ersetzt die DSGVO die bisherigen
28 nationalen Datenschutzgesetze der EU-Mitgliedstaaten. Sie schafft damit fiir iber
500 Millionen Menschen in der EU einen einheitlichen hohen Datenschutzstandard.

Grundlage des Datenschutzrechts ist und bleibt die Gewéhrleistung des Grundrechts
auf Datenschutz. Die freie Selbstbestimmung des Menschen ist auch in der digitalen
Welt das MaB der Dinge. Ebenso wie das bisherige Rechtist die DSGVO deshalb davon
geprégt, dass jede Datenverarbeitung, die nicht durch eine Einwilligung legitimiert
ist, einer gesetzlichen Erlaubnis bedarf.

Das neue Datenschutzrecht stdrkt die Betroffenenrechte, beispielsweise durch er-
hohte Anforderungen an die Transparenz und umfangreichere Informations- und
Benachrichtigungspflichten der Unternehmen und Behorden. Die Birgerinnen und
Biirger konnen so leichter Konsequenzen und Reichweite der Datenverarbeitung ab-
sehen und ihre Rechte in Anspruch nehmen. Weitere neue Rechte wie der Anspruch
auf Datenportabilitdt oder das ,,Recht auf Vergessenwerden® erh6hen den Einfluss des
Einzelnen auf die Verarbeitung seiner Daten.
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Zu einem modernen Datenschutzrecht gehdrt dartiber hinaus, dass die Prinzipien der
Datensparsamkeit, die Grundsatze von Privacy by Design und Privacy by Default und
die Gewdhrleistung der Datensicherheit einen hohen Stellenwert genief3en. Hier setzt
die DSGVO wichtige MafBstébe.

Ein weiteres Ziel der europdischen Datenschutzreform war es, das Datenschutzrecht
zu modernisieren, insbesondere bessere Antworten auf die Globalisierung und daten-
schutzrechtlichen Herausforderungen, die die zunehmende Digitalisierung und

das Internetzeitalter mit sich bringen, zu geben. Auch dies ist weitgehend erreicht
worden. Insbesondere im Bereich der Wirtschaft fiihren die Regelungen der DSGVO
zu einem hoéheren Grad an Harmonisierung als dies bisher der Fall war. Sie sorgen

fiir gleiche Wettbewerbsbedingungen fir alle Unternehmen, die Waren und Dienst-
leistungen auf dem europdischen Markt anbieten. Insbesondere werden auch aus-
landische Unternehmen nur dann Zugang zum europdischen Binnenmarkt erhalten,
wenn sie sich an die hier geltenden Datenschutz-Regelungen halten.

Die DSGVO bietet alle Voraussetzungen, dass guter Datenschutz zu einem echten
Qualitdtsmerkmal der europdischen Wirtschaft werden kann.

Diese Broschiire will dazu beitragen, einen ersten Uberblick iiber die Regelungen der
DSGVO und des BDSG zu geben und die wesentlichen Neuerungen zu vermitteln. Sie
enthélt neben den Rechtstexten eine kurze Einfihrung in die nicht einfache Materie.

Bonn, im Juni 2018

Lo Wi

“Andrea VoRhoff

f
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Datenschutz-Grundverordnung |
Bundesdatenschutzgesetz

Das neue Datenschutzrecht

1.1 Die Datenschutz-Grundverordnung als Zeitenwende

des Datenschutzes in Deutschland und Europa

Seit dem 25. Mai 2018 gilt die Europdische Datenschutz-Grundverordnung (DSGVO).
Am gleichen Tag sind zudem das neue Bundesdatenschutzgesetz (BDSG) sowie weitrei-
chende Anderungen der Datenschutzvorschriften im Zehnten Buch des Sozialgesetz-
buches (SGB X) und der Abgabenordnung (AO) in Kraft getreten.

Damit wird das gesamte Datenschutzrecht in Europa und in Deutschland auf eine vol-
lig neue Grundlage gestellt, was nicht weniger als eine Zeitenwende in der Geschichte
des Datenschutzrechts darstellt.

Das bisherige deutsche Datenschutzrecht war im Wesentlichen durch zwei Entwick-
lungen gepragt:

Einerseits fand es seine Grundlage in dem grundrechtlich garantierten Recht auf in-
formationelle Selbstbestimmung, dessen Ausgestaltung mafBgeblich durch das Bun-
desverfassungsgericht geprdgt wurde. Lag der Schwerpunkt dabei zunéchst bei der
Abwehr staatlicher Eingriffe in das Grundrecht, spielt inzwischen der Ausgleich zwi-
schenwirtschaftlichen Interessen an der Verarbeitung personenbezogener Daten und
den Personlichkeitsrechten der Menschen eine mindestens ebenso wichtige Rolle.

Andererseits basierte das bisherige Datenschutzrecht zu einem grofien Teil auf der in
mitgliedstaatliches Recht umzusetzenden Richtlinie 95/46/EG (EG-Datenschutzricht-
linie). Diese ist am 25. Mai 2018 auBer Kraft getreten und durch die unmittelbar gel-
tende DSGVO ersetzt worden. Das BDSG und die bereichsspezifischen Datenschutzvor-
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schriften in Deutschland gelten nur noch erganzend und insoweit, wie die DSGVO dies
zulésst.

Zudem musste auch fir die polizeiliche und justizielle Datenverarbeitung bis zum 6.
Mai 2018 die neue Richtlinie (EU) 2016/680 umgesetzt werden, die einen entsprechen-
den Rahmenbeschluss der EU aus dem Jahre 2008 ersetzt. Daher gilt auch in diesem
Bereich ein europaweit starker harmonisierter neuer Rechtsrahmen, der weitgehend
dem Standard der DSGVO nachempfunden ist.

DSGVO, BDSG und die bereichsspezifischen Datenschutzbestimmungen stellen die
Regeln fur die Verarbeitung personenbezogener Daten auf. Jegliche Verarbeitung
von personenbezogenen Daten bedarf einer ausdriicklichen Erlaubnis, sei es durch
eine gesetzliche Regelung oder durch eine Einwilligung des Einzelnen. All diese Ge-
setze enthalten Schutzregelungen fiir das Recht auf Datenschutz. Dazu gehéren nicht
zuletzt die Rechte der von der Datenverarbeitung betroffenen Personen. Die DSGVO
und die nationalen Gesetze verpflichten die Datenverarbeiter also von vornherein, die
rechtlichen ,Spielregeln“ der Datenverarbeitung zu beachten und die Biirgerinnen
und Biirger iiber die Verarbeitung ihrer Daten zu informieren. Sie weist aber auch den
betroffenen Personen eine Reihe von Rechten zu.

Vorrangiges Ziel des Datenschutzes ist es, eine Gefahrdung des Personlichkeitsrechts
des Einzelnen von vorneherein durch das Aufstellen von Verarbeitungsregeln fiir per-
sonenbezogene Daten und tiber die Gestaltung und den Einsatz von Informationstech-
nik zu verhindern.

Die DSGVO betont dabei noch mehr als das bisherige Recht die Bedeutung daten-
schutzfreundlicher IT-Systeme. Im Mittelpunkt steht dabei nicht nur der Grundsatz
der Datenminimierung, dass also so wenig wie moglich personenbezogene Daten
verarbeitet werden. Riesige Datenmengen sollen erst gar nicht entstehen. Die DSGVO
betont vielmehr auch den Grundsatz der datenschutzfreundlichen Verarbeitung, in-
dem sie die Aspekte des Datenschutzes durch Technikgestaltung und durch daten-
schutzfreundliche Voreinstellungen in Art. 25 DSGVO in einen - auch mit Geldbufen
- durchsetzbaren rechtlichen Rahmen gief3t. Die technischen und organisatorischen
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MafBnahmen, die nach Art. 32 DSGVO zu treffen sind, sollen die Vertraulichkeit, Inte-
gritdt und Verfiigbarkeit der personenbezogenen Daten sowie die Belastbarkeit und
Revisionsfahigkeit der IT-Systeme sichern.

Die Datenschutzaufsicht ist mehr als eine begleitende und ggf. sanktionierende Kon-
trollinstanz. Einen Schwerpunkt ihrer Arbeit bildet mehr denn je die vorbeugende
Beratung. Behdrden und Unternehmen, Biirgerinnen und Biirger sollten daher keine
Scheu haben, bei den Datenschutzbehérden Rat zu suchen.

Angesichts der immer groBer werdenden Flut unterschiedlichster Formen der Daten-
verarbeitung und Informationsgewinnung kénnen aber auch Kontrollbehérden nicht
uberall sein. Alle Rechte und technischen Mdglichkeiten sind nur dann von Nutzen,
wenn Biirgerinnen und Biirger sie kennen, von ihnen Gebrauch machen und sich auch
selbst gegen einen moglichen Missbrauch ihrer Daten schiitzen.

Dabei kénnen sie die Hilfe der Datenschutzbehérden in Anspruch nehmen. Auch die
Verantwortung der Behérden und Unternehmen muss hier greifen. Sie sind aufgeru-
fen, im Rahmen der Gesetze eigene selbstverpflichtende Regelungen innerhalb ihrer
Branchen oder auch im internationalen Rahmen zu entwickeln. Hierfur stellt die
DSGVO mit dem Rechtsrahmen fiir Verhaltensregeln und die Zertifizierung geeignete
Instrumente bereit.

Eine besonders wichtige Rolle haben weiterhin auch die Datenschutzbeauftragten in
Behorde und Betrieb inne. Aufgrund des Zusammenspiels zwischen DSGVO und BDSG
werden diese in Deutschland im gleichen Umfang zu benennen sein wie das nach dem
friheren Recht der Fall war. Die Datenschutzbeauftragten sind Triebkraft des Daten-
schutzes in ihrer Behorde oder in ihrem Betrieb und zugleich Koordinatoren fiir alle
DatenschutzmafBnahmen. Gleichzeitig sind sie Ansprechpartner fiir die Beschéftigten
und die Biirgerinnen und Birger.

Wenn es zu einem Verstof3 gegen das Datenschutzrecht und einem Schaden gekom-

men ist, bleibt dies nicht ohne Folgen. Die DSGVO stellt den Aufsichtsbehérden starke
und wirksame Instrumente zur Durchsetzung des Datenschutzrechts zur Verfiigung.
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Sie konnen einerseits auf verwaltungsrechtlichem Wege durch Warnungen, Anord-
nungen und Untersagungen fur die Herstellung datenschutzgerechter Zusténde sor-
gen. Eine wesentliche Neuerung ist, dass diese Moglichkeiten im Anwendungsbereich
der DSGVO nunmehr auch gegeniiber Behérden bestehen. Die Aufsichtsbehdrden sind
hier nicht mehr auf die oft folgenlose Beanstandung beschrénkt. Die Rechtsstellung
der Aufsichtsbehérden wurde damit erheblich gestarkt.

Andererseitskonnen die Aufsichtsbehérden fiirnahezu alle Verstd3e gegen die DSGVO
empfindliche GeldbuBen verhdngen. Diese konnen bis zu 4 % des Weltjahresumsatzes
eines Unternehmens betragen, sodass allen Unternehmen anzuraten ist, die daten-
schutzrechtlichen Anforderungen einzuhalten und den Empfehlungen und Anord-
nungen der Aufsichtsbehérden Folge zu leisten. Gegen Behérden kénnen hingegen
ganz iberwiegend keine GeldbuBen verhdngt werden.

Trotz aller Méglichkeiten der Aufsichtsbehorden gilt aber auch immer: ,Vorbeugen ist
besser, also seien Sie Ihr eigener Datenschutzbeauftragter!*

1.2 DsGvo,BDSGund bereichsspezifisches Recht -

Wie funktioniert das Zusammenspiel dieser Vorschriften?

1.2.1 Vorrang der DSGVO

Gesetzesbestimmungen: Art. 288 AEUV, Art. 99 DSGVO, §1BDSG

Hinsichtlich der Systematik der Rechtsgrundlagen gilt in Deutschland im Anwen-
dungsbereich der DSGVO kiinftig ein gesetzlicher Dreiklang. Die DSGVO selbst ist als
europdische Verordnung unmittelbar in den Mitgliedstaaten geltendes Recht. Damit
kommtihr ein Anwendungsvorrang vor jedem mitgliedstaatlichen Recht zu. Den nati-
onalen Gesetzgebern ist es verwehrt, abweichende Vorschriften zu erlassen oder auch
nur die Vorschriften aus der Verordnung zu wiederholen. Sofern dies zur besseren Ver-
standlichkeit der Regelungen notwendig ist, dirfen allerdings ausnahmsweise Vor-

n
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schriften der DSGVO im nationalen Recht wiederholt werden (Erwdgungsgrund (EG)
8 DSGVO). Ist also die RechtmaéBigkeit der Verarbeitung personenbezogener Daten zu
beurteilen, muss der erste Blick immer in die DSGVO selbst gehen, da deren Regelun-
gen unmittelbar anzuwenden sind.

Das neue BDSGistin doppelter Hinsicht nachrangiges Recht. Im Verhéltnis zur DSGVO
gelten seine Regelungen nur dann, soweit die DSGVO nicht unmittelbar gilt (§ 1 Abs. 5
BDSG). Wie bisher gilt es dartiiber hinaus auch dann nicht, wenn es andere Rechtsvor-
schriften des Bundes iiber den Datenschutz gibt. Diese anderen - bereichsspezifischen
- Datenschutzvorschriften gehen wie bisher den Vorschriften des BDSG vor. Nur wenn
sich dort keine oder keine abschlieBende Regelung findet, kommen die Vorschriften
des BDSG zur Anwendung (§ 1 Abs. 2 BDSG). Im Anwendungsbereich der DSGVO gelten
insoweit die Teile 1und 2 des BDSG.

Wegen des Anwendungsvorrangs der DSGVO enthélt das BDSG im Anwendungsbe-
reich der DSGVO nur solche Regelungen, bei denen die DSGVO selbst den Erlass mit-
gliedstaatlichen Rechts erlaubt. Die DSGVO enthilt dabei sowohl Regelungsauftrége,
die zwingend zu erfiillen sind, und Regelungsoptionen, von denen der Mitgliedstaat
Gebrauch machen kann oder auch nicht. Zu ersteren gehdéren insbesondere die Vor-
schriften tiber die BfDI (§§ 8-16 BDSG) und zur Zusammenarbeit der Aufsichtsbehor-
den in Bund und Landern (§§ 17-19 BDSG); zu letzteren gehort vor allem der iberwie-
gende Teil der §§ 22 ff. BDSG.

Einen weiten Regelungsspielraum gem. Art. 6 Abs. 2 und 3 DSGVO haben die Mitglied-
staaten vor allem beim Datenschutzim offentlichen Bereich, d. h. bei der Verarbeitung
personenbezogener Daten durch Behdrden und offentliche Stellen, aber ggf. auch
nichtoéffentlicher Stellen zur Erfiillung 6ffentlicher Aufgaben oder rechtlicher Ver-
pilichtungen. Hier ist es den Mitgliedstaaten moglich, die Rechtsgrundlagen fir die
Verarbeitung zu konkretisieren. Dem tragt das bereichsspezifische materielle Daten-
schutzrecht Rechnung, das in seiner Substanz im Wesentlichen erhalten bleibt.

Zusammenfassend lédsstsich festhalten, dass die Rechtmé&Bigkeit der Verarbeitung per-
sonenbezogener Daten wegen ihres Anwendungsvorrangs zuerst nach der DSGVO zu
beurteilen ist. Ldsst diese einen Regelungsspielraum zu, ist zu priifen, ob es bereichs-

BfDI-Info1



spezifisches Datenschutzrecht gibt. Ist dies nicht der Fall oder sind die bereichsspezi-
fischen Vorschriften nicht abschie3end, gilt ergdnzend das BDSG. Bereichsspezifische
Regelungen finden sich beispielsweise

B in den Biichern des Sozialgesetzbuchs,
B im BSI-Gesetz,
B in der Abgabenordnung.

Diese und viele weitere bereichsspezifischen Regelungen gehen dem BDSG - nicht aber
der DSGVO -vor.

Beispiele:

B Eine gesetzliche Krankenkasse kann Sozialdaten nur nach der DSGVO und ergdnzend den
speziellen Vorschriften des SGB V und ggf. des SGB X tibermitteln. Ein Riickgriff auf das
BDSG ist hingegen ausgeschlossen.

W Das BSI kann sich bei der Verarbeitung personenbezogener Daten auf die DSGVO und er-
gdnzend auf die Vorschriften des BSIG stiitzen.

B Eine Steuerbehdrde kann die Verarbeitung personenbezogener Daten nur auf die DSGVO
und ergdnzend auf die §§ 30 ff. AO stiitzen; ein Riickgriff auf das BDSG ist nur ausnahms-
weise mdglich, soweit dies in der Abgabenordnung oder in den Steuergesetzen ausdriick-
lich vorgesehen ist.

1.2.2 Anwendungsbereich des BDSG

Gesetzesbestimmungen: §§ 1, 2 BDSG

Die DSGVO unterscheidet grundsétzlich nicht zwischen 6ffentlichen und nichtéffent-
lichen Stellen, sodassihre Vorschriften fiir beide Bereiche gleichermaf3en Anwendung
finden. Das BDSG erhélt diese Unterscheidung hingegen weiterhin aufrecht.

Das BDSG gilt uneingeschréankt fiir 6ffentliche Stellen des Bundes und fiir nichtéffent-
liche Stellen (Private). Es findet keine Anwendung bei den 6ffentlichen Stellen der Lan-
der und im Bereich der Kirchen.

13
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Die Lander haben jeweils Landesdatenschutzgesetze, die fiir die Verarbeitung per-

sonenbezogener Daten durch Landesbehérden die von der DSGVO belassenen Re-
gelungsspielrdume nutzen bzw. die allgemeinen Datenschutzvorschriften fir die
Verarbeitung auBBerhalb des Anwendungsbereichs der DSGVO enthalten. Ndhere In-
formationen erhalten Sie bei den Landesbeauftragten fiir den Datenschutz (Anschrif-
ten siehe Anhang 3).

Beispiele:
Behorden des Bundes sind die Ministerien und alle ihnen nachgeordneten Behdrden,

etwa die Bundespolizei, die Generalzolldirektion oder die Wasser- und Schifffahrtsdmter.

Organe der Rechtspflege sind die Bundesgerichte (z. B. Bundesgerichtshof, Bundesver-
waltungsgericht) sowie der Generalbundesanwalt.
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Andere 6ffentlich-rechtliche Einrichtungen sind die Agenturen fiir Arbeit, die Deut-
sche Rentenversicherung Bund oder die Stiftung PreufSischer Kulturbesitz.

Vereinigungen o6ffentlicher Stellen sind die Gesellschaft fiir Internationale Zusammen-
arbeit (GIZ) oder die Kunst- und Ausstellungshalle der Bundesrepublik Deutschland GmbH.

Offentliche Stellen der Lander sind etwa Landesministerien, Polizeibehdrden, Kommu-
nen, Universitdten, dffentlich-rechtliche Rundfunkanstalten (auller der Deutschen Welle,
die eine éffentliche Stelle des Bundes ist), Schulen, staatliche und kommunale Kranken-
hduser.

Nichtoffentliche Stellen sind

B juristische Personen und Personenvereinigungen des Privatrechts.
B Auchnatirliche Personen konnen nichtoffentliche Stellen im Sinne des Datenschutz-
rechts sein, soweit sie personenbezogene Daten verarbeiten.

Soweit Private hoheitliche Aufgaben der 6ffentlichen Verwaltung wahrnehmen (etwa
als ,beliehene Unternehmer® tdtig werden), sind sie allerdings 6ffentliche Stellen.

Beispiel:

Nach § 9a Absatz 1 des Handelsgesetzbuches und der eBundesanzeiger-Verordnung fiihrt
die Bundesanzeiger Verlagsgesellschaft mbH als Beliehene das Unternehmensregister. Sie
Ist hinsichtlich der Verarbeitung personenbezogener Daten im Zusammenhang mit der
Erfiillung dieser Aufgabe als offentliche Stelle anzusehen. Hinsichtlich ihrer sonstigen Ge-
schiftstdtigkeit ist das Unternehmen hingegen eine nichtéffentliche Stelle.

Nichtoéffentliche Stellen unterliegen der DSGVO und dem BDSG aber nur, soweit
M siedie Daten - auch teilweise — automatisiert verarbeiten oder

B sie die Daten nicht automatisiert in einem Dateisystem speichern oder speichern
wollen.

15



16

DAS NEUE DATENSCHUTZRECHT

Ausgenommen ist die Verarbeitung der Daten ausschlieBlich fuir persénliche oder fa-
milidre Tatigkeiten.

Beispiel:

Das Fiihren eines privaten Adressbuchs - auch in elektronischer Form - oder das Sammeln
personenbezogener Daten zur Pflege eines Hobbys fallen nicht unter das Datenschutzrecht.
Auch die rein privat veranlasste Videotiiberwachung des Nachbargrundstiicks zu rein priva-
ten Zwecken fdllt nicht unter das Datenschutzrecht, kann aber zu berechtigten zivilrecht-
lichen Unterlassungs- und Beseitigungsanspriichen fiihren. Die Videoiiberwachung eines
oOffentlich zugdnglichen Raumes durch eine Privatperson - z. B. der vor einem Grundstlick
verlaufenden Stralie - ist hingegen keine private Tétigkeit mehr und féllt unter das Daten-
schutzrecht.

Die datenschutzrechtlichen Bestimmungen des BDSG und der DSGVO gelten tiber § 1
Abs. 8 BDSG im 6ffentlichen Bereich auch fiir Daten in Akten und anderen Unterlagen.

1.2.3 Anwendungsbereich des BDSG im Bereich der JI-Richtlinie

Im Anwendungsbereich der JI-Richtlinie 2016/680 stellt sich die Situation anders dar.
Hierunter fallen alle 6ffentlichen Stellen des Bundes, die fiir die Verhiitung, Ermitt-
lung, Aufdeckung, Verfolgung oder Ahndung von Straftaten oder Ordnungswidrig-
keiten personenbezogene Daten verarbeiten. Die Verhiitung von Straftaten schlief3t
in diesem Kontext auch die Gefahrenabwehr ein. Au8erdem fallen die fiir die Vollstre-
ckung von Strafen oder anderer strafrechtlicher MaBnahmen zustédndigen Stellen un-
ter den Anwendungsbereich der JI-Richtlinie. Erfasst sind beispielsweise das Bundes-
kriminalamt, die Bundespolizei, der Generalbundesanwalt, das Zollkriminalamt oder
die Tatigkeit anderer 6ffentlicher Stellen als Verwaltungsbehorde i. S. des Ordnungs-
widrigkeitenrechts. Da die Richtlinie nicht unmittelbar geltendes Recht ist, muss sie
in nationales Recht umgesetzt werden. Dies ist durch die Teile 1und 3 des neuen BDSG
geschehen. Selbstverstandlich gilt auch hier, dass bereichsspezifisches Datenschutz-
recht vorgeht, z. B. die datenschutzrechtlichen Vorschriften des BKAG, der StPO oder
des BPolG.
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Im Zustdndigkeitsbereich der Lander ist die Situation vergleichbar. Auch hier gelten
vorrangig die Vorschriften des bereichsspezifischen Rechts, z. B. in den Polizeigeset-
zen, und ergdnzend die Bestimmungen der Landesdatenschutzgesetze.

1.2.4 offentliche Stellen auBerhalb des Anwendungsbereichs
des EU-Rechts

Fiir die 6ffentlichen Stellen, die nicht unter das Unionsrecht fallen, gilt nach wie vor
ausschlieBlich nationales Datenschutzrecht. Dies betrifft vor allem die Nachrichten-
dienste des Bundes, den Bereich Verteidigung oder besondere Verfassungsorgane wie
den parlamentarischen Bereich des Deutschen Bundestages. Sofern kein vorrangiges
bereichsspezifisches Datenschutzrecht besteht (z. B. BVerfSchG, BNDG, MADG oder
G10), gelten die Vorschriften der Teile 1und 4 des neuen BDSG. AuB3erdem gelten gem. §
1Abs. 8 BDSGdie Vorschriften der DSGVO und des Teils 2 des BDSG entsprechend, sofern
keine abweichenden Regelungen getroffen werden.

Auch hier ist die Situation in den Ldndern vergleichbar. So gelten fiir die Verarbeitung
personenbezogener Daten beispielsweise durch die Landesverfassungsschutzbehor-
den bereichsspezifische Landesgesetze und ggf. ergdnzend die Landesdatenschutz-
gesetze.

1.3 Ziel des Datenschutzes

Gesetzesbestimmungen: Art. 8 EU-Grundrechtecharta, Art. 16 AEUV, Art. 1 DSGVO, Art. 1
und 2 Grundgesetz

Mit der DSGVO wird der Datenschutz in einem sehr viel stirkerem Mafe europdisch
gepragtalsdies bislang der Fall war. Dies bedeutet aber nicht, dass sich die Ziele des Da-
tenschutzes besonders veranderthétten. Das ist schon deswegen nicht verwunderlich,
als das neue européische Datenschutzrecht ohne die stark aus Deutschland gepréagte
Tradition des Datenschutzes als besondere Auspragung des allgemeinen Personlich-
keitsrechts kaum denkbar gewesen wiére.
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Das Bundesverfassungsgericht hatte in seinem wegweisenden Volkszdhlungsurteil
von 1983 den Grundrechtscharakter des Datenschutzes - seitdem Recht auf informa-
tionelle Selbstbestimmung genannt - herausgearbeitet. Gestiitzt auf das allgemeine
Personlichkeitsrecht und die Menschenwiirde hat das Gerichtdies so beschrieben:

»,Das Grundrecht gewdhrleistet insoweit die Befugnis des Einzelnen, grundsdtzlich selbst
tiber die Preisgabe und Verwendung seiner persénlichen Daten zu bestimmen*.

Zur Begriindung fiihrte das Gericht aus:

»Wer nicht mit hinreichender Sicherheit tiiberschauen kann, welche ihn betreffenden In-
formationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das
Wissen mdglicher Kommunikationspartner nicht einigermalfien abzuschdtzen vermag,
kann in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu pla-
nen oder zu entscheiden. Mit dem Recht auf informationelle Selbstbestimmung wéren eine
Gesellschaftsordnung und eine diese ermdglichende Rechtsordnung nicht vereinbar, in der
Biirger nicht mehr wissen kénnen, wer was wann und bei welcher Gelegenheit iiber sie weil3.
Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information
dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch
solche Verhaltensweisen aufzufallen.“

Das Bundesverfassungsgericht hat auch nach dem Volkszahlungsurteil immer wieder
den Schutzder Privatsphére gestarkt. Im Februar 2008 hat das Gericht seine Rechtspre-
chung zum Schutz des Personlichkeitsrechts angesichts fortschreitender technischer
Moglichkeiten durch Formulierung eines ,Grundrechts auf Gewéhrleistung der Ver-
traulichkeit und Integritit der informationstechnischen Systeme* weiterentwickelt.

Das Recht auf den Schutz personenbezogener Daten ist aber nicht nur ein deutsches,
sondern inzwischen auch ein europdisches Grundrecht. Es wurde in Artikel 8 der
Charta der Grundrechte der Europdischen Union sowie in Artikel 16 des Vertrages iiber
die Arbeitsweise der Europdischen Union (AEUV) aufgenommen.

Nach Art. 8 der Grundrechtecharta hat jede Person das Recht auf Schutz der sie be-
treffenden personenbezogenen Daten. Eine Verarbeitung dieser Daten ist danach nur
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nach Treu und Glauben fiir festgelegte Zwecke und mit Einwilligung der betroffenen
Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage erlaubt.
Zudem sind in Art. 8 der Grundrechtecharta das Recht auf Auskunft und das Recht auf
Berichtigung sowie die Kontrolle des Datenschutzes durch unabhéngige Stellen ga-
rantiert. Seit Inkrafttreten des Vertrags von Lissabon ist die Charta der Grundrechte
nicht nur fir die Européische Union und ihre Institutionen, sondern auch fiir die Mit-
gliedstaaten bindendes Recht.

In den letzten Jahren hat auch der Européische Gerichtshof (EuGH) in verschiedenen
Urteilen die Bedeutung des Grundrechts auf Datenschutz betont und festgestellt, dass
die Grundrechte auf Achtung der Privatsphére und auf Wahrung des Datenschutzes
wirtschaftliche Interessen an der Verarbeitung personenbezogener Daten im Allge-
meinen tiberwiegen. Daraus folgt, dass eine Verarbeitung personenbezogener Daten
immer einer besonderen Rechtfertigung bedarf. Dabei macht der EuGH auch keinen
signifikanten Unterschied zwischen der Verarbeitung personenbezogener Daten
durch Behorden und o6ffentliche Stellen einerseits und Unternehmen und nichtoffent-
liche Stellen andererseits.

Art. 16 Abs. 1 AEUV wiederholt noch einmal das Grundrecht auf Datenschutz und
enthdlt in seinem Absatz 2 eine Rechtssetzungsbefugnis fiir die Schaffung von Vor-
schriften iiber den Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten. Dies ist die primé&rrechtliche Basis fiir die Ausarbeitung und die Verab-
schiedung der DSGVO. Da sich Art.16 AEUV in den allgemeinen Bestimmungen dieses
Vertrages befindet, wird auch deutlich, dass das Datenschutzrecht als Querschnitts-
materie grundsatzlich alle Bereiche erfassen soll, die in irgendeiner Weise in den An-
wendungsbereich des Unionsrechts fallen.

Art. 1 Abs. 1 und 2 DSGVO greifen wiederum den grundrechtlichen Charakter des
Datenschutzes auf und legen ausdricklich fest, dass die DSGVO die Grundrechte und
Grundfreiheiten natiirlicher Personen und insbesondere deren Recht auf Schutz per-
sonenbezogener Daten schiitzt.

AusArt.1Abs.1und 3DSGVO folgtaber noch ein weiteres Ziel der DSGVO: Sie dient ndm-
lich auch dem freien Verkehr personenbezogener Daten innerhalb der Europdischen
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Union. Damit ist nicht gemeint, dass innerhalb der EU Daten ohne jede Begrenzung
nach Belieben ibermittelt werden diirfen. Selbstverstdndlich gelten die grundrecht-
lichen Bindungen des Datenschutzrechts auch innerhalb der Union. Mit dem Prinzip
des freien Datenverkehrs soll vielmehr deutlich gemacht werden, dass innerhalb der
EU tiberall die gleichen Regelungen gelten sollen und es keine tiber die DSGVO hinaus-
gehenden speziellen Beschrédnkungen in einzelnen Mitgliedstaaten geben darf. Oder
anders ausgedriickt: In Deutschland diirfen keine Regelungen geschaffen werden, die
eine Verarbeitung personenbezogener Daten in anderen Mitgliedstaaten in irgend-
einer Weise einschrdnken. Kern dieses Harmonisierungsgedankens ist, dass die Mit-
gliedstaaten der EU untereinander keine Drittstaaten und damit - rein datenschutz-
rechtlich betrachtet - kein Ausland sind.

14 Grundprinzipien des Datenschutzrechts

Die DSGVO schreibt in ihrem Art. 5 im Wesentlichen die aus dem bisherigen deut-
schen Datenschutzrecht bekannten Grundprinzipien fort und entwickelt sie weiter.
Der Verantwortliche ist fiir die Beachtung dieser Grundbedingungen jeder Datenver-
arbeitung verantwortlich und muss die Einhaltung nachweisen kénnen (sog. Rechen-
schaftspflicht, Art. 5 Abs. 2 DSGVO).

Im Einzelnen gelten u. a. die folgenden Grundsétze:

14.1 RechtmaBigkeit, Verarbeitung nach Treu und Glauben

Eine Verarbeitung personenbezogener Daten hat auf rechtméfige Weise und nach
Treu und Glauben zu erfolgen (Art. 5 Abs. 1 Buchst. a) DSGVO). RechtmaBig ist die Ver-
arbeitung nur dann, wenn eine der in Art. 6 Abs. 1 DSGVO genannten Rechtsgrundla-
gen, beispielsweise eine gesetzliche Regelung oder eine Einwilligung, einschlégig ist
(Verbot mit Erlaubnisvorbehalt, Einzelheiten siehe unten 6.). Die Verarbeitung nach
Treu und Glauben soll einen fairen Umgang des Verantwortlichen mit personenbezo-
genen Daten sicherstellen.
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14.2 Transparenz

Besondere Bedeutung kommt dem Grundsatz der Verarbeitung ,in einer fiir die be-
troffene Person nachvollziehbaren Weise®“ (Transparenz) zu. Ausfluss des Transpa-
renzgebotes sind beispielsweise die weitgehenden Informationspflichten des Verant-
wortlichen (Art. 13 und 14 DSGVO), u. a. dariiber, zu welchen Zwecken und in welchem
Umfang die Daten verarbeitet werden, an wen sie ibermittelt werden und welche Ri-
siken mit der Verarbeitung verbunden sind. Der Transparenzgrundsatz betrifft nicht
nur den Inhalt der Information, sondern auch die Art und Weise; diese soll ndmlich
prazise, leicht zugénglich und verstandlich sein sowie in klarer und einfacher Sprache
erfolgen (vgl. Art.12 DSGVO).

1.4.3 Datensparsamkeit

Das bereitsim BDSG verankerte Prinzip der Datensparsamkeit findet sich nunmehr als
eines der zentralen Prinzipien des Datenschutzes in der DSGVO wieder.

Nach Art. 5 Abs. 1 Buchst. ¢) DSGVO muss die Verarbeitung personenbezogener Daten
dem Zweck angemessen sowie auf das fir den Zweck der Datenverarbeitung notwen-
dige MaB3 beschrédnkt sein.

144 Zweckbindung

Die DSGVO sieht in Art. 5 Abs. 1 Buchst. b) eine enge Zweckbindung vor. Personenbe-
zogene Daten diirfen nur fir festgelegte, eindeutige und rechtméfBige Zwecke erho-
ben werden. Zudem sind grundsétzlich nur solche Anderungen des Verarbeitungs-
zweckes erlaubt, die mit dem urspriinglichen Erhebungszweck vereinbar sind (Art. 5
Abs. 1Buchst. b) sowie Art. 6 Abs. 4 DSGVO). Dabei stellt die Verordnung in Art. 6 Abs.
4 Kriterien auf, die bei der Beurteilung der Vereinbarkeit einer Zweckénderung zu be-
ricksichtigen sind. Hierzu zdhlen u. a. die Verbindung zwischen den Zwecken, der
Gesamtkontext, in dem die Daten erhoben wurden, die Art der personenbezogenen
Daten, mogliche Konsequenzen der zweckdndernden Verarbeitung fiir die betroffene
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Person oder das Vorhandensein von angemessenen SicherheitsmaBnahmen wie eine
Pseudonymisierung oder Verschliisselung. Letzteres fiihrt zu einer vorsichtigen Privi-
legierung der Weiterverarbeitung pseudonymisierter bzw. verschliisselter Daten, was
fur datenschutzgerechte Big-Data-Anwendungen von Bedeutung ist.

1.4.5 patensicherheit

Als zentrales Prinzip des Datenschutzes wurde auch die Gewédhrleistung von Daten-
sicherheit gesetzlich verankert (Art. 5 Abs. 1 Buchst. f) und Art. 32 DSGVO). Der Ver-
antwortliche und ggf. der Auftragsverarbeiter haben geeignete technische und or-
ganisatorische MaBBnahmen zu treffen, um einen Schutz etwa vor unbefugter oder
unrechtméBiger Verarbeitung oder dem unbeabsichtigten Verlust der Daten zu ge-
waéhrleisten. Zu berticksichtigen sind dabei der Stand der Technik, die Implementie-
rungskosten sowie die Art, die Umstdnde und der Zweck der Datenverarbeitung, aber
auch die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die
personlichen Rechte und Freiheiten. Das Sicherheitslevel mussim Verhdaltnis zum Risi-
ko angemessen sein. Danach kann unter anderem eine Pseudonymisierung oder Ver-
schliisselung der Daten geboten sein.

1.5 Wasist neu?

Auch wenn die DSGVO den Datenschutz nicht neu erfunden hat und sich auf die seit
Jahrzenten bewédhrten Grundprinzipien des Datenschutzes stiitzt, so enthélt sie auch
einige neue Elemente. Zum einen ist in diesem Zusammenhang das sog. Marktortprin-
zip zu nennen, nach dessen MaBgabe das EU-Datenschutzrecht auch fiir Wirtschafts-
unternehmen aufBerhalb der Europdischen Union gilt. Zum anderen gewéhrleisten
komplexe Kooperations- und Kohdrenzmechanismen eine moglichst einheitliche An-
wendung der Regelungen der DSGVO in den EU-Mitgliedstaaten.
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1.5.1 Marktortprinzip

Gesetzesbestimmung: Art. 3 Abs. 2 DSGVO

Das Européische Datenschutzrecht gilt nach der DSGVO nicht nur fiir die in der Euro-
pdischen Union niedergelassenen Unternehmen. Voraussetzung ist nach Art. 3 Abs. 2
DSGVO lediglich, dass sich ein Angebot an einen bestimmten nationalen Markt in der
EUrichtet oder dassdie Datenverarbeitung der Beobachtung des Verhaltens von Perso-
neninder EUdient. Der Anwendungsbereich erstreckt sich damit auch auf au3ereuro-
pdische Unternehmen, die auf dem européischen Markt tétig sind.

Das Marktortprinzip sorgt fiir gleiche Wettbewerbsbedingungen fir alle Unterneh-
men, die Waren und Dienstleistungen auf dem européischen Markt anbieten. Insbe-
sondere erhalten auch ausldndische Unternehmen nur dann Zugang zum européi-
schen Binnenmarkt, wenn sie sich an die hier geltenden Regelungen halten.

1.5.2 Verfahrensvereinfachung und einheitliche Rechtsanwendung

Gesetzesbestimmungen: Kapitel VII DSGVO, §§ 17-19 BDSG

Die DSGVO strebt eine méglichst einheitliche Rechtsanwendung in der Européischen
Union an. Dies wird im Falle grenziiberschreitender Datenverarbeitungen im nichtof-
fentlichen Bereich durch einen komplexen Kooperations-und Kohdrenzmechanismus
umgesetzt, an dessen Ende eine einheitliche Entscheidung der Aufsichtsbehérden der
EU-Mitgliedstaaten zur Rechtsanwendung steht. Sie kann entweder im Wege der Ei-
nigung oder zwangsweise durch den Europdischen Datenschutzausschuss herbeige-
fihrtwerden (siehe unten ,Kohédrenzverfahren®).

Die deutschen Aufsichtsbehdrden haben ebenso wie diejenigen der anderen EU-Mit-
gliedstaaten in diesen Mechanismen nur eine Stimme, die durch den sogenannten

,Gemeinsamen Vertreter wahrgenommen wird.

Das BDSGregeltin § 17, dass diese Aufgabe in Deutschland die BfDI wahrnimmt.
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Die in europdischen Angelegenheiten notwendige Abstimmung der deutschen Auf-
sichtsbehérden hat der Bundesgesetzgeber in § 18 BDSG geregelt.

1.5.3 One-Stop-Shop

Gesetzesbestimmungen: Art. 56, 60, 63 ff. DSGVO, §§ 17-19 BDSG

Aufgrund des durch die DSGVO eingefiithrten sogenannten ,,One-Stop-Shop-Mecha-
nismus“istes fur Unternehmen, die Niederlassungen in mehreren EU-Mitgliedstaaten
fihren und dort Datenverarbeitung betreiben, einfacher als bisher, ihre datenschutz-
rechtlichen Angelegenheiten zu kldren: Fir diese Unternehmen ist bei grenziiber-
schreitenden Datenverarbeitungen nur die Aufsichtsbehérde an ihrem Hauptsitz
zustdndig, sodass sie einen zentralen Ansprechpartner haben. Dies entlastet die Unter-
nehmen gegeniiber den bisherigen Regelungen ganz erheblich.

Gleichzeitig ist dabei aber auch gewéhrleistet, dass sich der von der Datenverarbei-
tung Betroffene mit Beschwerden immer an die Datenschutzaufsichtsbehoérde an sei-
nem Wohnsitz wenden kann.

Die grundsétzliche Architektur des One-Stop-Mechanismus ist durch die Definition
einer federfihrenden Datenschutzbehorde am Sitz der Hauptniederlassung des Ver-
antwortlichen gekennzeichnet, die als Hauptansprechpartner fiir die verantwortliche
Stelle fungiert und ihr gegeniiber das Datenschutzrecht durchsetzt.

Sobald mehrere Mitgliedstaaten betroffen sind, werden deren Datenschutzaufsichts-
behorden in den Abstimmungsmechanismus eingebunden (betroffene Behérden).

Einigen sich die federfithrende und die betroffenen Aufsichtsbehérden auf eine ein-
heitliche Vorgehensweise, ergeht ein entsprechender Beschluss an die Hauptnieder-
lassung des Verantwortlichen. Er hat die erforderlichen Manahmen zu treffen, um
die Verarbeitungstatigkeiten aller Niederlassungen innerhalb der Union mit dem
Beschluss in Einklang zu bringen. Die federfithrende Aufsichtsbehérde ist iiber die
MafBnahmen zu unterrichten und unterrichtet wiederum ihrerseits die betroffenen
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Aufsichtsbehodrden. Die Aufsichtsbehorde, bei der hierzu eine Beschwerde eingereicht
worden ist, unterrichtet den Beschwerdefiihrer tiber den Beschluss. Wird eine Be-
schwerde eines Betroffenen abgewiesen oder abgelehnt, ergeht der Beschluss gegen-
uiiber dem Petenten durch die angerufene Aufsichtsbehérde. Das Unternehmen wird
lediglich dariiber informiert.

Wird einer Beschwerde nur zum Teil stattgegeben, ergehen zwei Beschliisse:

B einer durch die federfiihrende Aufsichtsbehodrde gegeniiber dem Unternehmen und
B einer der angerufenen Aufsichtsbehoérde gegentber dem Betroffenen.

Da es in Deutschland aufgrund der f6deralen Struktur verschiedene Datenschutzauf-
sichtsbehérden gibt, regelt § 19 Abs. 1 BDSG, welche Behérde in diesen Fallen federfiih-
rende Aufsichtsbehorde ist.

Dies ist die Aufsichtsbehorde des Landes, in dem der Verantwortliche oder der Auf-
tragsverarbeiter seine Hauptniederlassung oder seine einzige Niederlassung in der
Europédischen Union hat, im Zustdndigkeitsbereich der BfDI die BfDI.

In den sogenannten ,Marktortfédllen®, in denen keine Niederlassung in der Européi-
schen Union existiert, die DSGVO aber dennoch anwendbar ist, weil sich zum Beispiel
das Angebot an Biirger in der EU richtet, gibt es diesen Kooperationsmechanismus
nicht. In diesen Féllen ist jede Aufsichtsbehodrde im Hoheitsgebiet ihres Mitgliedstaats
zustdndig und kann Entscheidungen erlassen. Daher konnen hier auch divergierende
Entscheidungen ergehen.

1.5.4 Koharenzverfahren

Gesetzesbestimmungen: Art. 63-67 DSGVO, §§17-19 BDSG

Dort, wo in One-Stop-Shop-Féllen kein Konsens zwischen federfithrender und mit-
betroffenen Aufsichtsbehérden im Verfahren der Zusammenarbeit erreicht werden
kann, normiert die DSGVO das sogenannte Kohdrenzverfahren mit der Befugnis des
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Europdischen Datenschutzausschusses, verbindliche Beschliisse zu treffen, um die
ordnungsgemadfBe und einheitliche Anwendung der Verordnung in Einzelfdllen si-
cherzustellen.

Dabei trifft die federfiihrende Aufsichtsbehérde den endgiiltigen Beschluss auf der
Grundlage des Beschlusses des Europdischen Datenschutzausschusses gegeniiber der
Hauptniederlassung des Verantwortlichen, der ihr EU-weit Folge zu leisten hat. Im Fal-
le einer erfolglosen Beschwerde erlésst die Aufsichtsbehoérde, bei der die Beschwerde
eingereicht wurde, den Beschluss gegeniiber dem Beschwerdefiihrer. Zeitgleich mit
dem Erlass des endgiiltigen Beschlusses gegentiiber dem Verantwortlichen oder dem
Beschwerdefiihrer wird der Beschluss des Europdischen Datenschutzausschusses auf
dessen Webseite verdffentlicht.

Um zur einheitlichen Anwendung der DSGVO beizutragen, werden im Kohdrenzver-
fahren tiber die Kldrung von Einzelfragen hinaus aber auch gemeinsame Positionen,
Stellungnahmen und Richtlinien bestimmt.

1.6 Voraussetzungen der RechtméBigkeit der Datenverarbeitung

Gesetzesbestimmungen: Art. 4 Nr. 11, Art. 6, Art. 7, Art. 8, Art. 9 DSGVO, §§ 22-31 BDSG
Allgemeines

Hinsichtlich der RechtmaBigkeit der Datenverarbeitung schreibt die DSGVO die bis-
herigen Prinzipien weitgehend unverédndert fort. Zentrale Grundlage ist weiterhin das
sogenannte Verbotsprinzip. Dieses besagt, dass grundsatzlich jede Verarbeitung per-
sonenbezogener Daten erst einmal verboten ist. Sie ist nur auf der Basis einer freiwilli-
gen Entscheidung der betroffenen Person oder einer Rechtsgrundlage erlaubt. Ebenso
wie im bisher geltenden Recht werden in der DSGVO beide Aspekte berticksichtigt, da
sie sowohl die autonome Entscheidung (Einwilligung oder Vertrag) anerkennt und mit
weiteren Rahmenbedingungen versieht, als auch gesetzliche Tatbestdnde zur Legiti-
mierung der Datenverarbeitung enthélt.
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Die zentrale Vorschrift fur die Zuléssigkeit der Verarbeitung personenbezogener Da-
ten findet sich in Art. 6 DSGVO. Sie enthdlt in Absatz 1 Satz 1 in den Buchstaben a) bis
f) sechs verschiedene Tatbesténde, bei deren Vorliegen eine Verarbeitung personen-
bezogener Daten erlaubt ist. Die sechs Tatbestdnde stehen grundsatzlich gleichrangig
nebeneinander und gelten gleichermafen fiir den 6ffentlichen und den nichtéffent-
lichen Bereich, kommen aber nicht alle in gleicher Weise jeweils fir 6ffentliche oder
nichtoffentliche Stellen in Betracht.

Grundsatzlich konnen auch mehrere der Zuldssigkeitstatbestdnde zugleich gegeben
sein. Ebenso ist esim Prinzip denkbar, dass bei Wegfall eines Erlaubnistatbestands auf
einen anderen zuriickgegriffen werden kann. Beides ist allerdings nur im Ausnahme-
fall moglich. Grundsétzlich muss sich der Verantwortliche zu Beginn seiner Datenver-
arbeitung entscheiden, auf welcher Rechtsgrundlage zu welchen Zwecken er perso-
nenbezogene Daten verarbeiten mochte. Denn aus den Prinzipien der Verarbeitung
nach Treu und Glauben, der Transparenz (Art. 5 Abs. 1 Buchst. a) DSGVO) und der vor
jeder Datenverarbeitung festzulegenden Zwecke folgt, dass eben bereits zu Beginn
der Datenverarbeitung die betroffene Person sich dariiber im Klaren sein muss, was
mitihren Daten zu welchen Zwecken passiert. Die betroffene Person soll jederzeit wis-
sen kénnen, wer was wann bei welcher Gelegenheit und aus welchem Grund tiber sie
weiB. Es ist also letztlich ein Gebot der Fairness, dass auch die Rechtsgrundlagen der
Verarbeitung sowie deren Zwecke von vorneherein feststehen miissen und nicht im
Nachhinein beliebig gedndert werden kénnen.

Die einzelnen Zuldssigkeitstatbestdnde der DSGVO

B Die Einwilligung, Art. 6 Abs. 1Satz1Buchst. a) DSGVO

Die Einwilligung ist eine zentrale Rechtsgrundlage fiir die Verarbeitung personenbe-
zogener Daten. Art. 6 Abs. 1Satz 1 Buchst. a) DSGVO lésst die Verarbeitung personen-
bezogener Daten u. a. dann zu, wenn die betroffene Person fiir einen oder mehrere be-
stimmte Zwecke dazu ihre Einwilligung gegeben hat. Die DSGVO enthélt hierzu in Art.
4 Nr.11und Art. 7 eine Reihe von weiteren Anforderungen.
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Eine Einwilligung ist danach nur wirksam, wenn sie freiwillig und - bezogen auf be-
stimmte Verarbeitungsvorgdnge - informiert abgegeben wird. Die Schriftform ist
nicht mehr erforderlich; ausreichend ist vielmehr eine unmissversténdlich abge-
gebene Willensbekundung in Form einer Erkldrung oder einer sonstigen eindeuti-
gen bestatigenden Handlung, durch die die betroffene Person ihr Einverstdndnis zur
Datenverarbeitung unmissverstandlich erteilt. Die bestdtigende Handlung kann bei
Vorliegen dieser Voraussetzungen auch elektronisch, durch ,,Anklicken® eines Feldes
im Internet, oder auch miindlich erfolgen.

Aus EG 32 der DSGVO ist ersichtlich, dass Stillschweigen, bereits vorab angeklickte
Késtchen oder Untétigkeit der betroffenen Person keine Einwilligung darstellen. Fir
die Erteilung von Einwilligungen ist vielmehr ein aktives Verhalten der betroffenen
Personen erforderlich. Es reicht nicht aus, die betroffenen Personen auf Vertragsklau-
seln zu verweisen, die fiktiv erteilte Erklarungen enthalten und bei denen es als wirk-
same Einwilligung gewertet wurde, wenn ein vorformulierter Einwilligungstext nicht
durchgestrichen wurde oder ein Kreuz zur Nichterteilung einer Einwilligung nicht
gesetzt wurde.

Besonderes Augenmerk ist nach der DSGVO auf die Freiwilligkeit einer Einwilligung
zurichten. Davon kann nur dann ausgegangen werden, wenn eine betroffene Person
eine echte und freie Wahl hat, also in der Lage ist, die Einwilligung zu verweigern oder
zuriickzuziehen, ohne Nachteile zu erleiden (siehe EG 42). Dies ist beispielsweise in al-
ler Regel nicht der Fall, wenn die Erfiillung eines Vertrages von einer Einwilligung ab-
héngig gemacht wird, obwohl die Einwilligung fiir die Erfiillung des Vertrages nicht
erforderlich ist (Art. 7 Abs. 4 i. V. m. EG 43 DSGVO, sogenanntes Koppelungsverbot).
Zudem liefert eine Einwilligung keine giiltige Rechtsgrundlage, wenn zwischen der
betroffenen Person und dem Verantwortlichen ein klares Ungleichgewicht besteht
und es deshalb unwahrscheinlich ist, dass die Einwilligung freiwillig gegeben wurde
(siehe EG43).

Die Einwilligung hat in informierter Weise zu erfolgen. In EG 42 der DSGVO wird ins-
besondere darauf abgestellt, dass eine vom Verantwortlichen vorformulierte Einwil-
ligungserklarung in verstandlicher und leicht zugénglicher Form in einer klaren und
einfachen Sprache zur Verfiigung gestellt wird, keine missverstdndlichen Klauseln
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enthalten sind und die betroffene Person mindestens dariber informiert wird, wer
der Verantwortliche ist und zu welchen Zwecken ihre personenbezogenen Daten ver-
arbeitet werden sollen.

Den Verantwortlichen trifft nach Art. 7 Abs. 1 DSGVO eine ausdriickliche Verpflich-
tung, die Erteilung der Einwilligung nachweisen zu konnen. Diese Verpflichtung
steht mit der in Art. 5 Abs. 2 DSGVO geregelten Rechenschaftspflicht im Zusammen-
hang. Dies gilt nicht nur im Sinne einer Beweislastregel, wenn das Vorliegen einer
Einwilligung bestritten wird, sondern ganz allgemein. Auch bei Kontrollen der Auf-
sichtsbehdérden muss daher der Nachweis tiber erteilte Einwilligungen erbracht wer-
den kénnen. Wird die Einwilligung elektronisch erteilt, so muss der Verantwortliche
sicherstellen, dass die Einwilligung protokolliert wird. Nicht ausreichend ist es etwa,
wenn lediglich auf die ordnungsgemaéBe Gestaltung der entsprechenden Webseite
verwiesen wird, ohne im Einzelfall den Nachweis der tatsdchlich erteilten Einwilli-
gung zu erbringen.

Die betroffene Person hat das Recht, die Einwilligung jederzeit zu widerrufen. Der
Widerruf gilt mit Wirkung fir die Zukunft. Auf die Einwilligung gestiitzte Verarbei-
tungsvorgdnge in der Vergangenheit bleiben also rechtmafig. Auf die Widerruflich-
keit der Einwilligung muss der Verantwortliche vor Abgabe der Einwilligung hinwei-
sen. Der Widerruf der Einwilligung muss so einfach wie ihre Erteilung sein.

Auch fur die Verarbeitung personenbezogener Daten durch 6ffentliche Stellen ist
eine Einwilligung der betroffenen Person nicht ausgeschlossen. Wie bisher ist dieses
Instrument im 6ffentlichen Bereich allerdings mit sehr groer Zurickhaltung anzu-
wenden. Besonderes Augenmerk ist im 6ffentlichen Bereich auf die Freiwilligkeit zu
richten. Gerade im Verhéltnis zwischen Biirger und Beh6érden besteht hdufig ein klares
Ungleichgewicht zwischen beiden Seiten, weil Behdrden gegentiber den betroffenen
Personen in der Regel als Hoheitstréger auftreten und Staat und Biirger sich somit in
einem Uber-/Unterordnungsverhiltnis befinden. Aus diesem Grunde scheidet gem.
EG43der DSGVO eine Einwilligung gegentiber Behorden in der Regel als Rechtsgrund-
lage aus. Im Ausnahmefall kann eine Einwilligung aber durchaus als Rechtsgrundlage
dienen, sofern die Verarbeitung personenbezogener Daten im konkreten Fall grund-
sdtzlich im Zusammenhang mit den Aufgaben der Behorde steht und den betroffenen
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Personen keinerlei Nachteile bei einer Verweigerung der Einwilligung entstehen. Bei-
spielsweise kann die Speicherung personenbezogener Daten fiir die Zusendung von
Informationen Uiber Newsletter auf eine Einwilligung gestiitzt werden, wenn die glei-
chen Informationen bspw. auch tiber die Homepage zugéanglich sind. Hier kann die be-
troffene Person frei entscheiden, ob sie ein solches Angebot einer Behérde nutzen will
oder nicht, ohne irgendwelche Nachteile befiirchten zu miissen.

Auch im Beschaftigtenverhéltnis kénnen Einwilligungen unter bestimmten Um-
stdnden als freiwillig angesehen werden.

Bisher erteilte Einwilligungen wirken nach EG 171 der DSGVO fort, sofern sie der Art
nach den Bedingungen der DSGVO entsprechen. Hierzu zdhlen insbesondere folgende

Voraussetzungen:

B Die Erteilung einer wirksamen Einwilligung muss gem. Art. 7 Abs. 1 DSGVO durch
eine entsprechende Dokumentation nachgewiesen werden konnen. Ggf. muss der
Verantwortliche Mechanismen implementieren, die einen Nachweis iiber die von
der betroffenen Person geduBerte Willensbekundung ermdoglichen.

B Die Einwilligung muss freiwillig abgegeben worden sein (Art. 4 Nr. 11 DSGVO), wo-
bei die besonderen Anforderungen nach Art. 7 Abs. 4 DSGVO i. V. m. EG 43 DSGVO zu
beachten sind.

B Erforderlich ist eine Willensbekundung fiir den bestimmten Verarbeitungsvorgang
in informierter Weise und in unmissverstédndlicher Form (Art. 4 Nr. 11 DSGVO), wobei
die Anforderungen nach Art.7 Abs. 2 DSGVO i. V. m. EG 32 und 42 DSGVO zu beachten
sind.

B Der Verantwortliche muss Mechanismen, die den Widerruf der Einwilligung ermég-
lichen, und Informationen, wie die Einwilligung widerrufen werden kann, bereit-
halten.

B Im Falle der Einwilligung durch ein Kind in Bezug auf Dienste der Informationsge-
sellschaft miissen die Voraussetzungen nach Art. 8 DSGVO vorliegen.

Sind die obigen Bedingungen nicht erfiillt, gelten bisher erteilte Einwilligungen nicht
fort. Die betroffene Person muss dariiber hinaus zum Zeitpunkt der Abgabe der Ein-
willigungserkldrung die Informationen zur Verfiigung gehabt haben, die zur Abga-
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be einer informierten Einwilligung notwendig sind. Nach EG 42 sind dies mindestens
Informationen dartiber, wer der Verantwortliche ist und fiir welche Zwecke die per-
sonenbezogenen Daten verarbeitet werden. Diese Informationen sind zum Teil iden-
tisch mit den nach Art. 13 DSGVO vorgesehenen Pflichtinformationen. Die dartber
hinausgehenden Informationspilichten missen fiir die Fortgeltung bisher erteilter
Einwilligungen hingegen grundsétzlich nicht erfiillt worden sein. Unabhéngig von
den genannten Bedingungen fiir erteilte Einwilligungen mussen kiinftig die Informa-
tionspflichten nach Art. 13 DSGVO beachtet werden.

GemadB Art. 9 Abs. 2 Buchst. a) DSGVO ist fiir die Verarbeitung besonderer Katego-
rien von Daten (Gesundheitsdaten, genetische und biometrische Daten usw.) eine
diesbeziiglich ausdriickliche Einwilligung erforderlich; konkludente Handlungen
sind also ausgeschlossen. Art. 8 DSGVO enthélt besondere Bedingungen fiir die Ein-
willigung eines Kindes in Bezug auf Dienste der Informationsgesellschaft. So ist
bei solchen Diensten, z. B. sozialen Netzwerken, in Deutschland eine Einwilligung des
Kindes erst ab einem Alter von 16 Jahren wirksam. Jiingere Kinder bendétigen die Ein-
willigung ihrer Eltern.

B Erforderlichkeit zur Erfiilllung von Vertragen oder vorvertraglicher Verpflich-
tungen, Art. 6 Abs. 1Satz 1 Buchst. b) DSGVO

Wie im bisherigen Recht (§ 28 Abs. 1 Satz 1 Nr. 1 BDSG-alt) gibt es mit Art. 6 Abs. 1 Satz
1 Buchst. b) DSGVO neben der Einwilligung eine weitere Moglichkeit, wie die betrof-
fene Person frei und selbstbestimmt tiber die Verarbeitung ihrer personenbezogenen
Daten entscheiden kann.

SchlieBt eine betroffene Person einen Vertrag ab, darf der Verantwortliche alle in die-
sem Zusammenhang notwendigen personenbezogenen Daten verarbeiten. Aufgrund
der weiten Formulierung der Vorschrift gilt dies in allen Phasen des Schuldverhélt-
nisses, d. h. von der Anbahnung - dem vorvertraglichen Stadium - tiber die Durchfiih-
rung bis zur Beendigung und Abwicklung des Vertrages.

31



DAS NEUE DATENSCHUTZRECHT

In der vorvertraglichen Anbahnungsphase eines Vertrages darf aus Griunden der fai-
renund transparenten Datenverarbeitung (Art. 5 Abs.1Buchst.a) DSGVO) die Verarbei-
tung nur auf Art. 6 Abs. 1Satz 1 Buchst. b) DSGVO gestiitzt werden, wenn die Initiative
fur die Anbahnung des Vertrages von der betroffenen Person ausgeht. Der betrof-
fenen Person darf eine Verarbeitung von Seiten des Verantwortlichen nicht einfach
aufgedréangt werden.

Der Vertrag ist zwingend mit der betroffenen Person zu schliefen. Eine Verarbei-
tung kann nicht auf Art. 6 Abs. 1Satz1Buchst. b) DSGVO gestiitzt werden, wenn die be-
troffene Person nicht selbst unmittelbar Vertragspartner ist. Zwei andere Vertragspar-
teien kénnen also nicht einfach zu Lasten der betroffenen Person eine Verarbeitung
personenbezogener Daten vertraglich vereinbaren. Méglich ist es hingegen, dass es
zur Durchfiihrung eines Vertrages mit der betroffenen Person erforderlich ist, deren
Daten an einen weiteren Verantwortlichen zu Gibermitteln, der nicht selbst Vertrags-
partei ist, z. B. die Adresse der betroffenen Person an einen Postdienstleister zur Liefe-
rung einer in einem Online-Shop bestellten Ware.

Welche Daten fiir die Erfiillung eines Vertrages erforderlich sind, hdngt vom Einzel-
fall ab. Oft werden es Daten sein, die den Vertragspartner eindeutig identifizieren,
z. B. Name, Vorname, Anschrift, Geburtsdatum, E-Mail-Adresse. Dazu - je nach Kon-
text—weitere Daten wie z. B. Bankinformationen oder auch Daten iiber die Bonitét, so-
fern dies z. B. fir einen Kreditvertrag notwendig ist.

Die Daten missen fiir die (beabsichtigte) Durchfiihrung des Vertrages erforderlich
sein. Das bedeutet, sie miissen geeignet sein, den Vertragszweck zu erfiillen und es
muss das mildeste Mittel sein, genau diese Daten zu diesem Zweck verarbeiten zu

miissen.

Im 6ffentlichen Bereich ist es in bestimmten Féllen ebenfalls moglich, die Verarbei-
tung personenbezogener Daten auf Art. 6 Abs. 1 Satz 1 Buchst. b) DSGVO zu stiitzen.
Ublicherweise handelt die 6ffentliche Verwaltung gegeniiber den Biirgerinnen und
Biirgern nicht in der Form von Vertrdgen, sondern in verschiedenen Formen hoheit-
lichen Handelns, sodass Art. 6 Abs. 1 Satz 1 Buchst. b) DSGVO fiir diese Félle nicht als
Rechtsgrundlage in Betracht kommt. Im Bereich des fiskalischen Handelns der Ver-
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waltung kann die Verarbeitung personenbezogener Daten jedoch durchaus auf diese
Vorschrift gestiitzt werden.

B Erfullung einer rechtlichen Verpflichtung, Art. 6 Abs. 1Satz 1 Buchst. ¢c) DSGVO

Art. 6 Abs. 1 Satz 1 Buchst. ¢) DSGVO erlaubt die Verarbeitung dann, wenn sie zur Er-
fallung einer rechtlichen Verpilichtung erforderlich ist, der der Verantwortliche
unterliegt. Eine solche rechtliche Verpflichtung kann sich aus Vorschriften des Uni-
onsrechts oder des nationalen Rechts ergeben. Hierunter fallen beispielsweise Melde-
pilichten auf der Grundlage gesetzlicher Bestimmungen (z. B. nach dem Geldwaésche-
gesetz) oder - im 6ffentlichen Bereich - auch die Verpflichtung zur Herausgabe auch
personenbezogener Daten nach dem Informationsfreiheitsgesetz. Art. 6 Abs. 1 Satz
Buchst. ¢) DSGVO ist nicht auf 6ffentliche Stellen beschrankt, sondern erfasst grund-
satzlich auch nichtoffentliche Stellen, wenn diese etwa gesetzlich verpflichtet sind,
personenbezogene Daten an Dritte weiterzugeben.

B Schutzlebenswichtiger Interessen, Art. 6 Abs.1Satz 1 Buchst. d) DSGVO

Dariiber hinaus ist nach Art. 6 Abs. 1Satz 1Buchst. d) DSGVO eine Verarbeitung perso-
nenbezogener Daten immer auch dann erlaubt, wenn sie zum Schutz lebenswichtiger
Interessen der betroffenen Person oder eines Dritten erforderlich ist.

Beidieser Rechtsgrundlage handelt es sich um eine selten zur Anwendung kommende
Ausnahme, die nur dann greift, wenn es um den Schutz hochstpersonlicher Rechts-
glter wie Leben oder korperliche Unversehrtheit geht und eine andere Rechtsgrund-
lage nicht in Betracht kommt. Aus dem subsididren Charakter von Art. 6 Abs. 1Satz 1
Buchst. d) DSGVO folgt, dass insofern doch ein gewisses Rangverhdltnis zwischen den
verschiedenen Erlaubnistatbestdnden besteht.
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Wahrnehmung 6ffentlicher Aufgaben oder Ausiibung hoheitlicher Gewalt,
Art. 6 Abs. 1Satz1Buchst. e) DSGVO

Sehr weitgehend, wenn auch nicht ausschlieBlich, auf die Verarbeitung personenbe-
zogener Daten durch 6ffentliche Stellen zugeschnitten ist Art. 6 Abs.1Satz 1Buchst. e)
DSGVO. Danach diirfen personenbezogene Daten dann verarbeitet werden, wenn dies
zur Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt
oder in Ausiibung hoheitlicher Gewalt erfolgt. Dies entspricht sehr weitgehend der
Struktur der §§ 12 ff. des BDSG-alt Art. 6 Abs. 1 Satz 1 Buchst. e) verankert insbesonde-
re das aus dem VerhdltnisméaBigkeitsgrundsatz folgende Erforderlichkeitsprinzip, das
dem deutschen Datenschutzrechtim 6ffentlichen Bereich seit jeher zugrunde liegt.

Ergédnzend regelt Art. 6 Abs. 3 DSGVO, dass sich in den Fallen der Buchst. c) und e) des
Art. 6 Abs.1Satz1DSGVO die Rechtsgrundlage fiir die Verarbeitung entweder aus dem
Unionsrecht oder dem mitgliedstaatlichen Recht ergeben muss. Im Unionsrecht kon-
nen sich die Rechtsgrundlagen insbesondere aus EU-Verordnungen ergeben, da sie
unmittelbar anwendbar sind. Ein Beispiel ist etwa die Verodffentlichung der Empfén-
gervon Agrarsubventionen auf der Grundlage der entsprechenden EU-Verordnungen.

Im mitgliedstaatlichen Recht hat der Gesetzgeber auf Bundesebene mit Blick auf Art. 6
Abs. 3 DSGVO dafiir Sorge getragen, dass liickenlose Rechtsgrundlagen fiir die Ver-
arbeitung personenbezogener Daten durch 6ffentliche Stellen des Bundes geschaffen
worden sind, sodass ein unmittelbarer Riickgriff auf Art. 6 Abs.1Satz1Buchst. c)und e)
nicht notwendig ist. Wie bereits oben (unter ,,Das neue Datenschutzrecht®, ...) darge-
stellt, wird sich die Rechtsgrundlage fiir eine Verarbeitung personenbezogener Daten
weiterhin aus dem bereichsspezifischen Datenschutzrecht und subsididr aus § 3 BDSG
ergeben.

B DieInteressenabwégung, Art. 6 Abs.1Satz1Buchst. f) DSGVO

Die sogenannte Interessenabwédgung ist einer der wichtigsten und zugleich komplexes-
ten Erlaubnistatbestdnde der DSGVO. Art. 6 Abs. 1Satz1Buchst. f) DSGVO erlaubt die Ver-
arbeitung personenbezogener Daten dann, wenn die Verarbeitung zur Wahrnehmung
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berechtigter Interessen des Verantwortlichen oder eines Dritten erforderlich ist, sofern
nicht die Interessen der betroffenen Person am Schutz ihrer personenbezogenen Daten
uberwiegen.

Die Interessenabwédgung ist kein neues Instrument und war in § 28 Abs. 1Satz 1 Nr. 2
und 3 BDSG-alt bereits enthalten.

Als berechtigtes Interesse gilt grundsatzlich jedes wirtschaftliche oder ideelle Inter-
esse des Verantwortlichen. Dies ist sehr weit und unbestimmt und ldsst dem Verant-
wortlichen zundchst einen grof3en Spielraum. Letztlich kann er jedes von der Rechts-
ordnung erlaubte Interesse als berechtigt kennzeichnen. Einige Interessen sind in den
EG 47 bis 49 der DSGVO ausdriicklich als mogliche berechtigte Interessen genannt:

B Verhinderung von Betrug (Fraud Prevention),

B Direktwerbung,

B Ubermittlung von Daten innerhalb von Konzernen fiir interne Verwaltungszwecke
(kein Konzernprivileg!),

B Gewadhrleistung der Netz- und Informationssicherheit.

Diese Interessen sind lediglich Beispiele, die aus Sicht der DSGVO als besonders bedeut-
sam betrachtet werden.

Wegen des weiten Begriffs des berechtigten Interesses bedarf es eines Korrektivs zu-
gunsten der betroffenen Personen. Dieses wird durch Transparenz geschaffen. Gemas
Art. 13 Abs. 1 Buchst. d), Art. 14 Abs. 2 Buchst. b) DSGVO ist der Verantwortliche ver-
pilichtet, die betroffene Person tiber das berechtigte Interesse zu informieren.

Vor allem aber enthdlt Art. 6 Abs. 1Satz 1 Buchst. f) DSGVO selbst das Erfordernis, dass
die schutzwiirdigen Interessen der betroffenen Personen nicht tiberwiegen diirfen.
Der Verantwortliche muss also eine Interessenabwdgung durchfiithren. Diese muss in
einer Weise nachvollziehbar sein, dass sie durch die Aufsichtsbehdérden und schlief3-
lich durch die Gerichte auch tiberprift werden kann.
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EG 47 der DSGVO gibt den Verantwortlichen hier einige allgemeine Kriterien fiir diese
Abwdgung an die Hand. Dabei kommt es darauf an, ob eine maBgebliche und ange-
messene Beziehung zwischen dem Verantwortlichen und der betroffenen Person be-
steht. Kann die betroffene Person verniinftigerweise damit rechnen, dass ihre Daten
zu einem bestimmten Zweck verarbeitet werden, spricht viel fiir ein iberwiegendes
berechtigtes Interesse des Verantwortlichen, beispielsweise die Videotiberwachung
eines Schalterraums einer Bank oder das Einmelden von offenen und nicht bestrit-
tenen Forderungen an eine Auskunftei. Zuldssig ist etwa auch die Erteilung von Aus-
kiinften durch eine Auskunftei an einen Vertragspartner der betroffenen Person,
wenn zwischen den beiden letztgenannten ein Dauerschuldverhdltnis besteht (z. B.
Handyvertrag oder Ratenzahlungskredit).

Besteht hingegen keine wirkliche Beziehung zwischen der betroffenen Person und
dem Verantwortlichen oder muss sie mit der Verarbeitung seiner Daten verniinftiger
Weise nicht rechnen, spricht viel fiir das Uberwiegen ihrer schutzwiirdigen Interes-
sen. So ist beispielsweise das Einmelden einer bestrittenen offenen Forderung an eine
Auskunftei oder die Ubermittlung der E-Mail-Adresse an einen Postdienstleister unzu-
lassig. Ebenso unzuldssig ist das generelle oder fortlaufende Einholen von Auskiinften
bei Auskunfteien durch Versandhéndler, weil die hier geschlossenen Vertrage keine
Dauerschuldverhéltnisse beinhalten.

Art. 6 Abs. 1Satz 1 Buchst. f) DSGVO kommt als Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten durch 6ffentliche Stellen hingegen nicht in Betracht.
Dessen Anwendung wird durch Art. 6 Abs. 1 Satz 2 DSGVO fiir Behorden in Erfillung
ihrer Aufgaben explizit ausgeschlossen. Daher konnen sich Behdrden und 6ffentliche
Stellen bei ihrer Datenverarbeitung nicht auf iiberwiegende berechtigte Interessen
berufen.
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Die Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit

Gesetzesbestimmungen: Art. 51-59 DSGVO, §§ 8-19 BDSG

Die Institution der Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit (BfDI) besteht seit 1978. Seit dem 6. Januar 2014 ist Andrea VoBhoff Bundes-
beauftragte fiir den Datenschutz und die Informationsfreiheit. Der Bundesbeauf-
tragten stehen bei der Wahrnehmung ihrer Aufgaben derzeit etwa 140 Mitarbeite-
rinnen und Mitarbeiter in Bonn und in Berlin zur Seite. Ndhere Informationen zur
Organisation und der Aufgabenverteilung finden Sie auf der Webseite der BfDI unter
www.datenschutz.bund.de.

Die DSGVO misst den Aufsichtsbehoérden eine besondere Rolle bei der Durchsetzung
des Datenschutzrechts zu. Bereits Art. 8 der EU-Grundrechtecharta und Art. 16 AEUV
sehen eine Uberwachung des Datenschutzes durch unabhingige Aufsichtsbehérden
VOr.

Die BfDI nimmt diese Rolle - im foderalen System Deutschlands - auf der Ebene des
Bundeswahr.

Die Rechtsstellung der BfDI

Die BfDI wird ohne Aussprache auf Vorschlag der Bundesregierung vom Deutschen
Bundestag mit mehr als der Hélfte der gesetzlichen Zahl seiner Mitglieder gewahlt.
Sie muss bei ihrer Wahl das 35. Lebensjahr vollendet haben und ist vom Bundesprési-
denten zu ernennen. Ihre Amtszeit betrdgt fiinf Jahre. Eine einmalige Wiederwahl ist
zuléssig.

Die Bundesbeauftragte ist in der Ausiibung ihres Amtes v6llig unabhdngig und nur
dem Gesetz unterworfen. Weder einzelne Minister noch die Bundesregierung kénnen
ihr Weisungen in Bezug auf ihre Amtstétigkeit geben.
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Der Dienstsitz ist Bonn; die Bundesbeauftragte hat auBerdem ein Verbindungsbiiro in

Berlin. Ihre Beamtinnen und Beamte sind Bundesbeamte. Die BIDI ist eine eigenstan-

dige oberste Bundesbehorde und damit vollig unabhédngig und stehtim gleichen Rang

wie die Ministerien oder der Bundesrechnungshof.

Aufgaben

Die Aufgaben der BfDIsind in Art. 57 DSGVO und in § 14 BDSG ausfiihrlich festgehalten.
Die wichtigsten Aufgaben sind:

Uberwachung und Durchsetzung der DSGVO und des BDSG und sonstiger Vorschrif-
ten tiber den Datenschutz;

Sensibilisierung und Aufklirung der Offentlichkeit iber die Risiken, Vorschriften,
Garantien und Rechte im Zusammenhang mit der Verarbeitung personenbezogener
Daten;

Beratung des Deutschen Bundestags und des Bundesrats, der Bundesregierung und
anderer Einrichtungen und Gremien {iiber legislative und administrative MafBnah-
men zum Datenschutz;

Sensibilisierung der Verantwortlichen in ihrem Zustdndigkeitsbereich tiber die ih-
nen aus der DSGVO, dem BDSG und sonstigen Vorschriften iiber den Datenschutz
entstehenden Pilichten;

Bearbeitung von Beschwerden betroffener Personen oder Beschwerden von Daten-
schutzverbianden;

Zusammenarbeit und Kooperation mit anderen Aufsichtsbehoérden in Deutschland
und Europa, Austausch von Informationen und Leistung von Amtshilfe;
Durchfithrung von Untersuchungen und Kontrollen;

Leistung von Beitrdgen zur Tatigkeit des Européischen Datenschutzausschusses.

Die BfDI kann auBerdem von sich aus oder auf Anfrage Stellungnahmen an den Deut-

schen Bundestag oder einen seiner Ausschiisse, den Bundesrat, die Bundesregierung,

sonstige Einrichtungen und Stellen sowie an die Offentlichkeit richten. Auf Ersuchen

des Deutschen Bundestags, eines seiner Ausschiisse oder der Bundesregierung geht
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die BfDI Hinweisen auf datenschutzrelevante Vorgdange bei den 6ffentlichen Stellen
des Bundes nach.

Tdtigkeitsberichte

Die BfDI gibt ab dem Jahr 2018 jahrlich einen Tatigkeitsbericht heraus, in dem sie Giber
ihre Arbeit, insbesondere auch tiber die von ihr verhdngten Sanktionen und MafBnah-
men, informiert. Die Tatigkeitsberichte konnen - ebenso wie andere Informationsma-
terialien — unter folgender Anschrift bezogen werden:

Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
Husarenstrae 30

53117 Bonn

E-Mail: poststelle@bfdi.bund.de

Die Tatigkeitsberichte und viele weitere Informationsmaterialien stehen auch in elekt-
ronischer Form unter folgender Internet-Adresse zum Abruf bereit:

www.datenschutz.bund.de

Beschwerden

Die Bundesbeauftragte befasst sich jahrlich mit iber 10.000 Beschwerden der Biirge-
rinnen und Biirger. Die Inanspruchnahme des Beschwerderechts ist grundséatzlich
kostenfrei.

Kontrollen

Sehr wichtig ist auch die Kontrolle, ob die rechtlichen Bestimmungen zum Daten-

schutz umgesetzt und eingehalten werden, damit der Datenschutz nicht nur auf dem
bekannt ,geduldigen® Papier steht. Die Bundesbeauftragte kontrolliert alle 6ffentli-

39



DIE BUNDESBEAUFTRAGTE FUR DEN DATENSCHUTZ UND DIE INFORMATIONSFREIHEIT

chen Stellen des Bundes, also Bundesministerien, Dienststellen des Zolls, der Bundes-
polizei, der Bundeswehr, die Wasser-und Schifffahrtsdirektionen wie auch bestimmte
Tréger dersozialen Sicherung, z. B. die Agenturen fiir Arbeit, die sogenannten gemein-
samen Einrichtungen von Bundesagentur fiir Arbeit und Kommunen (JobCenter), ge-
setzliche Krankenkassen, Unfallkassen oder die Deutsche Rentenversicherung Bund.
AuBerdem hatdie Bundesbeauftragte die Datenschutzaufsicht tiber die Telekommuni-
kations- und Postdienstunternehmen inne. Jedes Jahr werden eine Vielzahl dieser Be-
hoérden und Unternehmen in einer zum Teil mehrtdgigen Kontrolle umfassend oder in
bestimmten Ausschnitten daraufhin tiberpriift, ob der Datenschutz eingehalten wird.
Dabeigehtesbeiden Rechtsgrundlagen um die DSGVO, das Bundesdatenschutzgesetz
oder die bereichsspezifischen Rechtsvorschriften, aber z. B. auch um die Gestaltung
von Fragebdgen, die Sicherheit in Computernetzen oder die datenschutzgerechte Ak-
tenvernichtung. Kontrolliert wird ebenfalls, ob z. B. Auskunftswiinsche von betroffe-
nen Personenrichtig erfillt worden sind und ob Dateniibermittlungen rechtskonform
erfolgen. Die Kontrollergebnisse werden in einem schriftlichen Kontrollbericht nie-
dergelegt.

Befugnisse

Die BfDI hat umfassende Untersuchungsbefugnisse. Alle ihrer Kontrolle unterliegen-
den Stellen sind verpflichtet, sie und ihre Mitarbeiterinnen und Mitarbeiter bei der Er-
fullung ihrer Aufgaben zu unterstiitzen. Insbesondere miissen sie

B ihre Fragen beantworten,

B ihr Einsichtin alle Unterlagen und Akten gewédhren, insbesondere in die gespeicher-
ten Daten und in die Datenverarbeitungsprogramme, und

B ihrjederzeit Zutritt zu allen Dienstrdumen gestatten.

Die Bundesbeauftragte hat auch Zugang zu Unterlagen, die einer besonderen Geheim-
haltung unterliegen (vgl. dazu § 16 Abs. 3 BDSG). Sie hat das Recht, jederzeit auch ohne
konkreten Anlass Kontrollen durchzufiihren, wobei es keine Rolle spielt, wie die perso-
nenbezogenen Daten verarbeitet worden sind, ob automatisiert oder in Akten.
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Die Bundesbeauftragte hat ein Zeugnisverweigerungsrecht, darf also auch vor Gericht
schweigen und ihre Unterlagen jedem Dritten vorenthalten. Biirgerinnen und Biirger
kénnen sich ihr anvertrauen, ohne befiirchten zu miissen, dass davon etwas nach au-
Bendringt.

Stellt die Bundesbeauftragte DatenschutzversttBe fest, stehen ihr verschiedene Még-
lichkeiten zur Verfiigung, diese Verstde abzustellen. Unter anderem kann sie:

B einen Verantwortlichen oder einen Auftragsverarbeiter warnen, dass beabsichtigte
Verarbeitungsvorgange voraussichtlich gegen das Datenschutzrecht versto3en;

B beieinem DatenschutzverstoB3 einen Verantwortlichen oder einen Auftragsverarbei-
ter verwarnen;

B den Verantwortlichen oder den Auftragsverarbeiter anweisen, den Antrdgen der
betroffenen Person auf Ausiibung der ihr nach dem Datenschutzrecht zustehenden
Rechte zu entsprechen;

B den Verantwortlichen oder den Auftragsverarbeiter anweisen, Verarbeitungsvor-
gange in Einklang mit dem Datenschutz zu bringen;

B eine voriibergehende oder endgiiltige Beschrankung der Verarbeitung, einschlief3-
lich eines Verbots verhdngen;

B die Berichtigung oder Loschung von personenbezogenen Daten anordnen;

B eine GeldbuBe verhédngen;

B die Ubermittlung von Daten in Drittlinder aussetzen.

Die verbindlichen Anordnungen und Anweisungen kann die BfDI auch gegeniiber
Behorden und o6ffentlichen Stellen aussprechen, sodass sie im Vergleich zu den nach
friherem Recht maximal moéglichen Beanstandungen deutlich wirksamere Moglich-
keiten hat, das Datenschutzrecht durchzusetzen. Die Verantwortlichen kénnen die
MaBnahmen der BIDI selbstverstdndlich vor dem Verwaltungsgericht tiberpriifen
lassen.

GeldbuBlen kann die BfDI nur gegentiber den unter ihrer Aufsicht stehenden nichtof-
fentlichen Stellen (Post- und Telekommunikationsunternehmen) oder gegeniiber den
Wettbewerbsunternehmen des Bundes (z. B. Deka-Bank oder KfW-Bank) verhdngen.
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Kooperation der BfDI mit den Aufsichtsbehdrden der Ldnder in EU-Angelegenheiten

Im Verfahren der Kooperation und Kohérenz sowie allen anderen Angelegenheiten
der EU und der Tatigkeit des Européischen Datenschutzausschusses ist die BfDI die ge-
meinsame Vertreterin der deutschen Datenschutzbehoérden im Europdischen Daten-
schutzausschuss.

Thr wird als Stellvertreter der Leiter einer Landesaufsichtsbehorde zur Seite gestellt,
der vom Bundesrat gewadhlt wird. Damit ist die f6derale Aufsichtsstruktur in all ihren
Facetten auch in Europa gut vertreten.

Zur Unterstiitzung der deutschen Datenschutzbehérden bei der Kommunikation mit
den europdischen Partnern ist bei der BfDI auch die Zentrale Anlaufstelle eingerichtet
worden. Diese dient als Dreh- und Angelpunkt der Kommunikation zwischen Deutsch-
land und Europa und koordiniert die gemeinsame Willensbildung der deutschen Auf-
sichtsbehorden, damit Deutschland in Europa im Datenschutz mit einer einheitlichen
und starken Stimme vertreten ist.
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Organisatorische Aspekte

3.1 Diebehérdlichen und betrieblichen Beauftragten

fiir den Datenschutz

Gesetzesbestimmungen: Art. 37-39 DSGVO, §§ 5-7, 38 BDSG

Die behordlichen und betrieblichen Beauftragten fiir den Datenschutz sind wichtige
Ansprechpartner in Fragen des Datenschutzes fiir die Betroffenen sowie fiir die Be-
schéftigten in den Behérden und Unternehmen.

Alle offentlichen Stellen missen einen behoérdlichen Beauftragten fiir den Daten-
schutz benennen. Ausgenommen hiervon sind Gerichte und unabhéngige Justizbe-
hordenim Rahmen ihrer justiziellen Tatigkeit.

Je nach Struktur und Gré8e der Stelle konnen mehrere Behérden auch einen gemein-
samen Datenschutzbeauftragten benennen. Es ist auch moglich, einen Datenschutz-
beauftragten fiir eine Unternehmensgruppe zu benennen, sofern dieser von jeder Nie-
derlassung leicht erreicht werden kann.

Bei den nichtoffentlichen Stellen hdngt die Verpflichtung zur Bestellung des Beauf-
tragten von der Zahl der in der Regel mit der automatisierten Verarbeitung personen-
bezogener Daten beschéftigten Personen ab. Die freiwillige Bestellung eines Daten-
schutzbeauftragten istimmer moglich.

Aufjeden Fallist aber ein Datenschutzbeauftragter zu benennen, wenn die Kerntétig-
keit des Verantwortlichen oder des Auftragverarbeiters in der Durchfiihrung von Ver-
arbeitungsvorgangen besteht, die aufgrund ihrer Art, ihres Umfangs und [ oder ihrer
Zwecke eine umfangreiche regelmiBige und systemische Uberwachung von betroffe-
nen Personen erforderlich machen oder ihre Kerntétigkeit in der umfangreichen Ver-
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arbeitung besonders schiitzenswerter Kategorien von Daten gemdaf Art. 9 DSGVO oder
von personenbezogenen Daten tiber strafrechtliche Verurteilungen und Straftaten ge-
maéafB Art. 10 DSGVO besteht.

Auch bei der geschiftsméBigen Datenverarbeitung zum Zweck der Ubermittlung oder
anonymisierten Ubermittlung oder fiir Zwecke der Markt- oder Meinungsforschung
miussen immer Datenschutzbeauftragte bestellt werden.

Beispiel: Somiussen z. B. Auskunfteien oder Unternehmen des Adresshandels unabhén-
gig von der Zahl der Beschiftigten einen betrieblichen Datenschutzbeauftragten be-
stellen.

Dies gilt auch stets, wenn wegen besonders risikoreicher Datenverarbeitung eine so-
genannte Datenschutz-Folgenabschidtzung durchgefiihrt werden muss.

Neu ist, dass mitder DSGVO auch Auftragsverarbeiter einen Datenschutzbeauftragten
benennen miissen.

Der Beauftragte fiir den Datenschutz gehort zwar zur jeweiligen Behorde oder zum
Betrieb, hat jedoch nach dem Gesetz eine herausgehobene Stellung. Er berichtet un-
mittelbar der h6chsten Leitungsebene. Seine Aufgaben sind in der Geschéftsordnung
sowie im Geschéftsverteilungsplan der verantwortlichen Stelle darzustellen. In der
Ausiibung seiner Fachkunde ist er weisungsfrei. Damit kann ihm niemand, auch nicht
der Leiter der Stelle, vorschreiben, wie er datenschutzrechtliche Fragen bewertet.

Die Unabhéngigkeit des Datenschutzbeauftragten wird durch ein besonderes Benach-
teiligungsverbot und einen besonderen Kiindigungsschutz gesichert. Er darf wegen
der Erfiillung seiner Aufgaben nicht benachteiligt und kann nur aus wichtigem Grund
abberufen werden. Ist er Beschéftigter der verantwortlichen Stelle, kann er wihrend
der Bestellung bzw. bis ein Jahr nach Beendigung der Bestellung nur aus wichtigem
Grund gekiindigt werden; etwa bei einem Einstellungsbetrug. Im Falle der freiwilli-
gen Benennung eines betrieblichen Datenschutzbeauftragten besteht kein besonde-
rer gesetzlicher Abberufungs- oder Kiindigungsschutz.
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Der Leiter der Stelle ist nicht an das Votum des internen Datenschutzbeauftragten ge-
bunden. Damit bleibt die Letztverantwortung fiir die Datenverarbeitung bei der Un-
ternehmensleitung.

Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation
und insbesondere seines Fachwissens benannt, das er auf dem Gebiet des Datenschutz-
rechtsund der Datenschutzpraxis besitzt, sowie auf der Grundlage seiner Fahigkeit zur
Erfillung seiner gesetzlichen Aufgaben. Er muss die entsprechenden rechtlichen und
auch technischen Kenntnisse haben.

Die verantwortliche Stelle ist verpilichtet, dem Datenschutzbeauftragten die zum Er-
halt des Fachwissens erforderlichen Ressourcen zur Verfiigung zu stellen. Dazu hat sie
ihm die Teilnahme an Schulungs- und Fortbildungsveranstaltungen zu erméglichen
und hierfur die Kosten zu ibernehmen.

Die behordlichen und betrieblichen Datenschutzbeauftragten sind gesetzlich zur
Verschwiegenheit verpflichtet. Uber die Identitit des Betroffenen oder Umstéinde, die
Riickschliisse hieriiber erlauben, diirfen sie keine Auskiinfte geben. Eine Ausnahme
gilt nur, wenn die betroffene Person sie von ihrer Verschwiegenheitsverpflichtung
befreit.

Die Aufgaben der behordlichen und betrieblichen Datenschutzbeauftragten sind
vielfaltig.

Sie sind Ansprechpartner des Betroffenen fir alle Fragen rund um das Thema Daten-
schutz. Betroffene haben das Recht, sich direkt an den Datenschutzbeauftragten zu
wenden und ihn um Rat zu fragen, sofern es um die Verarbeitung ihrer personenbezo-
genen Daten und die Wahrnehmung ihrer Rechte geht.

Die Datenschutzbeauftragten miissen

B die Organisationseinheiten der verantwortlichen Stelle und die Beschéftigten tiber
ihre datenschutzrechtlichen Pflichten beraten und unterrichten,
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B dieEinhaltung der DSGVO, des BDSG und anderer Vorschriften tiber den Datenschutz
sowie die Strategien und Regeln, die sich die verantwortliche Stelle im Bereich Daten-
schutz selbst gegeben hat, iberwachen,

B die bei der Verarbeitung personenbezogener Daten eingesetzten Mitarbeiter sensi-
bilisieren und schulen,

B im Zusammenhang mit der sogenannten Datenschutz-Folgenabschédtzung beraten
und ihre Durchfiihrung iberwachen,

B mitder Datenschutzaufsichtsbehdérde zusammenarbeiten.

AuBerdem sind sie Anlaufstelle fiir die Aufsichtsbehorde.

3.2 Auftragsverarbeitung

Gesetzesbestimmung: Art. 28 DSGVO (wesentliche Vorgaben zur Auftragsverarbeitung und
zu den damit einhergehenden Pflichten des Auftragsverarbeiters, weitere Pflichten u. a. in
Art. 30 Abs. 2 DSGVO, Art. 32 DSGVO und in Art. 37 DSGVO)

Privatwirtschaft wie auch 6ffentliche Verwaltung setzen in vielen Fillen andere ein,
die ihnen bei der Erfillung ihrer eigenen Aufgaben behilflich sind. Sofern dabei mit
personenbezogenen Daten umgegangen wird, handelt es sich hdufig um eine soge-
nannte Auftragsverarbeitung.

Davon zu trennen ist die Frage, ob ein solches Outsourcing, bzw. ein ,,Zusammen-
schluss“ von Behoérden in bestimmen Verwaltungsangelegenheiten, tiberhaupt zu-
lassig ist.

Entschlief3t sich eine Stelle zum Outsourcing solcher Tatigkeiten, die auch die Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten beinhalten, muss sie
dabei verschiedene rechtliche, technische und organisatorische Voraussetzungen

erftillen.

Art. 28 DSGVO regelt die sogenannte Auftragsverarbeitung.
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Beispiele fiir die Auftragsverarbeitung:

B Betrieb eines Rechenzentrums im Auftrag,
B Entsorgungvon Datentridgern,
B technischer Betrieb einer virtuellen Poststelle.

Fur die Weitergabe von personenbezogenen Daten an den Auftragsverarbeiter und
die Verarbeitung durch den Auftragsverarbeiter bedarf es regelmégig keiner weite-
ren Rechtsgrundlage im Sinne von Art. 6 bis 10 DSGVO als derjenigen, auf die der Ver-
antwortliche selbst die Verarbeitung stiitzt. Gegeniber den Biirgern bleibt die Stelle,
um deren Aufgabe es geht, dafiir verantwortlich, dass mit ihren personenbezogenen
DatenrechtméBig umgegangen wird.

Daneben ist nunmehr nach der DSGVO und dem BDSG auch der Auftragsverarbeiter
eigenstdndiger Adressat der DSGVO.

Die Auftragsverarbeitung setzt voraus, dass

B die Verarbeitung durch den Auftragsverarbeiter auf der Grundlage eines Vertrages
oder eines anderen Rechtsinstituts nach dem Unionsrecht oder dem Recht der Mit-
gliedstaaten erfolgen muss (siehe im Einzelnen Art. 28 Abs. 3 DSGVO),

B der Auftragsverarbeiter nur im Rahmen der Weisungen seines Verantwortlichen
tatig werden darf.

Der Auftragsverarbeiter muss hinreichend Garantien dafiir bieten, dass geeignete
technische und organisatorische MaBnahmen so durchgefiihrt werden, dass die Ver-
arbeitung im Einklang mit der DSGVO erfolgt und den Schutz der Rechte der betrof-
fenen Person gewdahrleistet. Als Beleg solcher Garantien konnen auch die Einhaltung
genehmigter Verhaltensregeln gemé&s Art. 40 oder eines genehmigten Zertifizie-
rungsverfahrens geméaf Art. 42 DSGVO durch den Auftragsverarbeiter dienen.

Eine wesentliche Anderung durch die DSGVO bei der Auftragsverarbeitung ist, dass
nunmehr auch der Auftragsverarbeiter mitverantwortlich fiir die Einhaltung der
technisch-organisatorischen Ma3nahmen ist.
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Der Einsatz von Subunternehmern durch den Auftragsverarbeiter bedarf der vorheri-
gen (schriftlichen oder elektronischen) Genehmigung des Verantwortlichen.

Werden Auftrage an Auftragsverarbeiter erteilt, die ihren Sitz im Européischen Wirt-
schaftsraum haben und die Datenverarbeitung dort ausfiithren, gelten dieselben
Vorgaben wie fir inldndische Auftragsverarbeiter. Bei der Auftragsvergabe an Auf-
tragsverarbeiter in sonstigen Drittstaaten sind zudem besondere Bedingungen zu
beachten. Es bedarf zusétzlich der Sicherstellung eines angemessenen Schutzniveaus
nach Art. 44 ff. DSGVO. In dem Vertrag oder dem Rechtsinstrument zwischen Ver-
antwortlichem und Auftragsverarbeiter ist festzulegen, ob der Auftragsverarbeiter
personenbezogene Daten des Verantwortlichen in einem Drittland verarbeiten darf
(Art. 28 Abs. 3 Buchst. a) DSGVO).

Zu beachten istinsbesondere auch, dass ein Auftragsverarbeiter selbst als Verantwort-
licher gilt, soweit er gegen die Pflicht zur weisungsgebundenen Verarbeitung verstot,
indem er die Daten des Auftraggebers fiir eigene Zwecke oder Zwecke Dritter verarbei-
tet (Art. 28 Abs. 10 DSGVO). Dies gilt zum Beispiel auch hinsichtlich der Erfiillung der
Betroffenenrechte.

Neu sind seit dem Geltungsbeginn der DSGVO auch spezielle Haftungsregelungen fur
Auftragsverarbeiter bei Datenschutzverletzungen (Art. 82 DSGVO). Danach sind auch
Auftragsverarbeiter bei Verstdé3en gegenuber Betroffenen schadensersatzpflichtig.

Von Bedeutung ist zudem Art. 33 Abs. 2 DSGVO. Danach muss ein Auftragsverarbeiter
eine Verletzung des Schutzes personenbezogener Daten unverziiglich nach Bekannt-
werden dem Verantwortlichen melden.

Zubeachten sind auch die umfassenden Bu3geldvorschriften des Art. 83 Abs.4,5und 6
DSGVO. Diese konnen bei Verstd3en durchaus auch bei einem Auftragsverarbeiter zur
Anwendung kommen.

Nach der DSGVO muss nunmehr auch der Auftragsverarbeiter ein Verzeichnis zu allen
Kategorien von im Auftrag des Verantwortlichen durchgefiihrten Tatigkeiten der Ver-
arbeitung fiihren (Art. 30 Abs. 2 DSGVO).
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Rechte der Biirgerinnen und Biirger

41 Informationspflicht und Recht auf Auskunft

Gesetzesbestimmungen: Art. 5, 13-15 DSGVO, §§ 27-29, §§ 32-34 BDSG

Zu den wichtigsten Rechten der von einer Datenverarbeitung betroffenen Person in
der DSGVO zéhlen die Informationspflicht des Verantwortlichen gegeniiber dem Be-
troffenen und das Recht des Betroffenen gegeniiber dem Verantwortlichen auf Aus-
kunft. Beide Anspriiche helfen Ihnen, den Uberblick und damit die Kontrolle iiber die
Verwendung Ihrer Daten zu wahren.

Die Informationspflicht des Verantwortlichen steht dabei ganz am Anfang des Daten-
verarbeitungsprozesses. Sobald Ihre Daten erhoben werden, ist die fiir die Verarbei-
tung verantwortliche Stelle in der Pilicht, Sie dartiber zu informieren. Dabei kommt
es grundsétzlich nichtdarauf an, ob die Daten direkt bei Ihnen oder aus einer anderen
Quelle gewonnen werden. Dies spielt jedoch beim Umfang der Informationspflicht
und den moglichen Ausnahmen eine Rolle.

Sind Ihre Daten bereits erhoben worden, haben Sie ein Auskunftsrecht gegeniiber dem
Verantwortlichen.

Beide Rechte gelten allerdings nicht voéllig schrankenlos. In der DSGVO ist sehr de-
tailliert geregelt, in welchem Umfang Sie Informationen erhalten. Zudem enthalten
sowohl die DSGVO als auch das BDSG Regelungen, nach denen Ihnen in bestimmten
Fallen sogar gar keines dieser Rechte zusteht.

Um Ihnen den Uberblick zu erleichtern, sind der Inhalt der Informationen und die Aus-
nahmenvon der Informationspflicht sowie dem Auskunftsrechtin den nachfolgenden
Tabellen zusammengefasst worden.
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4.1.1 ArtenderInformationen

Hier die Ubersicht dariiber, welche Informationen Ihnen genau zustehen.

Art der Information Erhebung Erhebung aus Auskunfts-
beilhnen dritter Quelle anspruch
(Art.13DSGVO) | (Art.14 DSGVO) | (Art.15 DSGVO)

Zweck der Verarbeitung X X X

Absicht der Ubermittlung nebst Empfanger " . .

bzw. Empfangerkategorien

Speicherdauer und -kriterien

Hinweis auf Ihre Rechte

Hinweis auf automatische Entscheidungs- X X X

findung

Kontaktdaten des Verantwortlichen sowie . .

seines Datenschutzbeauftragten

Rechtsgrundlage der Verarbeitung

Verfolgte Interessen des Verantwortlichen

Absicht der Zweckanderung

lhre personenbezogenen Daten

Kategorien der verarbeiteten Daten

Quelle der Daten

Pflicht zur Verarbeitung

Die jeweiligen Informationsinhalte im Detail erlautert:

Zweck der Verarbeitung
Gesetzesbestimmungen: Art. 13 Abs. 1 Buchst. c), 14 Abs. 1 Buchst. c), 15 Abs. 1 Buchst. a)
DSGVO

Der Zweck, den der Verantwortliche mit der Datenverarbeitung verfolgt. Der Zweck
muss dabei eindeutig und konkret sein.
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Absicht der Ubermittlung nebst Empfianger
Gesetzesbestimmungen: Art. 13 Abs. 1Buchst. e), 14 Abs. 1 Buchst. e), 15 Abs. 1 Buchst. ¢) DSGVO

Der Verantwortliche muss Ihnen mitteilen, ob er die Absicht hat, Ihre personenbezo-
genen Daten an Dritte zu ibermitteln. Zudem muss er die Kategorien an Empfadngern
benennen.

Speicherdauer und -kriterien
Gesetzesbestimmungen: Art. 13 Abs. 2 Buchst. a), 14 Abs. 2 Buchst. a), 15 Abs. 1 Buchst. d)
DSGVO

Die Dauer der Speicherung Ihrer Daten oder zumindest die Kriterien, mit denen die
Speicherdauer letztlich bestimmt wird.

Hinweis auf Ihre Rechte
Gesetzesbestimmungen: Art. 13 Abs. 2 Buchst. b), ¢), d), Art. 14 Abs. 2 Buchst. ¢), d), e), Art. 15
Abs. 1Buchst. e), f) DSGVO

Sie miissen auf Ihre tibrigen Rechte hingewiesen werden. Von dieser Hinweispflicht
umfasstsind Ihre Rechte auf Berichtigung, Léschung, Widerspruch, Widerruf der Ein-
willigung und die Moéglichkeit zur Beschwerde bei der Aufsichtsbehérde. Im Falle der
Informationspflicht muss der Verantwortliche auf das Auskunftsrecht hinweisen.

Hinweis auf automatische Entscheidungsfindung
Gesetzesbestimmungen: Art. 13 Abs. 2 Buchst. f), 14 Abs. 2 Buchst. g), 15 Abs. 1 Buchst. h)
DSGVO

Es ist IThnen mitzuteilen, ob der Verantwortliche auf Grundlage Ihrer Daten Ihnen
gegeniiber automatisiert eine rechtlich oder tatsdchlich erhebliche Entscheidung fal-
len mochte. Als automatisierte Datenverarbeitung in diesem Sinne gilt auch das soge-
nannte Profiling.
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Kontaktdaten des Verantwortlichen sowie seines Datenschutzbeauftragten
Gesetzesbestimmungen: Art. 13 Abs. 1 Buchst. a), b), 14 Abs. 1 Buchst. a), b) DSGVO

Der Verantwortliche muss Ihnen den Namen sowie Kontaktdaten von sich sowie ge-
gebenenfalls eines Vertreters nennen. Soweit der Verantwortliche tiber einen Daten-
schutzbeauftragten verfiigt, muss er lhnen auch dessen Kontaktdaten mitteilen.

Rechtsgrundlage
Gesetzesbestimmungen: Art. 13 Abs. 1 Buchst. ¢), 14 Abs. 1 Buchst. ¢)

Auch die Rechtsgrundlage fiir die Verarbeitung Ihrer Daten muss genannt werden.
Mit Rechtsgrundlagen in diesem Sinne sind insbesondere die Regelungen des Art. 6
Abs.1DSGVO gemeint. Diese kénnen gegebenenfalls aber durch weitere Rechtsgrund-
lagen aus der DSGVO selbst oder dem BDSG ergédnzt werden.

Berechtigte Interessen
Gesetzesbestimmungen: Art. 13 Abs. 1 Buchst. d), 14 Abs. 2 Buchst. b) DSGVO

Der Verantwortliche muss Ihnen seine berechtigten Interessen, die er mit der Verar-
beitung verfolgt, mitteilen, soweit er diese zur Grundlage fiir die Datenverarbeitung
macht.

Absicht der Zweckdnderung
Gesetzesbestimmungen: Art. 13 Abs. 3, 14 Abs. 6 DSGVO

Soweit der Verantwortliche beabsichtigt, Ihre Daten fiir andere Zwecke zu nutzen als
bei ihrer urspriinglichen Erhebung, muss er Ihnen dies mitteilen. Zudem muss er Ih-
nen nochmals alle Gibrigen hier genannten Informationen geben, soweit Ihnen diese
nichtbereits vorliegen.
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Ihre personenbezogenen Daten
Gesetzesbestimmungen: Art. 5, 14, 15 Abs. 1 DSGVO

In diesen Fillen missen auch Ihre personenbezogenen Daten selbst ausgehdndigt
werden.

Kategorien der verarbeiteten Daten
Gesetzesbestimmungen: Art. 14 Abs. 1 Buchst. d), 15 Abs. 1 Buchst. b) DSGVO

Zuséatzlich muss Ihnen der Verantwortliche auch noch die Kategorien der Daten, die er
von Ihnen verarbeitet, mitteilen.

Quelle der Daten
Gesetzesbestimmungen: Art. 14 Abs. 2 Buchst. f), 15 Abs. 1 Buchst. g) DSGVO

Um Ihnen eine Nachverfolgung der Datenstrome zu ermdoglichen, hat der Verantwort-
liche in diesen Fédllen auch noch seine Quelle fiir Ihre Daten anzugeben.

Grundlage der Bereitstellung Ihrer personenbezogenen Daten
Gesetzesbestimmung: Art. 13 Abs. 2 Buchst. e) DSGVO

Der Verantwortliche hat Sie dariiber zu informieren, ob die Bereitstellung Ihrer Daten
gesetzlich oder vertraglich vorgeschrieben oder fiir einen Vertragsschluss erforder-
lichist, ob Sie verpflichtet sind, die betreffenden Daten bereitzustellen und welche Fol-
gendie Nichtbereitstellung hétte.
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4.1.2 Ausnahmenvon der Informationspflicht

beziehungsweise dem Auskunftsrecht

Bei der Informationspflicht und dem Auskunftsrecht bestehen auch einige Ausnah-
men. Die folgende Tabelle soll hierzu einen schnellen Uberblick verschaffen.

Ausnahme von Ihren Rechten

Art der Ausnahme Erhebung Erhebungaus | Auskunfts-
beilhnen dritter Quelle | anspruch
(Art.13 DSGVO) | (Art.14 DSGVO) | (Art.15 DSGVO)

Aufgabenerfiillung einer 6ffentliche Stelle Xt X X

gefahrdet

Gefdhrdung der 6ffentlichen Sicherheit x* o 2

und Ordnung

Sie verfligen bereits tiber die Informationen X X

Forschung, Wissenschaft, Archive X X

allgemein anerkannte Geheimnisse Dritter X X

Ubermittlung an Sicherheitsbehérden X X

UnverhaltnismaRiger Aufwand X* X X

Ubermittlung an 6ffentliche Stelle gefahrdet X*

Geltendmachung von Anspriichen X*

Vertragliche oder gesetzliche X

Aufbewahrungspflicht

Aufgrund anderer Rechtsvorschriften X

* Diese Ausnahmen gelten nur fir Félle, in denen die Daten bei Ihnen erhoben wurden und der fiir
die Verarbeitung Verantwortliche beabsichtigt, diese Daten fiir andere als die urspriinglich vor-
gesehen Zwecke zu nutzen. Soweit der Verantwortliche die Daten fir die urspriingliche Zwecke
verarbeitet, gelten die gekennzeichneten Ausnahmen also nicht.
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Die jeweiligen Ausnahmen im Detail:

Gefahrdung der Aufgabenerfiillung einer 6ffentlichen Stelle
Gesetzesbestimmungen: §§ 32 Abs. 1 Nr. 2, 33 Abs. 1 Nr. 1 Buchst. a), 34 Abs. 1 Nr. 1 BDSG

Soweitdurch die WahrnehmungIhrer Rechte die ordnungsgemaBe Erfiilllung von Auf-
gaben einer 6ffentlichen Stelle (Behorde) gefdhrdet wére. Dies gilt allerdings nur, so-
weit Thre Interessen an der Rechtewahrnehmung nicht tiberwiegen. Hinsichtlich der
Informationspflichtim Fall der Erhebung beiIhnen gilt diese Ausnahme nur, wenn der
Verantwortliche den Zweck der Datenverarbeitung &ndern mochte.

Gefahrdung der 6ffentlichen Sicherheit und Ordnung
Gesetzesbestimmungen: §§ 32 Abs. 1 Nr. 3, 33 Abs. 1 Nr. 1 Buchst. b), 34 Abs. 1 Nr. 1 BDSG

Soweit durch die Wahrnehmung Ihrer Rechte die 6ffentliche Sicherheit oder Ordnung
gefdhrdet werden wirde. Als Gefdhrdung in diesem Sinne zdhlt es auch, wenn dem
Wohl des Bundes oder eines Landes Nachteile bereitet wiirden. Dies gilt allerdings nur,
soweitIhre Interessen an der Rechtewahrnehmung nicht tiberwiegen.

Hinsichtlich der Informationspflicht im Fall der Erhebung beiIhnen gilt diese Ausnah-
me nur, wenn der Verantwortliche den Zweck der Datenverarbeitung d&ndern méchte.

Sie verfiigen bereits iiber die Informationen
Gesetzesbestimmungen: Art. 13 Abs. 4, Art. 14 Abs. 5 Buchst. a) DSGVO

Sollte der Verantwortliche Ihnen bereits die Informationen bereitgestellt haben oder
kennen Sie die Informationen, um die es geht, da beispielsweise die Daten bei Ihnen
personlich erhoben wurden, stehen Ihnen Informationsrechte nicht mehr zu. Dies gilt
nattirlich nicht, sobald sich die Daten &ndern. Gednderte Daten werden als neu ange-
sehen.
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Forschung, Wissenschaft, Archive
Gesetzesbestimmungen: Art. 14 Abs. 5 Buchst. b), §§ 27 Abs. 2, § 28 Abs. 2 BDSG

Die Rechte sind insoweit beschrankt, als die Wahrnehmung Ihrer Rechte die Verwirk-
lichung von Forschungs- oder Statistikzwecken unmdoglich machen oder ernsthaft be-
eintrdchtigen wiirde. Dies gilt zudem auch dann, wenn Daten fiir wissenschaftliche
oder Archivzwecke erforderlich sind und eine Information oder Auskunft tiber die
Daten einen unverhédltnisméafigen Aufwand erzeugen wiirde.

Allgemein anerkannte Geheimnisse Dritter
Gesetzesbestimmungen: Art. 14 Abs. 5 Buchst. ¢c) DSGVO, § 29 Abs. 1 BDSG

Falls die Information oder Auskunft Sachverhalte offenbaren wiirde, die wegen ei-
nes iiberwiegenden berechtigten Interesses eines Dritten geheim gehalten werden
mussen.

Im Fall der Erhebung aus dritten Quellen gilt dies zudem bei allen Verantwortlichen,
die Berufsgeheimnistriger sind. Hierzu gehéren zum Beispiel Arzte oder Rechtsan-
wilte.

Ubermittlung an Sicherheitsbehérden
Gesetzesbestimmungen: §§ 33 Abs. 3, 34 Abs. 1 Nr. 1BDSG

Soweit sich Ihr Informationsbegehren auf die Ubermittlung von personenbezogenen
Daten an deutsche Nachrichtendienste bezieht oder dadurch die Sicherheit Deutsch-
lands bertuhrt wird. Die genannten Stellen selbst kénnen im Einzelfall der Informa-
tionserteilung trotzdem nachkommen. Diese richtet sich im Zweifel allerdings nach
eigenen Rechtsgrundlagen auB3erhalb der DSGVO.
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UnverhéltnisméaBiger Aufwand
Gesetzesbestimmungen: Art. 14 Abs. 5 Buchst. b) DSGVO, §§ 32, Abs. 1 Nr. 1, 34 Abs. 4 BDSG

Sollten Sie nur tiber ein als gering anzusehendes Interesse an den Daten verfiigen, so
kann die Information im Fall der Erhebung bei Ihnen aufgrund eines unverhdltnisma-
Bigen Aufwandes beim Verantwortlichen unterbleiben.

Auch ein Auskunftsrecht besteht in diesen Féllen nicht, sofern die Daten nicht auto-
matisiert verarbeitet werden (z. B. Papierakte) und sie keine ggf. zusétzlichen Angaben
gemachthaben, die das Auffinden der Daten erleichtern.

Hinsichtlich der Informationspflicht im Fall der Erhebung beiIhnen gilt diese Ausnah-
me nur, wenn der Verantwortliche den Zweck der Datenverarbeitung d&ndern méchte.

Ubermittlung an é6ffentliche Stelle gefahrdet
Gesetzesbestimmung: § 32 Abs. 1 Nr. 5 BDSG

Wenn durch Ihr Ersuchen eine vertrauliche Ubermittlung an 6ffentliche Stellen ge-
fdhrdet wiirde. Diese Ausnahme gilt nur, wenn der Verantwortliche den Zweck der
Datenverarbeitung &ndern méchte.

Geltendmachung von Anspriichen
Gesetzesbestimmung: § 32 Abs. 1 Nr. 4 BDSG

Wenn die Verfolgung von rechtlichen Anspriichen dadurch gefdhrdet sein kénnte
und Ihre Interessen demgegeniber nicht iiberwiegen. Diese Ausnahme gilt nur, wenn
der Verantwortliche den Zweck der Datenverarbeitung &ndern mochte.
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Vertragliche oder gesetzliche Aufbewahrungspflicht
Gesetzesbestimmung: § 34 Abs. 1 Nr. 2 BDSG

Wenn Ihre Daten nur aufgrund gesetzlicher, satzungsmaBiger oder vertraglicher Auf-
bewahrungsvorschriften nicht geléscht werden diirfen, nur der Datensicherung die-
nen, eine anderweitige Verarbeitung ausgeschlossen ist und eine Auskunftserteilung
unverhdltnisméaBig aufwendig wére.

Aufgrund anderer Rechtsvorschriften
Gesetzesbestimmung: Art. 14 Abs. 5 Buchst. d) DSGVO

Soweit der Verantwortliche Ihre Daten auf Grundlage von europdischen oder natio-
nalen Gesetzen erheben darf und diese Regelungen ohnehin schon den Schutz Ihrer
Interessen vorsehen.

4.1.3 Form der Information

Grundsatzlich gibt die DSGVO keine bestimmte Form fiir die Informationen vor. Da-
her wird es teilweise auch méglich sein, auf elektronische Formen zuriickzugreifen,
soweit diese zumindest eine rechtzeitige Information gewéhrleisten.

4.2 Rechtauf Berichtigung

Gesetzesbestimmung: Art. 16 DSGVO

DasRechtauf Berichtigung ist schnell zusammengefasst. Wenn Ihnen auffallen sollte,
dass Sie betreffende Daten unrichtig sind, so kénnen Sie unverziiglich deren Berichti-
gung verlangen. Unverziiglich bedeutet dabei ohne schuldhafte Verzégerung seitens
des fiir die Verarbeitung Verantwortlichen. Je nach Aufwand fiir die Berichtigung
kann daher auch eine gewisse Bearbeitungszeit noch ohne schuldhaftes Verzégern in
diesem Sinne sein.
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4.3 Rechtauf Loschung, Vergessenwerden und Einschrankung

der Verarbeitung

Wie bereits bisher, gibt es auch weiterhin die Rechte auf Loschung und Einschrankung
der Verarbeitung, die allerdings an bestimmte Voraussetzungen gekniipft sind. Neu
hinzugekommen ist das sogenannte ,Recht auf Vergessenwerden®, das insbesondere
beiSuchmaschinen eine grof3e Rolle spielt.

4.3.1 Recht auf Léschung

In folgenden Féllen muss der Verantwortliche Ihre personenbezogenen Daten grund-
satzlich 16schen:

Gesetzesbestimmungen: Art. 17 Abs. 1 Buchst. a), d) DSGVO
Ihre Daten sind nicht mehr notwendig oder wurden von vornherein unrechtmaésgig
verarbeitet.

Gesetzesbestimmung: Art. 17 Abs. 1 Buchst. b) DSGVO
Sie haben Ihre Einwilligung in die Datenverarbeitung widerrufen und es gibt keine
weitere Rechtsgrundlage fiir die Verarbeitung.

Gesetzesbestimmung: Art. 17 Abs. 1 Buchst. ¢) DSGVO
Sie haben Widerspruch gegen die Verarbeitung eingelegt und es liegen keine schiit-
zenswerten Griinde auf Seiten des fiir die Verarbeitung Verantwortlichen vor.

Gesetzesbestimmung: Art. 17 Abs. 1 Buchst. e) DSGVO
Wenn die Loéschung aufgrund von anderen Rechtsgrundlagen notwendig ist.

Gesetzesbestimmung: Art. 17 Abs. 1 Buchst. f) DSGVO

Wenn ein Kind oder Jugendlicher sich eigenstédndig bei einem sozialen Netzwerk oder
Diensten der Informationsgesellschaft angemeldet hat.
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Welche Ausnahmen gibt es?

Gesetzesbestimmung: Art. 17 Abs. 3 Buchst. a) DSGVO

Wenn Ihre Daten im Rahmen der freien MeinungsduB3erung und Information verwen-
det werden. Als freie MeinungsdufBerung kann dabei auch die Nutzung von sozialen
Netzwerken oder Bewertungsportalen gelten.

Gesetzesbestimmung: Art. 17 Abs. 3 Buchst. e) DSGVO
Wenn die Verarbeitung der Geltendmachung von Rechtsanspriichen dient.

Gesetzesbestimmungen: Art. 17 Abs. 3 Buchst. b), ¢) DSGVO
Die Verarbeitung der Daten dient einer legitimen 6ffentlichen Aufgabe oder dem 6f-
fentlichen Interesse, insbesondere wenn es um die 6ffentliche Gesundheit geht.

Gesetzesbestimmung: Art. 17 Abs. 3 Buchst. d) DSGVO

Die Verarbeitung der Daten ist fiir Zwecke der Forschung, Wissenschaft oder Statis-
tik erforderlich und deren Léschung wiirde dies unmaoglich machen oder zumindest
ernsthaft beeintréchtigen.

Ungeachtet dessen ist ein Verantwortlicher auch ohne Ihren Wunsch zur Léschung
Ihrer personenbezogenen Daten verpflichtet, wenn er die Daten fiir den jeweiligen
Zweck nicht mehr benétigt. Dies folgt aus den allgemeinen Grundsétzen der Zweck-
bindung und der Speicherbegrenzung geméas Art. 5 Abs.1Buchst. b), ) DSGVO.

4.3.2 Recht auf Vergessenwerden

Mitder DSGVO wurde ein Recht auf Vergessenwerden eingefiihrt. Die fiir die Verarbei-
tung Ihrer Daten Verantwortlichen, die Ihre Daten veroffentlicht haben, miissen bei
einem berechtigten Loschverlangen zuséatzlich noch vertretbare Schritte unterneh-
men, um Stellen, die diese Daten verarbeiten, zu informieren, dass Sie die Léschung
aller Links auf diese Daten oder von Kopien oder Repliken verlangen. Dies ist insbeson-
derevon Bedeutung bei Suchmaschinenbetreibern, die die Betreiber weiterer Websei-
ten, auf die sie verlinken, tiber Ihren Loschwillen informieren miissen.
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4.3.3 Recht auf Einschrankung der Verarbeitung

Bei der Einschrdnkung der Verarbeitung handelt es sich eher um eine Zwischenlo-
sung. Das bisherige BDSG enthielt unter dem Begriff ,Sperren einen sehr dhnlichen
Ansatz. Wahrend der Einschrdnkung diirfen Ihre Daten nur noch gespeichert, aber
nicht mehr auf andere Weise verarbeitet werden. Die Einschrdnkung dient dazu, Ihre
Rechte in Ausgleich mit den Rechten des fiir die Verarbeitung Verantwortlichen zu
bringen, die in der Regel aber nur noch eine begrenzte Wirkung haben. Sobald die
Rechte des Verantwortlichen erloschen sind, werden Ihre Daten endgiiltig geloscht.

In folgenden Féllen muss die Verarbeitung auf Verlangen eingeschrankt werden:

Gesetzesbestimmung: Art. 18 Abs. 1Buchst. a) DSGVO
Solange der fiir die Verarbeitung Verantwortliche Ihre Daten tiberpriift, sofern Sie
eine Berichtigung verlangt haben.

Gesetzesbestimmung: Art. 18 Abs. 1 Buchst. b) DSGVO
Wenn Sie statt einer Loschung ausdriicklich eine Einschrdnkung der Verarbeitung

verlangen.

Gesetzesbestimmung: Art. 18 Abs. 1 Buchst. ¢) DSGVO
Wenn der Verantwortliche Ihre Daten nicht mehr fiir eigene Zwecke benotigt, Sie Ihre
Daten aber noch fiir die Verfolgung eigener Anspriiche nutzen moéchten.

Gesetzesbestimmung: Art. 18 Abs. 1Buchst. d) DSGVO
Wenn Sie Widerspruch gegen die Verarbeitung eingelegt haben, aber noch gepriift
werden muss, ob nicht eventuell das Interesse des Verantwortlichen tiberwiegt.

Welche Ausnahmen gibt es von diesen Rechten?

Gesetzesbestimmung: § 27 Abs. 2 BDSG
Im Bereich der Forschung und Statistik, soweit der urspriingliche Zweck durch die
Einschrankung der Verarbeitung nicht mehr erreicht oder ernsthaft beeintrachtigt

wiirde.
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Gesetzesbestimmung: § 28 Abs. 4 BDSG

Zudem steht Ihnen kein Einschrdnkungsrecht zu, wenn dadurch im 6ffentlichen Inte-
resse stehende Archivzwecke wenigstens ernsthaft beeintrachtigt wiirden. Hier gibt
es allerdings wiederum eine Ausnahme von der Ausnahme. Soweit Sie die Einschran-
kung wegen der Geltendmachung eigener Anspriiche verlangen, spielen auch die
Archivzwecke keine Rolle.

4.4 Mitteilungspflicht im Zusammenhang mit der Berichtigung,
Loschung personenbezogener Daten und Einschrankung

der Verarbeitung
Gesetzesbestimmung: Art. 19 DSGVO

Der Verantwortliche muss grundsétzlich allen Empfédngern der Daten jede Berichti-
gung, Loschung oder Einschrdnkung der Verarbeitung nach Art. 16, Art. 17 Abs. 1und
Art. 18 DSGVO mitteilen, es sei denn, dies erweist sich als unmoglich oder ist mit ei-
nem unverhéltnisméBigen Aufwand verbunden (Art. 19 DSGVO). Anders als das Recht
auf Vergessenwerden kniipft diese Verpflichtung an vorangegangene Ubermitt-
lungen an konkrete Empfénger an.

4.5 Rechtauf Dateniibertragbarkeit

Gesetzesbestimmung: Art. 20 DSGVO

Neu ist auch das Recht auf Dateniibertragbarkeit. Mit ihm wurde die Datensouverani-
tét der betroffenen Person gestarkt. Sie haben damit die Moglichkeit, unter bestimm-
ten Voraussetzungen Ihre Daten zu einem anderen Anbieter ,mitzunehmen®. Dieses
Rechtsollinsbesondere dazu dienen, den Wechsel zwischen verschiedenen Anbietern
zu erleichtern. Esist nicht nur bei den klassischen Institutionen wie Banken oder Versi-
cherungen, sondern insbesondere auch bei sozialen Netzwerken oder anderen Unter-
nehmen der Informationsgesellschaft, die momentan haufig geschlossen operieren,
von Bedeutung.
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Der Verantwortliche muss Ihre Daten in einem gédngigen, maschinenlesbaren Format
an Sie oder, soweit es ihm technisch moglich ist, einen von Ihnen benannten Dritten
herausgeben.

Voraussetzung fiir das Rechtauf Datentibertragbarkeitist, dass die Datenverarbeitung
auf Ihrer Einwilligung oder auf einem Vertrag zwischen Ihnen und dem Verantwort-
lichen beruht und mithilfe automatisierter Verfahren erfolgt.

Das Recht steht IThnen nicht zu, wenn die Verarbeitung einer 6ffentlichen Aufgabe
oder Archivzwecken dient oder aufgrund eines tiberwiegenden berechtigten Interes-
ses des Verantwortlichen erfolgt.

4.6 Widerspruchsrecht

Gesetzesbestimmungen: Art. 21 DSGVO, § 36 BDSG

Nach Art. 21 DSGVO haben Sie grundsétzlich ein allgemeines Widerspruchsrecht
gegen eine an sich rechtméBige Datenverarbeitung. Als Folge Ihres Widerspruchs
darf der Verantwortliche Ihre Daten zu diesen Zwecken nicht mehr verarbeiten, es sei
denn, er kann einen zwingend schutzwiirdigen Grund nachweisen, der Ihre Interes-
sen iiberwiegt. Ein WiderspruchsrechtstehtIhnen gem. § 36 BDSG auch dann nichtzu,
wenn eine dffentliche Stelle durch Rechtsvorschrift zur Verarbeitung verpflichtet ist.
Dieses Recht steht Ihnen weiterhin nicht zu, wenn dadurch Forschungs- oder Statistik-
projekte ernsthaft beeintrachtigt werden wiirden.

Bezieht sich Ihr Widerspruch auf Daten, die fiir Zwecke der Direktwerbung verarbeitet
werden, haben Sie stets ein uneingeschrénktes Widerspruchsrecht, das Sie auch nicht
begriinden miissen.

Der Betroffene ist ausdrucklich, in verstdndlicher Form und getrennt von jeglicher
anderen Information, auf das Widerspruchsrecht hinzuweisen.
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4.7 Rechtauf Widerruf einer Einwilligung

Gesetzesbestimmung: Art. 7 Abs. 4 DSGVO

Es gibt viele Moglichkeiten, mit denen ein Verantwortlicher die Verarbeitung Ihrer
Daten rechtfertigen kann. Eine davon ist Ihre Einwilligung in die Verarbeitung. Die
Einwilligung muss dabei selbstverstdndlich freiwillig erfolgen und darf nur dann die
Bedingung fur den Abschluss eines Vertrags oder die Inanspruchnahme einer Dienst-
leistung sein, wenn die Daten dafiir auch notwendig sind.

Unabhéngig davon kénnen Sie Ihre Einwilligung jederzeit widerrufen. Der Widerruf
der Einwilligung muss Ihnen dabei so einfach gemacht werden wie deren urspriingli-
che Erteilung. Alle Verarbeitungen der Daten bis zum Widerruf der Einwilligung blei-
ben allerdings rechtmaBig.

Auf dieses Recht zum Widerruf der Einwilligung muss der fiir die Datenverarbeitung
Verantwortliche gesondert hinweisen.

4.8 Rechtauf nicht-automatisierte Entscheidung

Gesetzesbestimmungen: Art. 22 DSGVO, §§ 31, 37 BDSG

Sie haben auBBerdem das Recht, nicht einer ausschlieBlich automatisierten Verarbei-
tung unterworfen zu werden, wenn diese Ihnen gegentber eine rechtliche Wirkung
entfaltet oder Sie in &hnlicher Weise beeintrachtigt. Zu einer derartigen automatisier-
ten Verarbeitung gehortinsbesondere auch die Profilbildung.

Dieses Recht steht Ihnen allerdings nicht zu, wenn die automatisierte Entscheidung
fur die Erfilllung eines Vertrags erforderlich oder aufgrund von anderen Rechtsvor-
schriften erlaubt ist. Natiirlich kann auch in diese Form der Datenverarbeitung aus-
dricklich eingewilligt und sie auf diese Weise gestattet werden.
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Das BDSG enthdlt weitere Ausnahmevorschriften hinsichtlich der Stattgabe eines Be-
gehrens der betroffenen Person bei der Leistungserbringung nach einem Versiche-
rungsvertrag sowie bei der Leistungsabrechnung der privaten Krankenversicherung.

4.9 Rechte gegeniiber der Aufsichtsbehorde

Gesetzesbestimmung: Art. 77 DSGVO

Natiirlich haben Sie auch das Recht der Beschwerde bei einer Aufsichtsbehérde. Dieses
Recht steht Ihnen unbeschadet aller anderen rechtlichen Mittel zu. Wenn Sie also an-
nehmen, beider Verarbeitung Ihrer personlichen Daten sei gegen das geltende Daten-
schutzrecht verstoBen worden, konnen Sie sich jederzeit an die fir Sie zustdndige Auf-
sichtsbehérde wenden.
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Anhang1

Der nachfolgende Text der Datenschutz-Grundverordnung entspricht der im Amtsblatt der Europdi-
schen Union am 4. Mai 2016 unter L 119/1 veréffentlichten, im Amtsblatt der Europdischen Union am
22. November 2016 unter L 314/72 und am 23. Mai 2018 unter L 127/2 berichtigten amtlichen Fassung.

Verordnung (EU) 2016/679 des Européischen Parlaments
und des Rates vom 27. April 2016
zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union,
insbesondere auf Artikel 16,

auf Vorschlag der Europédischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europaischen Wirtschafts- und Sozialausschusses’,

nach Stellungnahme des Ausschusses der Regionen?,

gemaB dem ordentlichen Gesetzgebungsverfahren?,

in Erwagung nachstehender Grinde

1 ABL. C 229 vom 31.7.2012, S. 90.

2 ABI. C391vom 18.12.2012, S.127.
3 Standpunkt des Européischen Parlaments vom 12. Mérz 2014 (noch nicht im Amtsblatt verdffentlicht) und Standpunkt

des Rates in erster Lesung vom 8. April 2016 (noch nicht im Amtsblatt veréffentlicht). Standpunkt des Europaischen
Parlaments vom 14. April 2016.
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(1) Der Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein
Grundrecht. GemaB Artikel 8 Absatz 1 der Charta der Grundrechte der Europdischen Union
(im Folgenden ,,Charta®) sowie Artikel 16 Absatz 1 des Vertrags iiber die Arbeitsweise der
Europdischen Union (AEUV) hat jede Person das Recht auf Schutz der sie betreffenden perso-
nenbezogenen Daten.

(2)  Die Grundsatze und Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung
ihrer personenbezogenen Daten sollten gewdhrleisten, dass ihre Grundrechte und Grund-
freiheiten und insbesondere ihr Recht auf Schutz personenbezogener Daten ungeachtet
ihrer Staatsangehorigkeit oder ihres Aufenthaltsorts gewahrt bleiben. Diese Verordnung
soll zur Vollendung eines Raums der Freiheit, der Sicherheit und des Rechts und einer Wirt-
schaftsunion, zum wirtschaftlichen und sozialen Fortschritt, zur Starkung und zum Zusam-
menwachsen der Volkswirtschaften innerhalb des Binnenmarkts sowie zum Wohlergehen
nattirlicher Personen beitragen.

(3)  Zweck der Richtlinie 95/46/EG des Europdischen Parlaments und des Rates* ist die Harmoni-
sierung der Vorschriften zum Schutz der Grundrechte und Grundfreiheiten natiirlicher Per-
sonen bei der Datenverarbeitung sowie die Gewahrleistung des freien Verkehrs personen-
bezogener Daten zwischen den Mitgliedstaaten.

(4)  Die Verarbeitung personenbezogener Daten sollte im Dienste der Menschheit stehen. Das
Recht auf Schutz der personenbezogenen Daten ist kein uneingeschranktes Recht; es muss
im Hinblick auf seine gesellschaftliche Funktion gesehen und unter Wahrung des Verhalt-
nisméaBigkeitsprinzips gegen andere Grundrechte abgewogen werden. Diese Verordnung
steht im Einklang mit allen Grundrechten und achtet alle Freiheiten und Grundsatze, die
mit der Charta anerkannt wurden und in den Europédischen Vertrdgen verankert sind, ins-
besondere Achtung des Privat- und Familienlebens, der Wohnung und der Kommunikation,
Schutz personenbezogener Daten, Gedanken-, Gewissens- und Religionsfreiheit, Freiheit
der MeinungsduBerung und Informationsfreiheit, unternehmerische Freiheit, Recht auf ei-
nen wirksamen Rechtsbehelf und ein faires Verfahren und Vielfalt der Kulturen, Religionen
und Sprachen.

(5)  Die wirtschaftliche und soziale Integration als Folge eines funktionierenden Binnenmarkts
hat zu einem deutlichen Anstieg des grenziiberschreitenden Verkehrs personenbezogener
Daten gefiihrt. Der unionsweite Austausch personenbezogener Daten zwischen 6ffentlichen
und privaten Akteuren einschlieBlich natiirlichen Personen, Vereinigungen und Unterneh-
men hatzugenommen. Das Unionsrecht verpflichtet die Verwaltungen der Mitgliedstaaten,

4 Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABL. L 281 vom 23.11.1995, S. 31).
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zusammenzuarbeiten und personenbezogene Daten auszutauschen, damit sie ihren Pflich-
ten nachkommen oder fiir eine Behorde eines anderen Mitgliedstaats Aufgaben durchfiih-
renkénnen.

Rasche technologische Entwicklungen und die Globalisierung haben den Datenschutz vor
neue Herausforderungen gestellt. Das AusmaB3 der Erhebung und des Austauschs perso-
nenbezogener Daten hat eindrucksvoll zugenommen. Die Technik macht es moglich, dass
private Unternehmen und Behoérden im Rahmen ihrer Tatigkeiten in einem noch nie dage-
wesenen Umfang auf personenbezogene Daten zuriickgreifen. Zunehmend machen auch
nattirliche Personen Informationen 6ffentlich weltweit zugédnglich. Die Technik hat das
wirtschaftliche und gesellschaftliche Leben verdndert und diirfte den Verkehr personenbe-
zogener Daten innerhalb der Union sowie die Dateniibermittlung an Drittldnder und inter-
nationale Organisationen noch weiter erleichtern, wobei ein hohes Datenschutzniveau zu
gewahrleisten ist.

Diese Entwicklungen erfordern einen soliden, kohdrenteren und klar durchsetzbaren
Rechtsrahmen im Bereich des Datenschutzes in der Union, da es von groBer Wichtigkeit ist,
eine Vertrauensbasis zu schaffen, die die digitale Wirtschaft dringend benétigt, um im Bin-
nenmarkt weiter wachsen zu kénnen. Natiirliche Personen sollten die Kontrolle iiber ihre
eigenen Daten besitzen. Natiirliche Personen, Wirtschaft und Staat sollten in rechtlicher
und praktischer Hinsicht tiber mehr Sicherheit verfiigen.

Wenn in dieser Verordnung Prézisierungen oder Einschrankungen ihrer Vorschriften durch
das Recht der Mitgliedstaaten vorgesehen sind, kénnen die Mitgliedstaaten Teile dieser Ver-
ordnung inihr nationales Recht aufnehmen, soweit dies erforderlich ist, um die Kohdrenz zu
wahren und die nationalen Rechtsvorschriften fiir die Personen, fiir die sie gelten, verstdnd-
licher zu machen.

Die Ziele und Grundsatze der Richtlinie 95/46/EG besitzen nach wie vor Giiltigkeit, doch hat
die Richtlinie nicht verhindern kénnen, dass der Datenschutz in der Union unterschiedlich
gehandhabt wird, Rechtsunsicherheit besteht oder in der Offentlichkeit die Meinung weit
verbreitet ist, dass erhebliche Risiken fiir den Schutz natiirlicher Personen bestehen, insbe-
sondere im Zusammenhang mit der Benutzung des Internets. Unterschiede beim Schutz-
niveau fiir die Rechte und Freiheiten von natiirlichen Personen im Zusammenhang mit der
Verarbeitung personenbezogener Daten in den Mitgliedstaaten, vor allem beim Recht auf
Schutzdieser Daten, konnen den unionsweiten freien Verkehr solcher Daten behindern. Die-
se Unterschiede im Schutzniveau konnen daher ein Hemmnis fiir die unionsweite Ausiitbung
von Wirtschaftstatigkeiten darstellen, den Wettbewerb verzerren und die Behorden an der
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Erfiillung der ihnen nach dem Unionsrecht obliegenden Pflichten hindern. Sie erklaren sich
aus den Unterschieden bei der Umsetzung und Anwendung der Richtlinie 95/46/EG.

(10) Um ein gleichméBiges und hohes Datenschutzniveau fiir natiirliche Personen zu gewahr-
leisten und die Hemmnisse fiir den Verkehr personenbezogener Daten in der Union zu be-
seitigen, sollte das Schutzniveau fiir die Rechte und Freiheiten von natiirlichen Personen bei
der Verarbeitung dieser Daten in allen Mitgliedstaaten gleichwertig sein. Die Vorschriften
zum Schutz der Grundrechte und Grundfreiheiten von natiirlichen Personen bei der Ver-
arbeitung personenbezogener Daten sollten unionsweit gleichméaBig und einheitlich ange-
wandtwerden. Hinsichtlich der Verarbeitung personenbezogener Daten zur Erfiillung einer
rechtlichen Verpflichtung oder zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Inte-
resse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen iiber-
tragen wurde, sollten die Mitgliedstaaten die Moglichkeit haben, nationale Bestimmungen,
mit denen die Anwendung der Vorschriften dieser Verordnung genauer festgelegt wird,
beizubehalten oder einzufiihren. In Verbindung mit den allgemeinen und horizontalen
Rechtsvorschriften tiber den Datenschutz zur Umsetzung der Richtlinie 95/46/EG gibt es in
den Mitgliedstaaten mehrere sektorspezifische Rechtsvorschriften in Bereichen, die spezi-
fischere Bestimmungen erfordern. Diese Verordnung bietet den Mitgliedstaaten zudem ei-
nen Spielraum fiir die Spezifizierung ihrer Vorschriften, auch fiir die Verarbeitung besonde-
rer Kategorien von personenbezogenen Daten (im Folgenden ,sensible Daten®). Diesbeziig-
lich schlieBt diese Verordnung nicht Rechtsvorschriften der Mitgliedstaaten aus, in denen
die Umstdnde besonderer Verarbeitungssituationen festgelegt werden, einschlieB3lich einer
genaueren Bestimmung der Voraussetzungen, unter denen die Verarbeitung personenbe-
zogener Daten rechtmaéBig ist.

(11)  Ein unionsweiter wirksamer Schutz personenbezogener Daten erfordert die Starkung und
prazise Festlegung der Rechte der betroffenen Personen sowie eine Verscharfung der Ver-
pflichtungen fiir diejenigen, die personenbezogene Daten verarbeiten und dartiber ent-
scheiden, ebenso wie — in den Mitgliedstaaten — gleiche Befugnisse bei der Uberwachung
und Gewdéhrleistung der Einhaltung der Vorschriften zum Schutz personenbezogener Daten
sowie gleiche Sanktionen im Falle ihrer Verletzung.

(12)  Artikel 16 Absatz 2 AEUV erméchtigt das Europdische Parlament und den Rat, Vorschriften
tiber den Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Verkehr solcher Daten zu erlassen.

(13) Damitin der Union ein gleichmé&Biges Datenschutzniveau fiir natiirliche Personen gewahr-

leistet ist und Unterschiede, die den freien Verkehr personenbezogener Daten im Binnen-
markt behindern kénnten, beseitigt werden, ist eine Verordnung erforderlich, die fiir die
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Wirtschaftsteilnehmer einschlieBlich Kleinstunternehmen sowie kleiner und mittlerer Un-
ternehmen Rechtssicherheit und Transparenz schafft, natiirliche Personen in allen Mitglied-
staaten mit demselben Niveau an durchsetzbaren Rechten ausstattet, dieselben Pflichten
und Zustdndigkeiten fiir die Verantwortlichen und Auftragsverarbeiter vorsieht und eine
gleichméaBige Kontrolle der Verarbeitung personenbezogener Daten und gleichwertige
Sanktionen in allen Mitgliedstaaten sowie eine wirksame Zusammenarbeit zwischen den
Aufsichtsbehorden der einzelnen Mitgliedstaaten gewéhrleistet. Das reibungslose Funk-
tionieren des Binnenmarkts erfordert, dass der freie Verkehr personenbezogener Daten in
der Union nicht aus Griinden des Schutzes natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten eingeschrénkt oder verboten wird. Um der besonderen Situation
der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen Rechnung zu tra-
gen, enthalt diese Verordnung eine abweichende Regelung hinsichtlich des Fiihrens eines
Verzeichnisses firr Einrichtungen, die weniger als 250 Mitarbeiter beschéftigen. Au8erdem
werden die Organe und Einrichtungen der Union sowie die Mitgliedstaaten und deren Auf-
sichtsbehorden dazu angehalten, bei der Anwendung dieser Verordnung die besonderen
Bediirfnisse von Kleinstunternehmen sowie von kleinen und mittleren Unternehmen zu be-
riicksichtigen. Fir die Definition des Begriffs ,Kleinstunternehmen sowie kleine und mitt-
lere Unternehmen* sollte Artikel 2 des Anhangs zur Empfehlung 2003/361/EG der Kommis-
sion® maBgebend sein.

Der durch diese Verordnung gewéhrte Schutz sollte fiir die Verarbeitung der personenbe-
zogenen Daten nattirlicher Personen ungeachtet ihrer Staatsangehorigkeit oder ihres Auf-
enthaltsorts gelten. Diese Verordnung gilt nicht fiir die Verarbeitung personenbezogener
Daten juristischer Personen und insbesondere als juristische Person gegriindeter Unterneh-
men, einschlieBlich Name, Rechtsform oder Kontaktdaten der juristischen Person.

Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu vermeiden, sollte der Schutz
nattirlicher Personen technologieneutral sein und nicht von den verwendeten Techniken
abhéngen. Der Schutz nattirlicher Personen sollte fiir die automatisierte Verarbeitung per-
sonenbezogener Daten ebenso gelten wie fiir die manuelle Verarbeitung von personenbe-
zogenen Daten, wenn die personenbezogenen Daten in einem Dateisystem gespeichert sind
oder gespeichert werden sollen. Akten oder Aktensammlungen sowie ihre Deckblétter, die
nicht nach bestimmten Kriterien geordnet sind, sollten nicht in den Anwendungsbereich
dieser Verordnung fallen.

Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen
und mittleren Unternehmen (C (2003) 1422) (ABI. L 124 vom 20.5.2003, S. 36).
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(16)

(17)

(18)

(19)

Diese Verordnung gilt nicht fiir Fragen des Schutzes von Grundrechten und Grundfreiheiten
und des freien Verkehrs personenbezogener Daten im Zusammenhang mit Tatigkeiten, die
nichtin den Anwendungsbereich des Unionsrechts fallen, wie etwa die nationale Sicherheit
betreffende Tatigkeiten. Diese Verordnung gilt nicht fiir die von den Mitgliedstaaten im Rah-
men der Gemeinsamen AufB3en- und Sicherheitspolitik der Union durchgefiihrte Verarbei-
tung personenbezogener Daten.

Die Verordnung (EG) Nr. 45/2001 des Europaischen Parlaments und des Rates® gilt fiir die Ver-
arbeitung personenbezogener Daten durch die Organe, Einrichtungen, Amter und Agentu-
ren der Union. Die Verordnung (EG) Nr. 45/2001 und sonstige Rechtsakte der Union, die diese
Verarbeitung personenbezogener Daten regeln, sollten an die Grundséatze und Vorschriften
der vorliegenden Verordnung angepasst und im Lichte der vorliegenden Verordnung an-
gewandt werden. Um einen soliden und kohéarenten Rechtsrahmen im Bereich des Daten-
schutzes in der Union zu gewdhrleisten, sollten die erforderlichen Anpassungen der Verord-
nung (EG) Nr. 45/2001 im Anschluss an den Erlass der vorliegenden Verordnung vorgenom-
men werden, damit sie gleichzeitig mit der vorliegenden Verordnung angewandt werden
konnen.

Diese Verordnung gilt nicht fiir die Verarbeitung von personenbezogenen Daten, die von
einer nattrlichen Person zur Ausiibung ausschlieBlich persénlicher oder familidrer Tatig-
keiten und somit ohne Bezug zu einer beruflichen oder wirtschaftlichen Tatigkeit vorge-
nommen wird. Als personliche oder familidre Tatigkeiten kdnnte auch das Fihren eines
Schriftverkehrs oder von Anschriftenverzeichnissen oder die Nutzung sozialer Netze und
Online-Tatigkeiten im Rahmen solcher Tatigkeiten gelten. Diese Verordnung gilt jedoch fiir
die Verantwortlichen oder Auftragsverarbeiter, die die Instrumente fiir die Verarbeitung
personenbezogener Daten fiir solche personlichen oder familidren Tatigkeiten bereitstel-
len.

Der Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten durch
die zustdndigen Behoérden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Ver-
folgung von Straftaten oder der Strafvollstreckung, einschlieBlich des Schutzes vor und der
Abwehr von Gefahren fiir die offentliche Sicherheit, sowie der freie Verkehr dieser Daten
sind in einem eigenen Unionsrechtsakt geregelt. Deshalb sollte diese Verordnung auf Ver-
arbeitungstétigkeiten dieser Art keine Anwendung finden. Personenbezogene Daten, die
von Behorden nach dieser Verordnung verarbeitet werden, sollten jedoch, wenn sie zu den
vorstehenden Zwecken verwendet werden, einem spezifischeren Unionsrechtsakt, ndm-

Verordnung (EG) Nr. 45/2001 des Europaischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natiirli-
cher Personen bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr (ABL. L 8 vom 12.1.2001, S.1).
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lich der Richtlinie (EU) 2016/680 des Europédischen Parlaments und des Rates’ unterliegen.
Die Mitgliedstaaten konnen die zustdndigen Behorden im Sinne der Richtlinie (EU) 2016/680
mit Aufgaben betrauen, die nicht zwangsléufig fiir die Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieBlich des
Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit, ausgefiihrt wer-
den, so dass die Verarbeitung von personenbezogenen Daten fiir diese anderen Zwecke inso-
weit in den Anwendungsbereich dieser Verordnung fallt, als sie in den Anwendungsbereich
des Unionsrechts fallt. In Bezug auf die Verarbeitung personenbezogener Daten durch die-
se Behorden fiir Zwecke, die in den Anwendungsbereich dieser Verordnung fallen, sollten
die Mitgliedstaaten spezifischere Bestimmungen beibehalten oder einfithren kénnen, um
die Anwendung der Vorschriften dieser Verordnung anzupassen. In den betreffenden Be-
stimmungen kénnen die Auflagen fiir die Verarbeitung personenbezogener Daten durch
diese zustdndigen Behorden fiir jene anderen Zwecke préaziser festgelegt werden, wobei
der verfassungsmaéaBigen, organisatorischen und administrativen Struktur des betreffenden
Mitgliedstaats Rechnung zu tragen ist. Soweit diese Verordnung fiir die Verarbeitung perso-
nenbezogener Daten durch private Stellen gilt, sollte sie vorsehen, dass die Mitgliedstaaten
einige Pflichten und Rechte unter bestimmten Voraussetzungen mittels Rechtsvorschriften
beschranken kénnen, wenn diese Beschrdnkung in einer demokratischen Gesellschaft eine
notwendige und verhaltnisméaBige MaBnahme zum Schutz bestimmter wichtiger Interessen
darstellt, wozu auch die 6ffentliche Sicherheit und die Verhiitung, Ermittlung, Aufdeckung
und Verfolgung von Straftaten oder die Strafvollstreckung zédhlen, einschlieBlich des Schut-
zesvor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit. Dies ist beispielsweise im
Rahmen der Bekdmpfung der Geldwéasche oder der Arbeit kriminaltechnischer Labors von
Bedeutung.

Diese Verordnung gilt zwar unter anderem fiir die Tatigkeiten der Gerichte und anderer
Justizbehorden, doch kénnte im Unionsrecht oder im Recht der Mitgliedstaaten festgelegt
werden, wie die Verarbeitungsvorgange und Verarbeitungsverfahren bei der Verarbeitung
personenbezogener Daten durch Gerichte und andere Justizbehérden im Einzelnen auszu-
sehen haben. Damitdie Unabhédngigkeit der Justiz bei der Austibungihrer gerichtlichen Auf-
gaben einschlieBlich ihrer Beschlussfassung unangetastet bleibt, sollten die Aufsichtsbehor-
den nicht fiir die Verarbeitung personenbezogener Daten durch Gerichte im Rahmen ihrer
justiziellen Tatigkeit zustdndig sein. Mit der Aufsicht tiber diese Datenverarbeitungsvorgan-
ge sollten besondere Stellen im Justizsystem des Mitgliedstaats betraut werden kénnen, die
insbesondere die Einhaltung der Vorschriften dieser Verordnung sicherstellen, Richter und

Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behoérden zum Zwecke der Verhiitung,
Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenver-
kehr und zur Aufhebung des Rahmenbeschlusses 2000/383/]I des Rates (siehe Seite 89 dieses Amtsblatts).
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Staatsanwalte besser fiir ihre Pflichten aus dieser Verordnung sensibilisieren und Beschwer-
den in Bezug auf derartige Datenverarbeitungsvorgange bearbeiten sollten.

(21)  Die vorliegende Verordnung beriihrt nicht die Anwendung der Richtlinie 2000/31/EG des
Européischen Parlaments und des Rates® und insbesondere die der Vorschriften der Artikel
12 bis 15 jener Richtlinie zur Verantwortlichkeit von Anbietern reiner Vermittlungsdienste.
Die genannte Richtlinie soll dazu beitragen, dass der Binnenmarkt einwandfrei funktioniert,
indem sie den freien Verkehr von Diensten der Informationsgesellschaft zwischen den Mit-
gliedstaaten sicherstellt.

(22) Jede Verarbeitung personenbezogener Daten im Rahmen der Téatigkeiten einer Niederlas-
sung eines Verantwortlichen oder eines Auftragsverarbeiters in der Union sollte gemaB die-
ser Verordnung erfolgen, gleich, ob die Verarbeitung in oder auBBerhalb der Union stattfin-
det. Eine Niederlassung setzt die effektive und tatsdchliche Ausiibung einer Tatigkeit durch
eine feste Einrichtung voraus. Die Rechtsform einer solchen Einrichtung, gleich, ob es sich
um eine Zweigstelle oder eine Tochtergesellschaft mit eigener Rechtspersonlichkeit han-
delt, ist dabei nicht ausschlaggebend.

(23) Damit einer natiirlichen Person der gema8 dieser Verordnung gewéhrleistete Schutz nicht
vorenthalten wird, sollte die Verarbeitung personenbezogener Daten von betroffenen Per-
sonen, die sich in der Union befinden, durch einen nicht in der Union niedergelassenen Ver-
antwortlichen oder Auftragsverarbeiter dieser Verordnung unterliegen, wenn die Verarbei-
tung dazu dient, diesen betroffenen Personen gegen Entgelt oder unentgeltlich Waren oder
Dienstleistungen anzubieten. Um festzustellen, ob dieser Verantwortliche oder Auftrags-
verarbeiter betroffenen Personen, die sich in der Union befinden, Waren oder Dienstleistun-
gen anbietet, sollte festgestellt werden, ob der Verantwortliche oder Auftragsverarbeiter
offensichtlich beabsichtigt, betroffenen Personen in einem oder mehreren Mitgliedstaaten
der Union Dienstleistungen anzubieten. Wahrend die bloBe Zugédnglichkeit der Website
des Verantwortlichen, des Auftragsverarbeiters oder eines Vermittlers in der Union, einer
E-Mail-Adresse oder anderer Kontaktdaten oder die Verwendung einer Sprache, die in dem
Drittland, in dem der Verantwortliche niedergelassen ist, allgemein gebrauchlich ist, hier-
fur kein ausreichender Anhaltspunkt ist, konnen andere Faktoren wie die Verwendung ei-
ner Sprache oder Wéahrung, die in einem oder mehreren Mitgliedstaaten gebrduchlich ist,
in Verbindung mit der Méglichkeit, Waren und Dienstleistungen in dieser anderen Sprache
zu bestellen, oder die Erwdahnung von Kunden oder Nutzern, die sich in der Union befinden,

8 Richtlinie 2000/31/EG des Europdischen Parlaments und des Rates vom 8. Juni 2000 tiber bestimmte rechtliche Aspek-
te der Dienste der Informationsgesellschaft, insbesondere des elektronischen Geschaftsverkehrs, im Binnenmarkt
(~Richtlinie iber den elektronischen Geschéaftsverkehr®) (ABL. L178 vom 17.7.2000, S. 1).
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darauf hindeuten, dass der Verantwortliche beabsichtigt, den Personen in der Union Waren
oder Dienstleistungen anzubieten.

Die Verarbeitung personenbezogener Daten von betroffenen Personen, die sich in der
Union befinden, durch einen nicht in der Union niedergelassenen Verantwortlichen oder
Auftragsverarbeiter sollte auch dann dieser Verordnung unterliegen, wenn sie dazu dient,
das Verhalten dieser betroffenen Personen zu beobachten, soweit ihr Verhalten in der Union
erfolgt. Ob eine Verarbeitungstitigkeit der Beobachtung des Verhaltens von betroffenen
Personen gilt, sollte daran festgemacht werden, ob ihre Internetaktivitdten nachvollzogen
werden, einschlieBlich der moglichen nachfolgenden Verwendung von Techniken zur Ver-
arbeitung personenbezogener Daten, durch die von einer natiirlichen Person ein Profil er-
stellt wird, das insbesondere die Grundlage fiir sie betreffende Entscheidungen bildet oder
anhand dessen ihre persoénlichen Vorlieben, Verhaltensweisen oder Gepflogenheiten ana-
lysiert oder vorausgesagt werden sollen.

Ist nach Vo6lkerrecht das Recht eines Mitgliedstaats anwendbar, z. B. in einer diplomatischen
oder konsularischen Vertretung eines Mitgliedstaats, so sollte die Verordnung auch auf ei-
nen nichtin der Union niedergelassenen Verantwortlichen Anwendung finden.

Die Grundsatze des Datenschutzes sollten fiir alle Informationen gelten, die sich auf eine
identifizierte oder identifizierbare natiirliche Person beziehen. Einer Pseudonymisierung
unterzogene personenbezogene Daten, die durch Heranziehung zusétzlicher Informatio-
nen einer nattrlichen Person zugeordnet werden koénnten, sollten als Informationen tiber
eine identifizierbare nattirliche Person betrachtet werden. Um festzustellen, ob eine natirli-
che Person identifizierbar ist, sollten alle Mittel berticksichtigt werden, die von dem Verant-
wortlichen oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt
werden, um die natirliche Person direkt oder indirekt zu identifizieren, wie beispielsweise
das Aussondern. Bei der Feststellung, ob Mittel nach allgemeinem Ermessen wahrscheinlich
zur Identifizierung der natiirlichen Person genutzt werden, sollten alle objektiven Faktoren,
wie die Kosten der Identifizierung und der dafiir erforderliche Zeitaufwand, herangezogen
werden, wobei die zum Zeitpunkt der Verarbeitung verfiigbare Technologie und technolo-
gische Entwicklungen zu berticksichtigen sind. Die Grundséatze des Datenschutzes sollten
daher nicht fiir anonyme Informationen gelten, d.h. fiir Informationen, die sich nicht auf
eine identifizierte oder identifizierbare natirliche Person beziehen, oder personenbezoge-
ne Daten, die in einer Weise anonymisiert worden sind, dass die betroffene Person nicht oder
nicht mehr identifiziert werden kann. Diese Verordnung betrifft somit nicht die Verarbei-
tung solcher anonymer Daten, auch fiir statistische oder fiir Forschungszwecke.
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(27) Diese Verordnung gilt nicht fiir die personenbezogenen Daten Verstorbener. Die Mitglied-
staaten konnen Vorschriften fiir die Verarbeitung der personenbezogenen Daten Verstorbe-
ner vorsehen.

(28) Die Anwendung der Pseudonymisierung auf personenbezogene Daten kann die Risiken fiir
die betroffenen Personen senken und die Verantwortlichen und die Auftragsverarbeiter bei
der Einhaltung ihrer Datenschutzpflichten unterstiitzen. Durch die ausdriickliche Einfiih-
rung der ,Pseudonymisierung” in dieser Verordnung ist nicht beabsichtigt, andere Daten-
schutzmaBnahmen auszuschliefen.

(29) Um Anreize fiir die Anwendung der Pseudonymisierung bei der Verarbeitung personen-
bezogener Daten zu schaffen, sollten PseudonymisierungsmaBnahmen, die jedoch eine all-
gemeine Analyse zulassen, bei demselben Verantwortlichen moglich sein, wenn dieser die
erforderlichen technischen und organisatorischen MaBnahmen getroffen hat, um — fiir die
jeweilige Verarbeitung — die Umsetzung dieser Verordnung zu gewéhrleisten, wobei sicher-
zustellen ist, dass zusétzliche Informationen, mit denen die personenbezogenen Daten einer
speziellen betroffenen Person zugeordnet werden kénnen, gesondert aufbewahrt werden.
Der fiir die Verarbeitung der personenbezogenen Daten Verantwortliche, sollte die befug-
ten Personen bei diesem Verantwortlichen angeben.

(30) Nattirlichen Personen werden unter Umstdnden Online-Kennungen wie IP-Adressen und
Cookie-Kennungen, die sein Gerdt oder Software-Anwendungen und -Tools oder Protokol-
le liefern, oder sonstige Kennungen wie Funkfrequenzkennzeichnungen zugeordnet. Dies
kann Spuren hinterlassen, die insbesondere in Kombination mit eindeutigen Kennungen
und anderen beim Server eingehenden Informationen dazu benutzt werden kénnen, um
Profile der natiirlichen Personen zu erstellen und sie zu identifizieren.

(31) Behorden, gegeniiber denen personenbezogene Daten aufgrund einer rechtlichen Ver-
pflichtung fir die Ausiibung ihres offiziellen Auftrags offengelegt werden, wie Steuer- und
Zollbehorden, Finanzermittlungsstellen, unabhédngige Verwaltungsbehérden oder Finanz-
marktbehorden, die fiir die Regulierung und Aufsicht von Wertpapiermérkten zustdndig
sind, sollten nicht als Empfanger gelten, wenn sie personenbezogene Daten erhalten, die fiir
die Durchfithrung — gemédB dem Unionsrecht oder dem Recht der Mitgliedstaaten — eines
einzelnen Untersuchungsauftragsim Interesse der Allgemeinheit erforderlich sind. Antrédge
auf Offenlegung, die von Behorden ausgehen, sollten immer schriftlich erfolgen, mit Griin-
den versehen sein und gelegentlichen Charakter haben, und sie sollten nicht vollstaindige
Dateisysteme betreffen oder zur Verkniipfung von Dateisystemen fiihren. Die Verarbeitung
personenbezogener Daten durch die genannten Behdrden sollte den fiir die Zwecke der Ver-
arbeitung geltenden Datenschutzvorschriften entsprechen.
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Die Einwilligung sollte durch eine eindeutige bestdtigende Handlung erfolgen, mit der frei-
willig, fiir den konkreten Fall, in informierter Weise und unmissverstandlich bekundet wird,
dass die betroffene Person mit der Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist, etwa in Form einer schriftlichen Erkldrung, die auch elektronisch
erfolgen kann, oder einer miindlichen Erkldrung. Dies konnte etwa durch Anklicken eines
Késtchens beim Besuch einer Internetseite, durch die Auswahl technischer Einstellungen fiir
Dienste der Informationsgesellschaft oder durch eine andere Erklarung oder Verhaltenswei-
se geschehen, mit der die betroffene Person in dem jeweiligen Kontext eindeutig ihr Einver-
stdndnis mit der beabsichtigten Verarbeitung ihrer personenbezogenen Daten signalisiert.
Stillschweigen, bereits angekreuzte Kastchen oder Untatigkeit der betroffenen Person soll-
ten daher keine Einwilligung darstellen. Die Einwilligung sollte sich auf alle zu demselben
Zweck oder denselben Zwecken vorgenommenen Verarbeitungsvorgdnge beziehen. Wenn
die Verarbeitung mehreren Zwecken dient, sollte fiir alle diese Verarbeitungszwecke eine
Einwilligung gegeben werden. Wird die betroffene Person auf elektronischem Weg zur Ein-
willigung aufgefordert, so muss die Aufforderung in klarer und knapper Form und ohne un-
noétige Unterbrechung des Dienstes, fiir den die Einwilligung gegeben wird, erfolgen.

Oftmals kann der Zweck der Verarbeitung personenbezogener Daten fiir Zwecke der wis-
senschaftlichen Forschung zum Zeitpunkt der Erhebung der personenbezogenen Daten
nichtvollstaindig angegeben werden. Daher sollte es betroffenen Personen erlaubt sein, ihre
Einwilligung fiir bestimmte Bereiche wissenschaftlicher Forschung zu geben, wenn dies
unter Einhaltung der anerkannten ethischen Standards der wissenschaftlichen Forschung
geschieht. Die betroffenen Personen sollten Gelegenheit erhalten, ihre Einwilligung nur fir
bestimme Forschungsbereiche oder Teile von Forschungsprojekten in dem vom verfolgten
Zweck zugelassenen MaB3e zu erteilen.

Genetische Daten sollten als personenbezogene Daten iiber die ererbten oder erworbenen
genetischen Eigenschaften einer natiirlichen Person definiert werden, die aus der Analyse
einer biologischen Probe der betreffenden natiirlichen Person, insbesondere durch eine
Chromosomen, Desoxyribonukleinsdure (DNS)- oder Ribonukleinsdure (RNS)-Analyse oder
der Analyse eines anderen Elements, durch die gleichwertige Informationen erlangt werden
konnen, gewonnen werden.

Zu den personenbezogenen Gesundheitsdaten sollten alle Daten zdhlen, die sich auf den
Gesundheitszustand einer betroffenen Person beziehen und aus denen Informationen iiber
den fritheren, gegenwartigen und kiinftigen korperlichen oder geistigen Gesundheits-
zustand der betroffenen Person hervorgehen. Dazu gehoren auch Informationen tiber die
nattirliche Person, die im Zuge der Anmeldung fiir sowie der Erbringung von Gesundheits-
dienstleistungen im Sinne der Richtlinie 2011/24/EU des Europdischen Parlaments und des
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Rates®fiir die natiirliche Person erhoben werden, Nummern, Symbole oder Kennzeichen, die
einer nattrlichen Person zugeteilt wurden, um diese natiirliche Person fiir gesundheitliche
Zwecke eindeutig zu identifizieren, Informationen, die von der Priifung oder Untersuchung
eines Korperteils oder einer korpereigenen Substanz, auch aus genetischen Daten und bio-
logischen Proben, abgeleitet wurden, und Informationen etwa iiber Krankheiten, Behinde-
rungen, Krankheitsrisiken, Vorerkrankungen, klinische Behandlungen oder den physiologi-
schen oder biomedizinischen Zustand der betroffenen Person unabhéngig von der Herkunft
der Daten, ob sie nun von einem Arzt oder sonstigem Angehorigen eines Gesundheitsberu-
fes, einem Krankenhaus, einem Medizinprodukt oder einem In-Vitro-Diagnostikum stam-
men.

(36) Die Hauptniederlassung des Verantwortlichen in der Union sollte der Ort seiner Hauptver-
waltung in der Union sein, es sei denn, dass Entscheidungen tiber die Zwecke und Mittel der
Verarbeitung personenbezogener Daten in einer anderen Niederlassung des Verantwort-
lichen in der Union getroffen werden; in diesem Fall sollte die letztgenannte als Hauptnie-
derlassung gelten. Zur Bestimmung der Hauptniederlassung eines Verantwortlichen in
der Union sollten objektive Kriterien herangezogen werden; ein Kriterium sollte dabei die
effektive und tatsdchliche Ausiibung von Managementtétigkeiten durch eine feste Einrich-
tung sein, in deren Rahmen die Grundsatzentscheidungen zur Festlegung der Zwecke und
Mittel der Verarbeitung getroffen werden. Dabei sollte nicht ausschlaggebend sein, ob die
Verarbeitung der personenbezogenen Daten tatsdchlich an diesem Ort ausgefiihrt wird.
Das Vorhandensein und die Verwendung technischer Mittel und Verfahren zur Verarbei-
tung personenbezogener Daten oder Verarbeitungstédtigkeiten begriinden an sich noch
keine Hauptniederlassung und sind daher kein ausschlaggebender Faktor fiir das Bestehen
einer Hauptniederlassung. Die Hauptniederlassung des Auftragsverarbeiters sollte der Ort
sein, an dem der Auftragsverarbeiter seine Hauptverwaltung in der Union hat, oder —wenn
er keine Hauptverwaltung in der Union hat — der Ort, an dem die wesentlichen Verarbei-
tungstétigkeiten in der Union stattfinden. Sind sowohl der Verantwortliche als auch der
Auftragsverarbeiter betroffen, so sollte die Aufsichtsbehérde des Mitgliedstaats, in dem der
Verantwortliche seine Hauptniederlassung hat, die zustandige federfithrende Aufsichts-
behorde bleiben, doch sollte die Aufsichtsbehorde des Auftragsverarbeiters als betroffene
Aufsichtsbehoérde betrachtet werden und diese Aufsichtsbehorde sollte sich an dem in dieser
Verordnung vorgesehenen Verfahren der Zusammenarbeit beteiligen. Auf jeden Fall sollten
die Aufsichtsbehorden des Mitgliedstaats oder der Mitgliedstaaten, in dem bzw. denen der
Auftragsverarbeiter eine oder mehrere Niederlassungen hat, nicht als betroffene Aufsichts-
behorden betrachtet werden, wenn sich der Beschlussentwurf nur auf den Verantwortli-
chen bezieht. Wird die Verarbeitung durch eine Unternehmensgruppe vorgenommen, so

9 Richtlinie 2011/24/EU des Européischen Parlaments und des Rates vom 9. Marz 2011 iiber die Austibung der Patienten-
rechte in der grenziiberschreitenden Gesundheitsversorgung (ABl. L 88 vom 4.4.2011, S. 45).
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sollte die Hauptniederlassung des herrschenden Unternehmens als Hauptniederlassung der
Unternehmensgruppe gelten, es sei denn, die Zwecke und Mittel der Verarbeitung werden
von einem anderen Unternehmen festgelegt.

Eine Unternehmensgruppe sollte aus einem herrschenden Unternehmen und den von
diesem abhdngigen Unternehmen bestehen, wobei das herrschende Unternehmen das-
jenige sein sollte, das zum Beispiel aufgrund der Eigentumsverhéltnisse, der finanziellen
Beteiligung oder der fiir das Unternehmen geltenden Vorschriften oder der Befugnis, Da-
tenschutzvorschriften umsetzen zu lassen, einen beherrschenden Einfluss auf die tibrigen
Unternehmen ausiiben kann. Ein Unternehmen, das die Verarbeitung personenbezogener
Daten in ihm angeschlossenen Unternehmen kontrolliert, sollte zusammen mit diesen als
eine ,Unternehmensgruppe” betrachtet werden.

Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz, da Kinder sich
derbetreffenden Risiken, Folgen und Garantien und ihrer Rechte beider Verarbeitung perso-
nenbezogener Daten moéglicherweise weniger bewusst sind. Ein solcher besonderer Schutz
sollte insbesondere die Verwendung personenbezogener Daten von Kindern fiir Werbezwe-
cke oder fiir die Erstellung von Personlichkeits- oder Nutzerprofilen und die Erhebung von
personenbezogenen Daten von Kindern bei der Nutzung von Diensten, die Kindern direkt
angeboten werden, betreffen. Die Einwilligung des Tragers der elterlichen Verantwortung
sollte im Zusammenhang mit Praventions- oder Beratungsdiensten, die unmittelbar einem
Kind angeboten werden, nicht erforderlich sein.

Jede Verarbeitung personenbezogener Daten sollte rechtméBig und nach Treu und Glau-
ben erfolgen. Fir natiirliche Personen sollte Transparenz dahingehend bestehen, dass sie
betreffende personenbezogene Daten erhoben, verwendet, eingesehen oder anderweitig
verarbeitet werden und in welchem Umfang die personenbezogenen Daten verarbeitet
werden und kiinftig noch verarbeitet werden. Der Grundsatz der Transparenz setzt voraus,
dass alle Informationen und Mitteilungen zur Verarbeitung dieser personenbezogenen Da-
ten leicht zugénglich und verstandlich und in klarer und einfacher Sprache abgefasst sind.
Dieser Grundsatz betrifft insbesondere die Informationen tiber die Identitit des Verantwort-
lichen und die Zwecke der Verarbeitung und sonstige Informationen, die eine faire und
transparente Verarbeitung im Hinblick auf die betroffenen natiirlichen Personen gewahr-
leisten, sowie deren Recht, eine Bestdtigung und Auskunft dartiber zu erhalten, welche sie
betreffende personenbezogene Daten verarbeitet werden. Natiirliche Personen sollten tiber
die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung
personenbezogener Daten informiert und dariiber aufgeklart werden, wie sie ihre diesbe-
ziiglichen Rechte geltend machen kénnen. Insbesondere sollten die bestimmten Zwecke, zu
denen die personenbezogenen Daten verarbeitet werden, eindeutig und rechtmaéBgig sein
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und zum Zeitpunkt der Erhebung der personenbezogenen Daten feststehen. Die personen-
bezogenen Daten sollten fiir die Zwecke, zu denen sie verarbeitet werden, angemessen und
erheblich sowie auf das fiir die Zwecke ihrer Verarbeitung notwendige MaB beschrankt sein.
Dies erfordert insbesondere, dass die Speicherfrist fiir personenbezogene Daten auf das un-
bedingt erforderliche MindestmaB beschréankt bleibt. Personenbezogene Daten sollten nur
verarbeitet werden diirfen, wenn der Zweck der Verarbeitung nicht in zumutbarer Weise
durch andere Mittel erreicht werden kann. Um sicherzustellen, dass die personenbezoge-
nen Daten nicht langer als notig gespeichert werden, sollte der Verantwortliche Fristen fir
ihre Loschung oder regelméBige Uberpriifung vorsehen. Es sollten alle vertretbaren Schritte
unternommen werden, damit unrichtige personenbezogene Daten gel6scht oder berichtigt
werden. Personenbezogene Daten sollten so verarbeitet werden, dass ihre Sicherheit und
Vertraulichkeit hinreichend gewéhrleistet ist, wozu auch gehort, dass Unbefugte keinen Zu-
gang zu den Daten haben und weder die Daten noch die Geréte, mit denen diese verarbeitet
werden, benutzen kénnen.

(40) Damit die Verarbeitung rechtméBig ist, miissen personenbezogene Daten mit Einwilligung
der betroffenen Person oder auf einer sonstigen zuldssigen Rechtsgrundlage verarbeitet
werden, die sich aus dieser Verordnung oder — wann immer in dieser Verordnung darauf
Bezug genommen wird — aus dem sonstigen Unionsrecht oder dem Recht der Mitglied-
staaten ergibt, so unter anderem auf der Grundlage, dass sie zur Erfiillung der rechtlichen
Verpflichtung, der der Verantwortliche unterliegt, oder zur Erfiillung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder fiir die Durchfiihrung vorvertraglicher Ma8-
nahmen, die auf Anfrage der betroffenen Person erfolgen, erforderlich ist.

(41) Wennindieser Verordnung auf eine Rechtsgrundlage oder eine GesetzgebungsmafBnahme
Bezug genommen wird, erfordert dies nicht notwendigerweise einen von einem Parlament
angenommenen Gesetzgebungsakt; davon unberiihrt bleiben Anforderungen gemas der
Verfassungsordnung des betreffenden Mitgliedstaats. Die entsprechende Rechtsgrundla-
ge oder GesetzgebungsmafBnahme sollte jedoch klar und prézise sein und ihre Anwendung
sollte fiir die Rechtsunterworfenen geméas der Rechtsprechung des Gerichtshofs der Euro-
péischen Union (im Folgenden ,Gerichtshof“) und des Européischen Gerichtshofs fiir Men-
schenrechte vorhersehbar sein.

(42) Erfolgtdie Verarbeitung mit Einwilligung der betroffenen Person, sollte der Verantwortliche
nachweisen kénnen, dass die betroffene Person ihre Einwilligung zu dem Verarbeitungsvor-
gang gegeben hat. Insbesondere bei Abgabe einer schriftlichen Erklarung in anderer Sache
sollten Garantien sicherstellen, dass die betroffene Person weif3, dass und in welchem Um-
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fangsie ihre Einwilligung erteilt. Gema8 der Richtlinie 93/13/EWG des Rates' sollte eine vom
Verantwortlichen vorformulierte Einwilligungserkldarung in verstandlicher und leicht zu-
géanglicher Form in einer klaren und einfachen Sprache zur Verfiigung gestellt werden, und
sie sollte keine missbrauchlichen Klauseln beinhalten. Damit sie in Kenntnis der Sachlage
ihre Einwilligung geben kann, sollte die betroffene Person mindestens wissen, wer der Ver-
antwortliche ist und fiir welche Zwecke ihre personenbezogenen Daten verarbeitet werden
sollen. Es sollte nur dann davon ausgegangen werden, dass sie ihre Einwilligung freiwillig
gegeben hat, wenn sie eine echte oder freie Wahl hat und somit in der Lage ist, die Einwilli-
gung zu verweigern oder zuriickzuziehen, ohne Nachteile zu erleiden.

Umssicherzustellen, dass die Einwilligung freiwillig erfolgt ist, sollte diese in besonderen Fal-
len, wenn zwischen der betroffenen Person und dem Verantwortlichen ein klares Ungleich-
gewicht besteht, insbesondere wenn es sich bei dem Verantwortlichen um eine Behérde
handelt, und es deshalb in Anbetracht aller Umstande in dem speziellen Fall unwahrschein-
lich ist, dass die Einwilligung freiwillig gegeben wurde, keine giiltige Rechtsgrundlage lie-
fern. Die Einwilligung gilt nicht als freiwillig erteilt, wenn zu verschiedenen Verarbeitungs-
vorgangen von personenbezogenen Daten nicht gesondert eine Einwilligung erteilt werden
kann, obwohl dies im Einzelfall angebracht ist, oder wenn die Erfiillung eines Vertrags, ein-
schlieBlich der Erbringung einer Dienstleistung, von der Einwilligung abhéngig ist, obwohl
diese Einwilligung fiir die Erfiillung nicht erforderlich ist.

Die Verarbeitung von Daten sollte als rechtméBig gelten, wenn sie fiir die Erfiillung oder den
geplanten Abschluss eines Vertrags erforderlich ist.

Erfolgt die Verarbeitung durch den Verantwortlichen aufgrund einer ihm obliegenden
rechtlichen Verpflichtung oder ist die Verarbeitung zur Wahrnehmung einer Aufgabe im
offentlichen Interesse oder in Ausiibung 6ffentlicher Gewalt erforderlich, muss hierfiir eine
Grundlage im Unionsrecht oder im Recht eines Mitgliedstaats bestehen. Mit dieser Verord-
nung wird nicht fiir jede einzelne Verarbeitung ein spezifisches Gesetz verlangt. Ein Gesetz
als Grundlage fiir mehrere Verarbeitungsvorgange kann ausreichend sein, wenn die Verar-
beitung aufgrund einer dem Verantwortlichen obliegenden rechtlichen Verpflichtung er-
folgt oder wenn die Verarbeitung zur Wahrnehmung einer Aufgabe im 6ffentlichen Interes-
se oder in Ausiibung o6ffentlicher Gewalt erforderlich ist. Desgleichen sollte im Unionsrecht
oderim Rechtder Mitgliedstaaten geregelt werden, fiir welche Zwecke die Daten verarbeitet
werden diirfen. Ferner konnten in diesem Recht die allgemeinen Bedingungen dieser Ver-
ordnung zur Regelung der RechtmaéBigkeit der Verarbeitung personenbezogener Daten
prazisiert und es konnte darin festgelegt werden, wie der Verantwortliche zu bestimmen ist,

Richtlinie 93/13/EWG des Rates vom 5. April 1993 tiber missbrauchliche Klauseln in Verbrauchervertragen (ABL. L 95
vom 21.4.1993, S. 29).
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welche Art von personenbezogenen Daten verarbeitet werden, welche Personen betroffen
sind, welchen Einrichtungen die personenbezogenen Daten offengelegt, fiir welche Zwecke
und wie lange sie gespeichert werden diirfen und welche anderen MaBnahmen ergriffen
werden, um zu gewahrleisten, dass die Verarbeitung rechtméfBig und nach Treu und Glau-
ben erfolgt. Desgleichen sollte im Unionsrecht oder im Recht der Mitgliedstaaten geregelt
werden, ob es sich bei dem Verantwortlichen, der eine Aufgabe wahrnimmt, die im 6ffent-
lichen Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt, um eine Behérde oder
um eine andere unter das 6ffentliche Recht fallende natiirliche oder juristische Person oder,
sofern dies durch das 6ffentliche Interesse einschlieBlich gesundheitlicher Zwecke, wie die
offentliche Gesundheit oder die soziale Sicherheit oder die Verwaltung von Leistungen der
Gesundheitsfiirsorge, gerechtfertigt ist, eine natiirliche oder juristische Person des Privat-
rechts, wie beispielsweise eine Berufsvereinigung, handeln sollte.

(46) Die Verarbeitung personenbezogener Daten sollte ebenfalls als rechtmé&Big angesehen wer-
den, wenn sie erforderlich ist, um ein lebenswichtiges Interesse der betroffenen Person oder
einer anderen natiirlichen Person zu schiitzen. Personenbezogene Daten sollten grundsatz-
lich nur dann aufgrund eines lebenswichtigen Interesses einer anderen natiirlichen Person
verarbeitet werden, wenn die Verarbeitung offensichtlich nicht auf eine andere Rechts-
grundlage gestiitzt werden kann. Einige Arten der Verarbeitung kénnen sowohl wichtigen
Griinden des 6ffentlichen Interesses als auch lebenswichtigen Interessen der betroffenen
Person dienen; so kann beispielsweise die Verarbeitung fiir humanitére Zwecke einschlieB3-
lich der Uberwachung von Epidemien und deren Ausbreitung oder in humanitiren Notfl-
len insbesondere bei Naturkatastrophen oder vom Menschen verursachten Katastrophen
erforderlich sein.

(47) Die RechtmaBigkeit der Verarbeitung kann durch die berechtigten Interessen eines Verant-
wortlichen, auch eines Verantwortlichen, dem die personenbezogenen Daten offengelegt
werden diirfen, oder eines Dritten begriindet sein, sofern die Interessen oder die Grundrech-
te und Grundfreiheiten der betroffenen Person nicht iiberwiegen; dabei sind die verniinf-
tigen Erwartungen der betroffenen Personen, die auf ihrer Beziehung zu dem Verantwort-
lichen beruhen, zu berticksichtigen. Ein berechtigtes Interesse konnte beispielsweise vorlie-
gen, wenn eine mafBgebliche und angemessene Beziehung zwischen der betroffenen Person
und dem Verantwortlichen besteht, z. B. wenn die betroffene Person ein Kunde des Verant-
wortlichen ist oder in seinen Diensten steht. Auf jeden Fall wére das Bestehen eines berech-
tigten Interesses besonders sorgfaltig abzuwédgen, wobei auch zu prifen ist, ob eine betrof-
fene Person zum Zeitpunkt der Erhebung der personenbezogenen Daten und angesichts der
Umstande, unter denen sie erfolgt, verniinftigerweise absehen kann, dass moéglicherweise
eine Verarbeitung fiir diesen Zweck erfolgen wird. Insbesondere dann, wenn personenbe-
zogene Daten in Situationen verarbeitet werden, in denen eine betroffene Person verniinfti-
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gerweise nicht mit einer weiteren Verarbeitung rechnen muss, konnten die Interessen und
Grundrechte der betroffenen Person das Interesse des Verantwortlichen iiberwiegen. Da es
dem Gesetzgeber obliegt, per Rechtsvorschrift die Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten durch die Behorden zu schaffen, sollte diese Rechtsgrundlage
nicht fiir Verarbeitungen durch Behérden gelten, die diese in Erfiillung ihrer Aufgaben vor-
nehmen. Die Verarbeitung personenbezogener Daten im fiir die Verhinderung von Betrug
unbedingt erforderlichen Umfang stellt ebenfalls ein berechtigtes Interesse des jeweiligen
Verantwortlichen dar. Die Verarbeitung personenbezogener Daten zum Zwecke der Direkt-
werbung kann als eine einem berechtigten Interesse dienende Verarbeitung betrachtet wer-
den.

Verantwortliche, die Teil einer Unternehmensgruppe oder einer Gruppe von Einrichtungen
sind, die einer zentralen Stelle zugeordnet sind kdnnen ein berechtigtes Interesse haben,
personenbezogene Daten innerhalb der Unternehmensgruppe fiir interne Verwaltungs-
zwecke, einschlieBlich der Verarbeitung personenbezogener Daten von Kunden und Be-
schiftigten, zu tibermitteln. Die Grundprinzipien fiir die Ubermittlung personenbezogener
Daten innerhalb von Unternehmensgruppen an ein Unternehmen in einem Drittland blei-
ben unbertihrt.

Die Verarbeitung von personenbezogenen Daten durch Behérden, Computer-Notdienste
(Computer Emergency Response Teams — CERT, beziehungsweise Computer Security In-
cident Response Teams — CSIRT), Betreiber von elektronischen Kommunikationsnetzen
und -diensten sowie durch Anbieter von Sicherheitstechnologien und -diensten stellt in
dem MaS8e ein berechtigtes Interesse des jeweiligen Verantwortlichen dar, wie dies fiir die
Gewahrleistung der Netz- und Informationssicherheit unbedingt notwendig und verhalt-
nismaBig ist, d.h. soweit dadurch die Fahigkeit eines Netzes oder Informationssystems ge-
wahrleistet wird, mit einem vorgegebenen Grad der Zuverldssigkeit Storungen oder wider-
rechtliche oder mutwillige Eingriffe abzuwehren, die die Verfiigbarkeit, Authentizitéat, Voll-
standigkeit und Vertraulichkeit von gespeicherten oder iibermittelten personenbezogenen
Daten sowie die Sicherheit damit zusammenhédngender Dienste, die iber diese Netze oder
Informationssysteme angeboten werden bzw. zuganglich sind, beeintrachtigen. Ein solches
berechtigtes Interesse konnte beispielsweise darin bestehen, den Zugang Unbefugter zu
elektronischen Kommunikationsnetzen und die Verbreitung schéddlicher Programmcodes
zu verhindern sowie Angriffe in Form der gezielten Uberlastung von Servern (,Denial of ser-
vice“-Angriffe) und Schddigungen von Computer- und elektronischen Kommunikationssys-
temen abzuwehren.

Die Verarbeitung personenbezogener Daten fiir andere Zwecke als die, fiir die die personen-
bezogenen Daten urspriinglich erhoben wurden, sollte nur zulédssig sein, wenn die Verarbei-
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tung mit den Zwecken, fiir die die personenbezogenen Daten urspriinglich erhoben wur-
den, vereinbar ist. In diesem Fall ist keine andere gesonderte Rechtsgrundlage erforderlich
als diejenige fiir die Erhebung der personenbezogenen Daten. Ist die Verarbeitung fiir die
Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse liegt oder in Aus-
ibung offentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde, so konnen
im Unionsrecht oder im Recht der Mitgliedstaaten die Aufgaben und Zwecke bestimmt und
konkretisiert werden, fiir die eine Weiterverarbeitung als vereinbar und rechtméaBig erach-
tet wird. Die Weiterverarbeitung fiir im 6ffentlichen Interesse liegende Archivzwecke, fiir
wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke sollte
als vereinbarer und rechtméaBiger Verarbeitungsvorgang gelten. Die im Unionsrecht oder
im Recht der Mitgliedstaaten vorgesehene Rechtsgrundlage fiir die Verarbeitung perso-
nenbezogener Daten kann auch als Rechtsgrundlage fiir eine Weiterverarbeitung dienen.
Um festzustellen, ob ein Zweck der Weiterverarbeitung mit dem Zweck, fiir den die perso-
nenbezogenen Daten urspriinglich erhoben wurden, vereinbar ist, sollte der Verantwort-
liche nach Einhaltung aller Anforderungen fiir die RechtméaBigkeit der urspriinglichen
Verarbeitung unter anderem priifen, ob ein Zusammenhang zwischen den Zwecken, fir
die die personenbezogenen Daten erhoben wurden, und den Zwecken der beabsichtigten
Weiterverarbeitung besteht, in welchem Kontext die Daten erhoben wurden, insbesondere
die verniinftigen Erwartungen der betroffenen Personen, die auf ihrer Beziehung zu dem
Verantwortlichen beruhen, in Bezug auf die weitere Verwendung dieser Daten, um welche
Artvon personenbezogenen Daten es sich handelt, welche Folgen die beabsichtigte Weiter-
verarbeitung fiir die betroffenen Personen hat und ob sowohl beim urspriinglichen als auch
beim beabsichtigten Weiterverarbeitungsvorgang geeignete Garantien bestehen.

Hat die betroffene Person ihre Einwilligung erteilt oder beruht die Verarbeitung auf Unions-
recht oder dem Recht der Mitgliedstaaten, was in einer demokratischen Gesellschaft eine
notwendige und verhéaltnisméaBige MaBnahme zum Schutz insbesondere wichtiger Ziele des
allgemeinen o6ffentlichen Interesses darstellt, so sollte der Verantwortliche die personenbe-
zogenen Daten ungeachtet der Vereinbarkeit der Zwecke weiterverarbeiten diirfen. In je-
dem Fall sollte gewdahrleistet sein, dass die in dieser Verordnung niedergelegten Grundsatze
angewandtwerden und insbesondere die betroffene Person iber diese anderen Zwecke und
uber ihre Rechte einschlieBlich des Widerspruchsrechts unterrichtet wird. Der Hinweis des
Verantwortlichen auf moégliche Straftaten oder Bedrohungen der 6ffentlichen Sicherheit
und die Ubermittlung der maBgeblichen personenbezogenen Daten in Einzelfillen oder in
mehreren Fallen, die im Zusammenhang mit derselben Straftat oder derselben Bedrohung
der 6ffentlichen Sicherheit stehen, an eine zustdndige Behorde sollten als berechtigtes Inte-
resse des Verantwortlichen gelten. Eine derartige Ubermittlung personenbezogener Daten
im berechtigten Interesse des Verantwortlichen oder deren Weiterverarbeitung sollte je-
doch unzuléssig sein, wenn die Verarbeitung mit einer rechtlichen, beruflichen oder sonsti-
gen verbindlichen Pflicht zur Geheimhaltung unvereinbar ist.
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Personenbezogene Daten, die ihrem Wesen nach hinsichtlich der Grundrechte und Grund-
freiheiten besonders sensibel sind, verdienen einen besonderen Schutz, da im Zusammen-
hang mit ihrer Verarbeitung erhebliche Risiken fiir die Grundrechte und Grundfreiheiten
auftreten konnen. Diese personenbezogenen Daten sollten personenbezogene Daten um-
fassen, aus denen die rassische oder ethnische Herkunft hervorgeht, wobei die Verwendung
des Begriffs ,rassische Herkunft® in dieser Verordnung nicht bedeutet, dass die Union Theo-
rien, mit denen versucht wird, die Existenz verschiedener menschlicher Rassen zu belegen,
gutheiBt. Die Verarbeitung von Lichtbildern sollte nicht grundsétzlich als Verarbeitung be-
sonderer Kategorien von personenbezogenen Daten angesehen werden, da Lichtbilder nur
dann von der Definition des Begriffs ,biometrische Daten“ erfasst werden, wenn sie mit spe-
ziellen technischen Mitteln verarbeitet werden, die die eindeutige Identifizierung oder Au-
thentifizierung einer natiirlichen Person ermdoglichen. Derartige personenbezogene Daten
sollten nicht verarbeitet werden, es sei denn, die Verarbeitung ist in den in dieser Verord-
nung dargelegten besonderen Féllen zuléssig, wobei zu berticksichtigen ist, dass im Recht
der Mitgliedstaaten besondere Datenschutzbestimmungen festgelegt sein kdnnen, um die
Anwendung der Bestimmungen dieser Verordnung anzupassen, damit die Einhaltung einer
rechtlichen Verpflichtung oder die Wahrnehmung einer Aufgabe im 6ffentlichen Interesse
oder die Ausiibung 6ffentlicher Gewalt, die dem Verantwortlichen tibertragen wurde, mog-
lich ist. Zusétzlich zu den speziellen Anforderungen an eine derartige Verarbeitung sollten
die allgemeinen Grundséitze und andere Bestimmungen dieser Verordnung, insbesondere
hinsichtlich der Bedingungen fiir eine rechtméaBige Verarbeitung, gelten. Ausnahmen von
dem allgemeinen Verbot der Verarbeitung dieser besonderen Kategorien personenbezo-
gener Daten sollten ausdriicklich vorgesehen werden, unter anderem bei ausdriicklicher
Einwilligung der betroffenen Person oder bei bestimmten Notwendigkeiten, insbesondere
wenn die Verarbeitung im Rahmen rechtmaéBiger Tatigkeiten bestimmter Vereinigungen
oder Stiftungen vorgenommen wird, die sich fiir die Ausiibung von Grundfreiheiten einset-
zen.

Ausnahmen vom Verbot der Verarbeitung besonderer Kategorien von personenbezogenen
Datensollten auch erlaubtsein, wennsieim Unionsrecht oder dem Rechtder Mitgliedstaaten
vorgesehen sind, und — vorbehaltlich angemessener Garantien zum Schutz der personenbe-
zogenen Daten und anderer Grundrechte — wenn dies durch das 6ffentliche Interesse ge-
rechtfertigt ist, insbesondere fiir die Verarbeitung von personenbezogenen Daten auf dem
Gebiet des Arbeitsrechts und des Rechts der sozialen Sicherheit einschlieBlich Renten und
zwecks Sicherstellung und Uberwachung der Gesundheit und Gesundheitswarnungen, Pra-
vention oder Kontrolle ansteckender Krankheiten und anderer schwerwiegender Gesund-
heitsgefahren. Eine solche Ausnahme kann zu gesundheitlichen Zwecken gemacht werden,
wie der Gewahrleistung der 6ffentlichen Gesundheit und der Verwaltung von Leistungen
der Gesundheitsversorgung, insbesondere wenn dadurch die Qualitdt und Wirtschaftlich-
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keit der Verfahren zur Abrechnung von Leistungen in den sozialen Krankenversicherungs-
systemen sichergestellt werden soll, oder wenn die Verarbeitung im 6ffentlichen Interesse
liegenden Archivzwecken, wissenschaftlichen oder historischen Forschungszwecken oder
statistischen Zwecken dient. Die Verarbeitung solcher personenbezogener Daten sollte zu-
dem ausnahmsweise erlaubt sein, wenn sie erforderlich ist, um rechtliche Anspriche, sei es
in einem Gerichtsverfahren oder in einem Verwaltungsverfahren oder einem auBergericht-
lichen Verfahren, geltend zu machen, auszuiiben oder zu verteidigen.

(53) Besondere Kategorien personenbezogener Daten, die eines hoheren Schutzes verdienen,
sollten nur dann fiir gesundheitsbezogene Zwecke verarbeitet werden, wenn dies fiir das
Erreichen dieser Zwecke im Interesse einzelner natirlicher Personen und der Gesellschaft
insgesamt erforderlich ist, insbesondere im Zusammenhang mit der Verwaltung der Diens-
teund Systeme des Gesundheits- oder Sozialbereichs, einschlieBlich der Verarbeitung dieser
Daten durch die Verwaltung und die zentralen nationalen Gesundheitsbehérden zwecks
Qualitédtskontrolle, Verwaltungsinformationen und der allgemeinen nationalen und lo-
kalen Uberwachung des Gesundheitssystems oder des Sozialsystems und zwecks Gewéahr-
leistung der Kontinuitat der Gesundheits- und Sozialfiirsorge und der grenziiberschreiten-
den Gesundheitsversorgung oder Sicherstellung und Uberwachung der Gesundheit und
Gesundheitswarnungen oder fiir im 6ffentlichen Interesse liegende Archivzwecke, zu wis-
senschaftlichen oder historischen Forschungszwecken oder statistischen Zwecken, die auf
Rechtsvorschriften der Union oder der Mitgliedstaaten beruhen, die einem im 6ffentlichen
Interesse liegenden Ziel dienen miissen, sowie fiir Studien, die im 6ffentlichen Interesse im
Bereich der 6ffentlichen Gesundheit durchgefiihrt werden. Diese Verordnung sollte daher
harmonisierte Bedingungen fiir die Verarbeitung besonderer Kategorien personenbezoge-
ner Gesundheitsdaten im Hinblick auf bestimmte Erfordernisse harmonisieren, insbeson-
dere wenn die Verarbeitung dieser Daten fiir gesundheitsbezogene Zwecke von Personen
durchgefiihrt wird, die gemaB einer rechtlichen Verpflichtung dem Berufsgeheimnis unter-
liegen. Im Recht der Union oder der Mitgliedstaaten sollten besondere und angemessene
MaBnahmen zum Schutz der Grundrechte und der personenbezogenen Daten natirlicher
Personen vorgesehen werden. Den Mitgliedstaaten sollte gestattet werden, weitere Bedin-
gungen — einschlieBlich Beschrankungen — in Bezug auf die Verarbeitung von genetischen
Daten, biometrischen Daten oder Gesundheitsdaten beizubehalten oder einzufiihren. Dies
sollte jedoch den freien Verkehr personenbezogener Daten innerhalb der Union nicht beein-
trachtigen, falls die betreffenden Bedingungen fiir die grenziiberschreitende Verarbeitung
solcher Daten gelten.

(54) Aus Griinden des 6ffentlichen Interesses in Bereichen der 6ffentlichen Gesundheit kann es

notwendig sein, besondere Kategorien personenbezogener Daten auch ohne Einwilligung
der betroffenen Person zu verarbeiten. Diese Verarbeitung sollte angemessenen und be-
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sonderen MaBnahmen zum Schutz der Rechte und Freiheiten natiirlicher Personen unter-
liegen. In diesem Zusammenhang sollte der Begriff ,,6ffentliche Gesundheit” im Sinne der
Verordnung (EG) Nr. 1338/2008 des Europdischen Parlaments und des Rates" ausgelegt wer-
denund alle Elemente im Zusammenhang mit der Gesundheit wie den Gesundheitszustand
einschlieBlich Morbiditat und Behinderung, die sich auf diesen Gesundheitszustand auswir-
kenden Determinanten, den Bedarf an Gesundheitsversorgung, die der Gesundheitsversor-
gung zugewiesenen Mittel, die Bereitstellung von Gesundheitsversorgungsleistungen und
den allgemeinen Zugang zu diesen Leistungen sowie die entsprechenden Ausgaben und die
Finanzierung und schlieBlich die Ursachen der Mortalitédt einschlieBen. Eine solche Verar-
beitung von Gesundheitsdaten aus Griinden des 6ffentlichen Interesses darf nicht dazu fiih-
ren, dass Dritte, unter anderem Arbeitgeber oder Versicherungs- und Finanzunternehmen,
solche personenbezogene Daten zu anderen Zwecken verarbeiten.

Auch die Verarbeitung personenbezogener Daten durch staatliche Stellen zu verfassungs-
rechtlich oder volkerrechtlich verankerten Zielen von staatlich anerkannten Religionsge-
meinschaften erfolgt aus Griinden des 6ffentlichen Interesses.

Wenn es in einem Mitgliedstaat das Funktionieren des demokratischen Systems erfordert,
dass die politischen Parteien im Zusammenhang mit Wahlen personenbezogene Daten
uber die politische Einstellung von Personen sammeln, kann die Verarbeitung derartiger
Daten aus Griinden des 6ffentlichen Interesses zugelassen werden, sofern geeignete Garan-
tien vorgesehen werden.

Kann der Verantwortliche anhand der von ihm verarbeiteten personenbezogenen Daten
eine naturliche Person nicht identifizieren, so sollte er nicht verpflichtet sein, zur bloBen
Einhaltung einer Vorschrift dieser Verordnung zusatzliche Daten einzuholen, um die be-
troffene Person zu identifizieren. Allerdings sollte er sich nicht weigern, zusétzliche Infor-
mationen entgegenzunehmen, die von der betroffenen Person beigebracht werden, um ihre
Rechte geltend zu machen. Die Identifizierung sollte die digitale Identifizierung einer be-
troffenen Person — beispielsweise durch Authentifizierungsverfahren etwa mit denselben
Berechtigungsnachweisen, wie sie die betroffene Person verwendet, um sich bei dem von
dem Verantwortlichen bereitgestellten Online-Dienst anzumelden — einschlieBen.

Der Grundsatz der Transparenz setzt voraus, dass eine fiir die Offentlichkeit oder die betrof-
fene Person bestimmte Information prézise, leicht zugénglich und verstdndlich sowie in
klarer und einfacher Sprache abgefasst ist und gegebenenfalls zusatzlich visuelle Elemente

Verordnung(EG)Nr.1338/2008desEuropaischenParlamentsunddesRatesvom16.Dezember2008zuGemeinschaftsstatis-
tikentiber6ffentliche Gesundheitundiiber GesundheitsschutzundSicherheitam Arbeitsplatz(ABl.L354vom 31.12.2008,
S.70).
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verwendet werden. Diese Information kdnnte in elektronischer Form bereitgestellt werden,
beispielsweise auf einer Website, wenn sie fiir die Offentlichkeit bestimmt ist. Dies gilt ins-
besondere fiir Situationen, wo die groBe Zahl der Beteiligten und die Komplexitat der dazu
benotigten Technik es der betroffenen Person schwer machen, zu erkennen und nachzuvoll-
ziehen, ob, von wem und zu welchem Zweck sie betreffende personenbezogene Daten er-
fasst werden, wie etwa bei der Werbung im Internet. Wenn sich die Verarbeitung an Kinder
richtet, sollten aufgrund der besonderen Schutzwiirdigkeit von Kindern Informationen und
Hinweise in einer dergestalt klaren und einfachen Sprache erfolgen, dass ein Kind sie ver-
stehen kann.

(59) Es sollten Modalitéten festgelegt werden, die einer betroffenen Person die Ausiibung der
Rechte, die ihr nach dieser Verordnung zustehen, erleichtern, darunter auch Mechanismen,
die dafiir sorgen, dass sie unentgeltlich insbesondere Zugang zu personenbezogenen Daten
und deren Berichtigung oder L6schung beantragen und gegebenenfalls erhalten oder von
ihrem Widerspruchsrecht Gebrauch machen kann. So sollte der Verantwortliche auch dafiir
sorgen, dass Antrdge elektronisch gestellt werden kénnen, insbesondere wenn die perso-
nenbezogenen Daten elektronisch verarbeitet werden. Der Verantwortliche sollte verpflich-
tet werden, den Antrag der betroffenen Person unverziiglich, spéatestens aber innerhalb
eines Monats zu beantworten und gegebenenfalls zu begriinden, warum er den Antrag ab-
lehnt.

(60) Die Grundsétze einer fairen und transparenten Verarbeitung machen es erforderlich, dass
die betroffene Person tiber die Existenz des Verarbeitungsvorgangs und seine Zwecke unter-
richtet wird. Der Verantwortliche sollte der betroffenen Person alle weiteren Informationen
zur Verfiigung stellen, die unter Bertiicksichtigung der besonderen Umstdnde und Rahmen-
bedingungen, unter denen die personenbezogenen Daten verarbeitet werden, notwendig
sind, um eine faire und transparente Verarbeitung zu gewéhrleisten. Dartiber hinaus sollte
er die betroffene Person darauf hinweisen, dass Profiling stattfindet und welche Folgen dies
hat. Werden die personenbezogenen Daten bei der betroffenen Person erhoben, so sollte
dieser dariiber hinaus mitgeteilt werden, ob sie verpflichtet ist, die personenbezogenen
Daten bereitzustellen, und welche Folgen eine Zurtickhaltung der Daten nach sich ziehen
wiirde. Die betreffenden Informationen kénnen in Kombination mit standardisierten Bild-
symbolen bereitgestellt werden, um in leicht wahrnehmbarer, verstdndlicher und klar nach-
vollziehbarer Form einen aussagekréftigen Uberblick {iber die beabsichtigte Verarbeitung
zu vermitteln. Werden die Bildsymbole in elektronischer Form dargestellt, so sollten sie ma-
schinenlesbar sein.

(61) Dass sie betreffende personenbezogene Daten verarbeitet werden, sollte der betroffenen
Person zum Zeitpunkt der Erhebung mitgeteilt werden oder, falls die Daten nicht von ihr,
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sondern aus einer anderen Quelle erlangt werden, innerhalb einer angemessenen Frist, die
sich nach dem konkreten Einzelfall richtet. Wenn die personenbezogenen Daten rechtma-
Big einem anderen Empfanger offengelegt werden diirfen, sollte die betroffene Person bei
der erstmaligen Offenlegung der personenbezogenen Daten fiir diesen Empfanger dariiber
aufgeklart werden. Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir
einen anderen Zweck zu verarbeiten als den, fiir den die Daten erhoben wurden, so sollte er
der betroffenen Person vor dieser Weiterverarbeitung Informationen iiber diesen anderen
Zweck und andere erforderliche Informationen zur Verfiigung stellen. Konnte der betrof-
fenen Person nicht mitgeteilt werden, woher die personenbezogenen Daten stammen, weil
verschiedene Quellen benutzt wurden, so sollte die Unterrichtung allgemein gehalten wer-
den.

Die Pflicht, Informationen zur Verfiigung zu stellen, ertibrigt sich jedoch, wenn die betrof-
fene Person die Information bereits hat, wenn die Speicherung oder Offenlegung der perso-
nenbezogenen Daten ausdriicklich durch Rechtsvorschriften geregelt ist oder wenn sich die
Unterrichtung der betroffenen Person als unmaoglich erweist oder mit unverhéltnismaBig
hohem Aufwand verbunden ist. Letzteres konnte insbesondere bei Verarbeitungen fiir im
offentlichen Interesse liegende Archivzwecke, zu wissenschaftlichen oder historischen For-
schungszwecken oder zu statistischen Zwecken der Fall sein. Als Anhaltspunkte sollten dabei
die Zahl der betroffenen Personen, das Alter der Daten oder etwaige geeignete Garantien in
Betracht gezogen werden.

Eine betroffene Person sollte ein Auskunftsrecht hinsichtlich der sie betreffenden personen-
bezogenen Daten, die erhoben worden sind, besitzen und dieses Recht problemlos und in
angemessenen Abstinden wahrnehmen kénnen, um sich der Verarbeitung bewusst zu sein
und deren RechtmaéBigkeit tiberpriifen zu konnen. Dies schlieBt das Recht betroffene Perso-
nen auf Auskunft tiber ihre eigenen gesundheitsbezogenen Daten ein, etwa Daten in ihren
Patientenakten, die Informationen wie beispielsweise Diagnosen, Untersuchungsergebnis-
se, Befunde der behandelnden Arzte und Angaben zu Behandlungen oder Eingriffen enthal-
ten. Jede betroffene Person sollte daher ein Anrecht darauf haben zu wissen und zu erfahren,
insbesondere zu welchen Zwecken die personenbezogenen Daten verarbeitet werden und,
wenn moglich, wie lange sie gespeichert werden, wer die Empfanger der personenbezoge-
nen Daten sind, nach welcher Logik die automatische Verarbeitung personenbezogener
Daten erfolgt und welche Folgen eine solche Verarbeitung haben kann, zumindest in Fallen,
indenen die Verarbeitung auf Profiling beruht. Nach Moglichkeit sollte der Verantwortliche
den Fernzugang zu einem sicheren System bereitstellen kénnen, der der betroffenen Per-
son direkten Zugang zu ihren personenbezogenen Daten ermdglichen wiirde. Dieses Recht
sollte die Rechte und Freiheiten anderer Personen, etwa Geschéftsgeheimnisse oder Rechte
des geistigen Eigentums und insbesondere das Urheberrecht an Software, nicht beeintrach-
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tigen. Dies darfjedoch nicht dazu fithren, dass der betroffenen Person jegliche Auskunft ver-
weigert wird. Verarbeitet der Verantwortliche eine gro8e Menge von Informationen tiber
die betroffene Person, so sollte er verlangen kénnen, dass die betroffene Person prézisiert,
aufwelche Information oder welche Verarbeitungsvorgédnge sich ihr Auskunftsersuchen be-
zieht, bevor er ihr Auskunft erteilt.

(64) Der Verantwortliche sollte alle vertretbaren Mittel nutzen, um die Identitat einer Auskunft
suchenden betroffenen Person zu tiberpriifen, insbesondere im Rahmen von Online-Diens-
ten und im Fall von Online-Kennungen. Ein Verantwortlicher sollte personenbezogene
Daten nicht allein zu dem Zweck speichern, auf mégliche Auskunftsersuchen reagieren zu
konnen.

(65) Eine betroffene Person sollte ein Recht auf Berichtigung der sie betreffenden personenbe-
zogenen Daten besitzen sowie ein ,Recht auf Vergessenwerden®, wenn die Speicherung
ihrer Daten gegen diese Verordnung oder gegen das Unionsrecht oder das Recht der Mit-
gliedstaaten, dem der Verantwortliche unterliegt, verst6t. Insbesondere sollten betroffene
Personen Anspruch darauf haben, dass ihre personenbezogenen Daten geléscht und nicht
mehr verarbeitet werden, wenn die personenbezogenen Daten hinsichtlich der Zwecke, fiir
die sie erhoben bzw. anderweitig verarbeitet wurden, nicht mehr benétigt werden, wenn
die betroffenen Personen ihre Einwilligung in die Verarbeitung widerrufen oder Wider-
spruch gegen die Verarbeitung der sie betreffenden personenbezogenen Daten eingelegt
haben oder wenn die Verarbeitung ihrer personenbezogenen Daten aus anderen Griinden
gegen diese Verordnung verstdt. Dieses Recht ist insbesondere wichtig in Féllen, in denen
die betroffene Person ihre Einwilligung noch im Kindesalter gegeben hat und insofern die
mit der Verarbeitung verbundenen Gefahren nicht in vollem Umfang absehen konnte und
die personenbezogenen Daten — insbesondere die im Internet gespeicherten — spéter 16-
schen mochte. Die betroffene Person sollte dieses Recht auch dann ausiiben kénnen, wenn
sie kein Kind mehr ist. Die weitere Speicherung der personenbezogenen Daten sollte jedoch
rechtméBig sein, wenn dies fiir die Ausiibung des Rechts auf freie Meinungsdu8erung und
Information, zur Erfiillung einer rechtlichen Verpflichtung, fiir die Wahrnehmung einer
Aufgabe, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt,
die dem Verantwortlichen tibertragen wurde, aus Griinden des 6ffentlichen Interesses im
Bereich der 6ffentlichen Gesundheit, fiir im 6ffentlichen Interesse liegende Archivzwecke,
zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken
oder zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforder-
lichist.

(66) Um dem ,Recht auf Vergessenwerden“ im Netz mehr Geltung zu verschaffen, sollte das
Recht auf Loschung ausgeweitet werden, indem ein Verantwortlicher, der die personenbe-
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zogenen Daten 6ffentlich gemacht hat, verpflichtet wird, den Verantwortlichen, die diese
personenbezogenen Daten verarbeiten, mitzuteilen, alle Links zu diesen personenbezoge-
nen Daten oder Kopien oder Replikationen der personenbezogenen Daten zu l6schen. Dabei
sollte der Verantwortliche, unter Berticksichtigung der verfiigbaren Technologien und der
ihm zur Verfiigung stehenden Mittel, angemessene MaBnahmen — auch technischer Art —
treffen, um die Verantwortlichen, die diese personenbezogenen Daten verarbeiten, tiber
den Antrag der betroffenen Person zu informieren.

Methoden zur Beschrdankung der Verarbeitung personenbezogener Daten kénnten unter
anderem darin bestehen, dass ausgewdahlte personenbezogenen Daten voriibergehend auf
ein anderes Verarbeitungssystem tibertragen werden, dass sie fiir Nutzer gesperrt werden
oder dass veroffentliche Daten voriibergehend von einer Website entfernt werden. In auto-
matisierten Dateisystemen sollte die Einschrdankung der Verarbeitung grundsétzlich durch
technische Mittel so erfolgen, dass die personenbezogenen Daten in keiner Weise weiter-
verarbeitet werden und nicht verdndert werden kénnen. Auf die Tatsache, dass die Verar-
beitung der personenbezogenen Daten beschrdnkt wurde, sollte in dem System unmissver-
standlich hingewiesen werden.

Um im Fall der Verarbeitung personenbezogener Daten mit automatischen Mitteln eine
bessere Kontrolle iber die eigenen Daten zu haben, sollte die betroffene Person auSerdem
berechtigt sein, die sie betreffenden personenbezogenen Daten, die sie einem Verantwort-
lichen bereitgestellt hat, in einem strukturierten, gdngigen, maschinenlesbaren und inter-
operablen Format zu erhalten und sie einem anderen Verantwortlichen zu tibermitteln. Die
Verantwortlichen sollten dazu aufgefordert werden, interoperable Formate zu entwickeln,
die die Datentiibertragbarkeit erméglichen. Dieses Recht sollte dann gelten, wenn die be-
troffene Person die personenbezogenen Daten mit ihrer Einwilligung zur Verfiigung ge-
stellt hat oder die Verarbeitung zur Erfiillung eines Vertrags erforderlich ist. Es sollte nicht
gelten, wenn die Verarbeitung auf einer anderen Rechtsgrundlage als ihrer Einwilligung
oder eines Vertrags erfolgt. Dieses Recht sollte naturgemaB nicht gegen Verantwortliche
ausgeiibt werden, die personenbezogenen Daten in Erfiillung ihrer 6ffentlichen Aufgaben
verarbeiten. Es sollte daher nicht gelten, wenn die Verarbeitung der personenbezogenen
Daten zur Erfiillung einer rechtlichen Verpflichtung, der der Verantwortliche unterliegt,
oder fiir die Wahrnehmung einer ihm tibertragenen Aufgabe, die im 6ffentlichen Interesse
liegt oder in Ausiibung einer ihm tibertragenen 6ffentlichen Gewalt erfolgt, erforderlich ist.
Das Recht der betroffenen Person, sie betreffende personenbezogene Daten zu iibermitteln
oder zu empfangen, sollte fiir den Verantwortlichen nicht die Pflicht begriinden, technisch
kompatible Datenverarbeitungssysteme zu iibernehmen oder beizubehalten. Ist im Fall ei-
nes bestimmten Satzes personenbezogener Daten mehr als eine betroffene Person tangiert,
so sollte das Recht auf Empfang der Daten die Grundrechte und Grundfreiheiten anderer
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betroffener Personen nach dieser Verordnung unbertiihrt lassen. Dieses Recht sollte zudem
das Recht der betroffenen Person auf Loschung ihrer personenbezogenen Daten und die Be-
schrankungen dieses Rechts geméaB dieser Verordnung nicht beriihren und insbesondere
nicht bedeuten, dass die Daten, die sich auf die betroffene Person beziehen und von ihr zur
Erfiillung eines Vertrags zur Verfiigung gestellt worden sind, geldscht werden, soweit und
solange diese personenbezogenen Daten fiir die Erfiillung des Vertrags notwendig sind. So-
weit technisch machbar, sollte die betroffene Person das Recht haben, zu erwirken, dass die
personenbezogenen Daten direkt von einem Verantwortlichen einem anderen Verantwort-
lichen tibermittelt werden.

(69) Diirfen die personenbezogenen Daten moglicherweise rechtméBig verarbeitet werden,
weil die Verarbeitung fiir die Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse
liegt oder in Ausiibung 6ffentlicher Gewalt — die dem Verantwortlichen tibertragen wur-
de, —oder aufgrund des berechtigten Interesses des Verantwortlichen oder eines Dritten er-
forderlich ist, sollte jede betroffene Person trotzdem das Recht haben, Widerspruch gegen
die Verarbeitung der sich aus ihrer besonderen Situation ergebenden personenbezogenen
Daten einzulegen. Der fir die Verarbeitung Verantwortliche sollte darlegen miissen, dass
seine zwingenden berechtigten Interessen Vorrang vor den Interessen oder Grundrechten
und Grundfreiheiten der betroffenen Person haben.

(70) Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so sollte
die betroffene Person jederzeit unentgeltlich insoweit Widerspruch gegen eine solche — ur-
spriingliche oder spétere — Verarbeitung einschlieBlich des Profilings einlegen kénnen, als
sie mit dieser Direktwerbung zusammenhéngt. Die betroffene Person sollte ausdriicklich
auf dieses Recht hingewiesen werden; dieser Hinweis sollte in einer verstandlichen und von
anderen Informationen getrennten Form erfolgen.

(71)  Die betroffene Person sollte das Recht haben, keiner Entscheidung — was eine Manahme
einschlieBen kann — zur Bewertung von sie betreffenden personlichen Aspekten unter-
worfen zu werden, die ausschlieBlich auf einer automatisierten Verarbeitung beruht und
die rechtliche Wirkung fiir die betroffene Person entfaltet oder sie in dhnlicher Weise er-
heblich beeintrachtigt, wie die automatische Ablehnung eines Online-Kreditantrags oder
Online-Einstellungsverfahren ohne jegliches menschliche Eingreifen. Zu einer derartigen
Verarbeitung zdhlt auch das ,,Profiling“, das in jeglicher Form automatisierter Verarbeitung
personenbezogener Daten unter Bewertung der personlichen Aspekte in Bezug auf eine na-
tirliche Person besteht, insbesondere zur Analyse oder Prognose von Aspekten beziiglich
Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben oder Interessen,
Zuverldssigkeit oder Verhalten, Aufenthaltsort oder Ortswechsel der betroffenen Person,
soweit dies rechtliche Wirkung fiir die betroffene Person entfaltet oder sie in dhnlicher
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Weise erheblich beeintrachtigt. Eine auf einer derartigen Verarbeitung, einschlieBlich des
Profilings, beruhende Entscheidungsfindung sollte allerdings erlaubt sein, wenn dies nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten, dem der fiir die Verarbeitung Verant-
wortliche unterliegt, ausdriicklich zuldssig ist, auch um im Einklang mit den Vorschriften,
Standards und Empfehlungen der Institutionen der Union oder der nationalen Aufsichtsgre-
mien Betrug und Steuerhinterziehung zu tiberwachen und zu verhindern und die Sicherheit
und Zuverlassigkeit eines von dem Verantwortlichen bereitgestellten Dienstes zu gewahr-
leisten, oder wenn dies fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der
betroffenen Person und einem Verantwortlichen erforderlich ist oder wenn die betroffene
Person ihre ausdriickliche Einwilligung hierzu erteilt hat. In jedem Fall sollte eine solche Ver-
arbeitung mit angemessenen Garantien verbunden sein, einschlieBlich der spezifischen Un-
terrichtung der betroffenen Person und des Anspruchs auf direktes Eingreifen einer Person,
auf Darlegung des eigenen Standpunkts, auf Erlduterung der nach einer entsprechenden
Bewertung getroffenen Entscheidung sowie des Rechts auf Anfechtung der Entscheidung.
Diese MaBBnahme sollte kein Kind betreffen. Um unter Beriicksichtigung der besonderen
Umstdande und Rahmenbedingungen, unter denen die personenbezogenen Daten verarbei-
tet werden, der betroffenen Person gegentiber eine faire und transparente Verarbeitung zu
gewahrleisten, sollte der fiir die Verarbeitung Verantwortliche geeignete mathematische
oder statistische Verfahren fiir das Profiling verwenden, technische und organisatorische
MaBnahmen treffen, mit denen in geeigneter Weise insbesondere sichergestellt wird, dass
Faktoren, die zu unrichtigen personenbezogenen Daten fithren, korrigiert werden und das
Risiko von Fehlern minimiert wird, und personenbezogene Daten in einer Weise sichern,
dass den potenziellen Bedrohungen fiir die Interessen und Rechte der betroffenen Person
Rechnung getragen wird und unter anderem verhindern, dass es gegeniiber natiirlichen
Personen aufgrund von Rasse, ethnischer Herkunft, politischer Meinung, Religion oder
Weltanschauung, Gewerkschaftszugehorigkeit, genetischer Anlagen oder Gesundheits-
zustand sowie sexueller Orientierung zu diskriminierenden Wirkungen oder zu einer Ver-
arbeitung kommt, die eine solche Wirkung hat. Automatisierte Entscheidungsfindung und
Profiling auf der Grundlage besonderer Kategorien von personenbezogenen Daten sollten
nur unter bestimmten Bedingungen erlaubt sein.

Das Profiling unterliegt den Vorschriften dieser Verordnung fiir die Verarbeitung personen-
bezogener Daten, wie etwa die Rechtsgrundlage fiir die Verarbeitung oder die Datenschutz-
grundsétze. Der durch diese Verordnung eingerichtete Europaische Datenschutzausschuss
(im Folgenden ,,Ausschuss®) sollte, diesbeziiglich Leitlinien herausgeben.

Im Recht der Union oder der Mitgliedstaaten kénnen Beschrankungen hinsichtlich be-
stimmter Grundsétze und hinsichtlich des Rechts auf Unterrichtung, Auskunft zu und Be-
richtigung oder Loschung personenbezogener Daten, des Rechts auf Dateniibertragbarkeit
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und Widerspruch, Entscheidungen, die auf der Erstellung von Profilen beruhen, sowie Mit-
teilungen uiber eine Verletzung des Schutzes personenbezogener Daten an eine betroffene
Person und bestimmten damitzusammenhédngenden Pflichten der Verantwortlichen vorge-
sehen werden, soweit dies in einer demokratischen Gesellschaft notwendig und verhéltnis-
maBigist, um die 6ffentliche Sicherheit aufrechtzuerhalten, wozu unter anderem der Schutz
von Menschenleben insbesondere bei Naturkatastrophen oder vom Menschen verursachten
Katastrophen, die Verhiitung, Aufdeckung und Verfolgung von Straftaten oder die Straf-
vollstreckung — was auch den Schutz vor und die Abwehr von Gefahren fiir die 6ffentliche
Sicherheit einschlieBt — oder die Verhiitung, Aufdeckung und Verfolgung von Versté3en
gegen Berufsstandsregeln bei reglementierten Berufen, das Fithren 6ffentlicher Register
aus Griinden des allgemeinen 6ffentlichen Interesses sowie die Weiterverarbeitung von ar-
chivierten personenbezogenen Daten zur Bereitstellung spezifischer Informationen im Zu-
sammenhang mitdem politischen Verhalten unter ehemaligen totalitdren Regimen gehort,
und zum Schutz sonstiger wichtiger Ziele des allgemeinen 6ffentlichen Interesses der Union
oder eines Mitgliedstaats, etwa wichtige wirtschaftliche oder finanzielle Interessen, oder die
betroffene Person und die Rechte und Freiheiten anderer Personen, einschlieBlich in den Be-
reichen soziale Sicherheit, 6ffentliche Gesundheit und humanitére Hilfe, zu schiitzen. Diese
Beschrdankungen sollten mit der Charta und mit der Européischen Konvention zum Schutz
der Menschenrechte und Grundfreiheiten im Einklang stehen.

(74) Die Verantwortung und Haftung des Verantwortlichen fiir jedwede Verarbeitung personen-
bezogener Daten, die durch ihn oder in seinem Namen erfolgt, sollte geregelt werden. Ins-
besondere sollte der Verantwortliche geeignete und wirksame MaB3nahmen treffen miissen
und nachweisen kénnen, dass die Verarbeitungstatigkeiten im Einklang mit dieser Verord-
nung stehen und die Ma8nahmen auch wirksam sind. Dabei sollte er die Art, den Umfang,
die Umstande und die Zwecke der Verarbeitung und das Risiko fiir die Rechte und Freiheiten
nattrlicher Personen berticksichtigen.

(75) Die Risiken fiir die Rechte und Freiheiten natiirlicher Personen — mit unterschiedlicher Ein-
trittswahrscheinlichkeit und Schwere — kénnen aus einer Verarbeitung personenbezoge-
ner Daten hervorgehen, die zu einem physischen, materiellen oder immateriellen Schaden
fihren koénnte, insbesondere wenn die Verarbeitung zu einer Diskriminierung, einem Iden-
titatsdiebstahl oder-betrug, einem finanziellen Verlust, einer Rufschddigung, einem Verlust
der Vertraulichkeit von dem Berufsgeheimnis unterliegenden personenbezogenen Daten,
der unbefugten Aufhebung der Pseudonymisierung oder anderen erheblichen wirtschaft-
lichen oder gesellschaftlichen Nachteilen fithren kann, wenn die betroffenen Personen um
ihre Rechte und Freiheiten gebracht oder daran gehindert werden, die sie betreffenden
personenbezogenen Daten zu kontrollieren, wenn personenbezogene Daten, aus denen die
rassische oder ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche
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Uberzeugungen oder die Zugehdorigkeit zu einer Gewerkschaft hervorgehen, und geneti-
sche Daten, Gesundheitsdaten oder das Sexualleben oder strafrechtliche Verurteilungen
und Straftaten oder damit zusammenhédngende SicherungsmafBregeln betreffende Daten
verarbeitet werden, wenn personliche Aspekte bewertet werden, insbesondere wenn As-
pekte, die die Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben oder
Interessen, die Zuverlassigkeit oder das Verhalten, den Aufenthaltsort oder Ortswechsel be-
treffen, analysiert oder prognostiziert werden, um personliche Profile zu erstellen oder zu
nutzen, wenn personenbezogene Daten schutzbediirftiger natiirlicher Personen, insbeson-
dere Daten von Kindern, verarbeitet werden oder wenn die Verarbeitung eine groBe Menge
personenbezogener Daten und eine gro3e Anzahl von betroffenen Personen betrifft.

Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten der be-
troffenen Person sollten in Bezug auf die Art, den Umfang, die Umstdnde und die Zwecke
der Verarbeitung bestimmt werden. Das Risiko sollte anhand einer objektiven Bewertung
beurteilt werden, bei der festgestellt wird, ob die Datenverarbeitung ein Risiko oder ein ho-
hes Risiko birgt.

Anleitungen, wie der Verantwortliche oder Auftragsverarbeiter geeignete MaBnahmen
durchzufiihren hat und wie die Einhaltung der Anforderungen nachzuweisen ist, insbeson-
derewasdie Ermittlung des mitder Verarbeitung verbundenen Risikos, dessen Abschdtzung
in Bezug auf Ursache, Art, Eintrittswahrscheinlichkeit und Schwere und die Festlegung be-
wahrter Verfahren fiir dessen Einddmmung betrifft, konnten insbesondere in Form von ge-
nehmigten Verhaltensregeln, genehmigten Zertifizierungsverfahren, Leitlinien des Aus-
schusses oder Hinweisen eines Datenschutzbeauftragten gegeben werden. Der Ausschuss
kann ferner Leitlinien fiir Verarbeitungsvorgange ausgeben, bei denen davon auszugehen
ist, dass sie kein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen mit sich
bringen, und angeben, welche AbhilfemaBnahmen in diesen Féllen ausreichend sein kon-
nen.

Zum Schutzderin Bezug auf die Verarbeitung personenbezogener Daten bestehenden Rech-
te und Freiheiten natiirlicher Personen ist es erforderlich, dass geeignete technische und or-
ganisatorische MaBnahmen getroffen werden, damitdie Anforderungen dieser Verordnung
erfiillt werden. Um die Einhaltung dieser Verordnung nachweisen zu kénnen, sollte der Ver-
antwortliche interne Strategien festlegen und MaBnahmen ergreifen, die insbesondere den
Grundsétzen des Datenschutzes durch Technik (data protection by design) und durch daten-
schutzfreundliche Voreinstellungen (data protection by default) Gentige tun. Solche MaB-
nahmen kénnten unter anderem darin bestehen, dass die Verarbeitung personenbezogener
Daten minimiert wird, personenbezogene Daten so schnell wie moglich pseudonymisiert
werden, Transparenz in Bezug auf die Funktionen und die Verarbeitung personenbezoge-
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ner Daten hergestellt wird, der betroffenen Person erméglicht wird, die Verarbeitung per-
sonenbezogener Daten zu iberwachen, und der Verantwortliche in die Lage versetzt wird,
Sicherheitsfunktionen zu schaffen und zu verbessern. In Bezug auf Entwicklung, Gestaltung,
Auswahl und Nutzung von Anwendungen, Diensten und Produkten, die entweder auf der
Verarbeitung von personenbezogenen Daten beruhen oder zur Erfiillung ihrer Aufgaben
personenbezogene Daten verarbeiten, sollten die Hersteller der Produkte, Dienste und An-
wendungen ermutigt werden, das Recht auf Datenschutz bei der Entwicklung und Gestal-
tung der Produkte, Dienste und Anwendungen zu berticksichtigen und unter gebithrender
Berticksichtigung des Stands der Technik sicherzustellen, dass die Verantwortlichen und die
Verarbeiter in der Lage sind, ihren Datenschutzpflichten nachzukommen. Den Grundsitzen
des Datenschutzes durch Technik und durch datenschutzfreundliche Voreinstellungen soll-
te auch bei 6ffentlichen Ausschreibungen Rechnung getragen werden.

(79) Zum Schutz der Rechte und Freiheiten der betroffenen Personen sowie beziiglich der Ver-
antwortung und Haftung der Verantwortlichen und der Auftragsverarbeiter bedarf es —
auch mit Blick auf die Uberwachungs- und sonstigen Manahmen von Aufsichtsbehérden
— einer klaren Zuteilung der Verantwortlichkeiten durch diese Verordnung, einschlieBlich
der Félle, in denen ein Verantwortlicher die Verarbeitungszwecke und -mittel gemeinsam
mit anderen Verantwortlichen festlegt oder ein Verarbeitungsvorgang im Auftrag eines
Verantwortlichen durchgefiihrt wird.

(80) Jeder Verantwortliche oder Auftragsverarbeiter ohne Niederlassung in der Union, dessen
Verarbeitungstétigkeiten sich auf betroffene Personen beziehen, die sich in der Union auf-
halten, und dazu dienen, diesen Personen in der Union Waren oder Dienstleistungen anzu-
bieten — unabhéangig davon, ob von der betroffenen Person eine Zahlung verlangt wird —
oder deren Verhalten, soweit dieses innerhalb der Union erfolgt, zu beobachten, sollte einen
Vertreter benennen miissen, es sei denn, die Verarbeitung erfolgt gelegentlich, schlieBt
nicht die umfangreiche Verarbeitung besonderer Kategorien personenbezogener Daten
oder die Verarbeitung von personenbezogenen Daten iiber strafrechtliche Verurteilungen
und Straftaten ein und bringt unter Beriicksichtigung ihrer Art, ihrer Umstande, ihres Um-
fangsund ihrer Zwecke wahrscheinlich kein Risiko fiir die Rechte und Freiheiten nattrlicher
Personen mit sich oder bei dem Verantwortlichen handelt es sich um eine Behorde oder 6f-
fentliche Stelle. Der Vertreter sollte im Namen des Verantwortlichen oder des Auftragsver-
arbeiters tatig werden und den Aufsichtsbehorden als Anlaufstelle dienen. Der Verantwort-
liche oder der Auftragsverarbeiter sollte den Vertreter ausdriicklich bestellen und schriftlich
beauftragen, in Bezug auf die ihm nach dieser Verordnung obliegenden Verpflichtungen an
seiner Stelle zu handeln. Die Benennung eines solchen Vertreters beriihrt nicht die Verant-
wortung oder Haftung des Verantwortlichen oder des Auftragsverarbeiters nach MaBgabe
dieser Verordnung. Ein solcher Vertreter sollte seine Aufgaben entsprechend dem Mandat
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des Verantwortlichen oder Auftragsverarbeiters ausfithren und insbesondere mit den zu-
stdndigen Aufsichtsbehorden in Bezug auf MaBnahmen, die die Einhaltung dieser Verord-
nung sicherstellen sollen, zusammenarbeiten. Bei Verstoen des Verantwortlichen oder
Auftragsverarbeiters sollte der bestellte Vertreter Durchsetzungsverfahren unterworfen
werden.

Damit die Anforderungen dieser Verordnung in Bezug auf die vom Auftragsverarbeiter im
Namen des Verantwortlichen vorzunehmende Verarbeitung eingehalten werden, sollte ein
Verantwortlicher, der einen Auftragsverarbeiter mit Verarbeitungstédtigkeiten betrauen
will, nur Auftragsverarbeiter heranziehen, die — insbesondere im Hinblick auf Fachwissen,
Zuverldssigkeit und Ressourcen — hinreichende Garantien dafiir bieten, dass technische
und organisatorische MaBnahmen — auch fiir die Sicherheit der Verarbeitung — getroffen
werden, die den Anforderungen dieser Verordnung geniigen. Die Einhaltung genehmigter
Verhaltensregeln oder eines genehmigten Zertifizierungsverfahrens durch einen Auftrags-
verarbeiter kann als Faktor herangezogen werden, um die Erfiillung der Pflichten des Ver-
antwortlichen nachzuweisen. Die Durchfiihrung einer Verarbeitung durch einen Auftrags-
verarbeiter sollte auf Grundlage eines Vertrags oder eines anderen Rechtsinstruments nach
dem Recht der Union oder der Mitgliedstaaten erfolgen, der bzw. das den Auftragsverarbei-
ter an den Verantwortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung,
Art und Zwecke der Verarbeitung, die Art der personenbezogenen Daten und die Katego-
rien von betroffenen Personen festgelegt sind, wobei die besonderen Aufgaben und Pflich-
ten des Auftragsverarbeiters bei der geplanten Verarbeitung und das Risiko fiir die Rechte
und Freiheiten der betroffenen Person zu bertiicksichtigen sind. Der Verantwortliche und der
Auftragsverarbeiter konnen entscheiden, ob sie einen individuellen Vertrag oder Standard-
vertragsklauseln verwenden, die entweder unmittelbar von der Kommission erlassen oder
aber nach dem Kohérenzverfahren von einer Aufsichtsbehérde angenommen und dann
von der Kommission erlassen wurden. Nach Beendigung der Verarbeitung im Namen des
Verantwortlichen sollte der Auftragsverarbeiter die personenbezogenen Daten nach Wahl
des Verantwortlichen entweder zuriickgeben oder l6schen, sofern nicht nach dem Rechtder
Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, eine Verpflichtung
zur Speicherung der personenbezogenen Daten besteht.

Zum Nachweis der Einhaltung dieser Verordnung sollte der Verantwortliche oder der Auf-
tragsverarbeiter ein Verzeichnis der Verarbeitungstatigkeiten, die seiner Zustandigkeit
unterliegen, fithren. Jeder Verantwortliche und jeder Auftragsverarbeiter sollte verpflichtet
sein, mit der Aufsichtsbehoérde zusammenzuarbeiten und dieser auf Anfrage das entspre-
chende Verzeichnis vorzulegen, damit die betreffenden Verarbeitungsvorgange anhand
dieser Verzeichnisse kontrolliert werden kénnen.
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(83)  Zur Aufrechterhaltung der Sicherheit und zur Vorbeugung gegen eine gegen diese Verord-
nung verstoBende Verarbeitung sollte der Verantwortliche oder der Auftragsverarbeiter die
mit der Verarbeitung verbundenen Risiken ermitteln und MaBnahmen zu ihrer Einddm-
mung, wie etwa eine Verschliisselung, treffen. Diese MaBnahmen sollten unter Berticksich-
tigung des Stands der Technik und der Implementierungskosten ein Schutzniveau — auch
hinsichtlich der Vertraulichkeit — gewahrleisten, das den von der Verarbeitung ausgehen-
den Risiken und der Art der zu schiitzenden personenbezogenen Daten angemessen ist. Bei
der Bewertung der Datensicherheitsrisiken sollten die mit der Verarbeitung personenbe-
zogener Daten verbundenen Risiken berticksichtigt werden, wie etwa — ob unbeabsichtigt
oder unrechtmafBig — Vernichtung, Verlust, Verdnderung oder unbefugte Offenlegung von
oder unbefugter Zugang zu personenbezogenen Daten, die iibermittelt, gespeichert oder
auf sonstige Weise verarbeitet wurden, insbesondere wenn dies zu einem physischen, mate-
riellen oder immateriellen Schaden fithren kénnte.

(84) Damitdiese Verordnung in Féllen, in denen die Verarbeitungsvorgédnge wahrscheinlich ein
hohesRisiko fiir die Rechte und Freiheiten nattirlicher Personen mit sich bringen, besser ein-
gehalten wird, sollte der Verantwortliche fiir die Durchfiihrung einer Datenschutz-Folgen-
abschédtzung, mit der insbesondere die Ursache, Art, Besonderheit und Schwere dieses Risi-
kos evaluiert werden, verantwortlich sein. Die Ergebnisse der Abschatzung sollten bertiick-
sichtigt werden, wenn dartiber entschieden wird, welche geeigneten MaBnahmen ergriffen
werden miissen, um nachzuweisen, dass die Verarbeitung der personenbezogenen Daten
mit dieser Verordnung in Einklang steht. Geht aus einer Datenschutz-Folgenabschdtzung
hervor, dass Verarbeitungsvorgange ein hohes Risiko bergen, das der Verantwortliche nicht
durch geeignete MaB3nahmen in Bezug auf verfiigbare Technik und Implementierungskos-
ten einddmmen kann, so sollte die Aufsichtsbehérde vor der Verarbeitung konsultiert wer-
den.

(85) Eine Verletzung des Schutzes personenbezogener Daten kann — wenn nicht rechtzeitig und
angemessen reagiert wird — einen physischen, materiellen oder immateriellen Schaden fir
nattirliche Personen nach sich ziehen, wie etwa Verlust der Kontrolle iiber ihre personen-
bezogenen Daten oder Einschrdnkung ihrer Rechte, Diskriminierung, Identitdtsdiebstahl
oder -betrug, finanzielle Verluste, unbefugte Aufhebung der Pseudonymisierung, Rufschéa-
digung, Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden Daten oder
andere erhebliche wirtschaftliche oder gesellschaftliche Nachteile fiir die betroffene na-
tirliche Person. Deshalb sollte der Verantwortliche, sobald ihm eine Verletzung des Schut-
zes personenbezogener Daten bekannt wird, die Aufsichtsbehorde von der Verletzung des
Schutzes personenbezogener Daten unverziiglich und, falls moglich, binnen héchstens 72
Stunden, nachdem ihm die Verletzung bekannt wurde, unterrichten, es sei denn, der Ver-
antwortliche kann im Einklang mit dem Grundsatz der Rechenschaftspflicht nachweisen,
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dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem
Risiko fur die personlichen Rechte und Freiheiten natiirlicher Personen fiihrt. Falls diese
Benachrichtigung nicht binnen 72 Stunden erfolgen kann, sollten in ihr die Griinde fiir die
Verzégerung angegeben werden miissen, und die Informationen kénnen schrittweise ohne
unangemessene weitere Verzogerung bereitgestellt werden.

Der fiir die Verarbeitung Verantwortliche sollte die betroffene Person unverziiglich von der
Verletzung des Schutzes personenbezogener Daten benachrichtigen, wenn diese Verlet-
zung des Schutzes personenbezogener Daten voraussichtlich zu einem hohen Risiko fiir die
personlichen Rechte und Freiheiten natiirlicher Personen fiihrt, damit diese die erforderli-
chen Vorkehrungen treffen kénnen. Die Benachrichtigung sollte eine Beschreibung der Art
der Verletzung des Schutzes personenbezogener Daten sowie an die betroffene natiirliche
Person gerichtete Empfehlungen zur Minderung etwaiger nachteiliger Auswirkungen die-
ser Verletzung enthalten. Solche Benachrichtigungen der betroffenen Person sollten stets so
rasch wie nach allgemeinem Ermessen moglich, in enger Absprache mit der Aufsichtsbehor-
de und nach MaBgabe der von dieser oder von anderen zustdndigen Behérden wie beispiels-
weise Strafverfolgungsbehorden erteilten Weisungen erfolgen. Um beispielsweise das Risi-
ko eines unmittelbaren Schadens mindern zu konnen, miissten betroffene Personen sofort
benachrichtigt werden, wohingegen eine ldngere Benachrichtigungsfrist gerechtfertigt
sein kann, wenn es darum geht, geeignete MaBnahmen gegen fortlaufende oder vergleich-
bare Verletzungen des Schutzes personenbezogener Daten zu treffen.

Es sollte festgestellt werden, ob alle geeigneten technischen Schutz- sowie organisatori-
schen MaBnahmen getroffen wurden, um sofort feststellen zu kdénnen, ob eine Verletzung
des Schutzes personenbezogener Daten aufgetreten ist, und um die Aufsichtsbehérde und
die betroffene Person umgehend unterrichten zu kénnen. Bei der Feststellung, ob die Mel-
dung unverziglich erfolgt ist, sollten die Art und Schwere der Verletzung des Schutzes per-
sonenbezogener Daten sowie deren Folgen und nachteilige Auswirkungen fiir die betroffe-
ne Person berticksichtigt werden. Die entsprechende Meldung kann zu einem Tatigwerden
der Aufsichtsbehérde im Einklang mit ihren in dieser Verordnung festgelegten Aufgaben
und Befugnissen fithren.

Bei der detaillierten Regelung des Formats und der Verfahren fiir die Meldung von Ver-
letzungen des Schutzes personenbezogener Daten sollten die Umstdnde der Verletzung
hinreichend berticksichtigt werden, beispielsweise ob personenbezogene Daten durch ge-
eignete technische Sicherheitsvorkehrungen geschiitzt waren, die die Wahrscheinlichkeit
eines Identitdtsbetrugs oder anderer Formen des Datenmissbrauchs wirksam verringern.
Uberdies sollten solche Regeln und Verfahren den berechtigten Interessen der Strafverfol-
gungsbehoérden in Fallen Rechnung tragen, in denen die Untersuchung der Umstédnde einer
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Verletzung des Schutzes personenbezogener Daten durch eine frithzeitige Offenlegung in
unnotiger Weise behindert wiirde.

(89) GemaB der Richtlinie 95/46/EG waren Verarbeitungen personenbezogener Daten bei den
Aufsichtsbehoérden generell meldepflichtig. Diese Meldepflicht ist mit einem biirokrati-
schen und finanziellen Aufwand verbunden und hat dennoch nichtin allen Féllen zu einem
besseren Schutz personenbezogener Daten gefiihrt. Diese unterschiedslosen allgemeinen
Meldepflichten sollten daher abgeschafft und durch wirksame Verfahren und Mechanismen
ersetzt werden, die sich stattdessen vorrangig mit denjenigen Arten von Verarbeitungsvor-
gangen befassen, die aufgrund ihrer Art, ihres Umfangs, ihrer Umstdnde und ihrer Zwecke
wahrscheinlich ein hohes Risiko fiir die Rechte und Freiheiten nattirlicher Personen mit sich
bringen. Zu solchen Arten von Verarbeitungsvorgangen gehéren insbesondere solche, bei
denen neue Technologien eingesetzt werden oder die neuartig sind und bei denen der Ver-
antwortliche noch keine Datenschutz-Folgenabschédtzung durchgefiihrt hat bzw. bei denen
aufgrund der seit der urspriinglichen Verarbeitung vergangenen Zeit eine Datenschutz-Fol-
genabschitzung notwendig geworden ist.

(90) In derartigen Féllen sollte der Verantwortliche vor der Verarbeitung eine Datenschutz-Fol-
genabschatzung durchfiihren, mit der die spezifische Eintrittswahrscheinlichkeit und die
Schwere dieses hohen Risikos unter Beriicksichtigung der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung und der Ursachen des Risikos bewertet werden. Diese Fol-
genabschatzung sollte sich insbesondere mit den MaBnahmen, Garantien und Verfahren
befassen, durch die dieses Risiko eingeddmmt, der Schutz personenbezogener Daten sicher-
gestellt und die Einhaltung der Bestimmungen dieser Verordnung nachgewiesen werden
soll.

(91) Dies sollte insbesondere fiir umfangreiche Verarbeitungsvorgénge gelten, die dazu dienen,
groBe Mengen personenbezogener Daten auf regionaler, nationaler oder supranationaler
Ebene zu verarbeiten, eine groBe Zahl von Personen betreffen konnten und — beispiels-
weise aufgrund ihrer Sensibilitdt — wahrscheinlich ein hohes Risiko mit sich bringen und
bei denen entsprechend dem jeweils aktuellen Stand der Technik in groBem Umfang eine
neue Technologie eingesetzt wird, sowie fiir andere Verarbeitungsvorgange, die ein hohes
Risiko fiir die Rechte und Freiheiten der betroffenen Personen mit sich bringen, insbeson-
dere dann, wenn diese Verarbeitungsvorgdnge den betroffenen Personen die Ausiibung
ihrer Rechte erschweren. Eine Datenschutz-Folgenabschitzung sollte auch durchgefiihrt
werden, wenn die personenbezogenen Daten fiir das Treffen von Entscheidungen in Bezug
auf bestimmte natiirliche Personen im Anschluss an eine systematische und eingehende
Bewertung personlicher Aspekte natirlicher Personen auf der Grundlage eines Profilings
dieser Daten oder im Anschluss an die Verarbeitung besonderer Kategorien von personen-
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bezogenen Daten, biometrischen Daten oder von Daten tiber strafrechtliche Verurteilungen
und Straftaten sowie damit zusammenhédngende Sicherungsmafregeln verarbeitet werden.
GleichermaBen erforderlich ist eine Datenschutz-Folgenabschétzung fiir die weitrdumige
Uberwachung 6ffentlich zugénglicher Bereiche, insbesondere mittels optoelektronischer
Vorrichtungen, oder fiir alle anderen Vorgange, bei denen nach Auffassung der zustandi-
gen Aufsichtsbehorde die Verarbeitung wahrscheinlich ein hohes Risiko fiir die Rechte und
Freiheiten der betroffenen Personen mit sich bringt, insbesondere weil sie die betroffenen
Personen an der Ausiibung eines Rechts oder der Nutzung einer Dienstleistung bzw. Durch-
fihrung eines Vertrags hindern oder weil sie systematisch in groBem Umfang erfolgen. Die
Verarbeitung personenbezogener Daten sollte nicht als umfangreich gelten, wenn die Ver-
arbeitung personenbezogene Daten von Patienten oder von Mandanten betrifft und durch
einen einzelnen Arzt, sonstigen Angehorigen eines Gesundheitsberufes oder Rechtsanwalt
erfolgt. In diesen Féllen sollte eine Datenschutz-Folgenabschédtzung nicht zwingend vorge-
schrieben sein.

Unter bestimmten Umstdnden kann es verniinftig und unter 6konomischen Gesichtspunk-
tenzweckmaBig sein, eine Datenschutz-Folgenabschdtzung nichtlediglich auf ein bestimm-
tes Projekt zu beziehen, sondern sie thematisch breiter anzulegen — beispielsweise wenn Be-
hoérden oder 6ffentliche Stellen eine gemeinsame Anwendung oder Verarbeitungsplattform
schaffen mochten oder wenn mehrere Verantwortliche eine gemeinsame Anwendung oder
Verarbeitungsumgebung fiir einen gesamten Wirtschaftssektor, fiir ein bestimmtes Markt-
segment oder fiir eine weit verbreitete horizontale Tatigkeit einfithren mochten.

Anlésslich des Erlasses des Gesetzes des Mitgliedstaats, auf dessen Grundlage die Behorde
oder offentliche Stelle ihre Aufgaben wahrnimmt und das den fraglichen Verarbeitungsvor-
gang oder die fraglichen Arten von Verarbeitungsvorgangen regelt, konnen die Mitglied-
staaten es fiir erforderlich erachten, solche Folgeabschdtzungen vor den Verarbeitungsvor-
gangen durchzufiihren.

Geht aus einer Datenschutz-Folgenabschatzung hervor, dass die Verarbeitung bei Fehlen
von Garantien, Sicherheitsvorkehrungen und Mechanismen zur Minderung des Risikos ein
hohesRisiko fiir die Rechte und Freiheiten nattirlicher Personen mit sich bringen wiirde, und
ist der Verantwortliche der Auffassung, dass das Risiko nicht durch in Bezug auf verfiigbare
Technologien und Implementierungskosten vertretbare Mittel eingeddmmt werden kann,
so sollte die Aufsichtsbehérde vor Beginn der Verarbeitungstatigkeiten konsultiert werden.
Ein solches hohes Risiko ist wahrscheinlich mit bestimmten Arten der Verarbeitung und
dem Umfang und der Haufigkeit der Verarbeitung verbunden, die fiir natiirliche Personen
auch eine Schadigung oder eine Beeintrachtigung der personlichen Rechte und Freiheiten
mit sich bringen kénnen. Die Aufsichtsbehorde sollte das Beratungsersuchen innerhalb
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einer bestimmten Frist beantworten. Allerdings kann sie, auch wenn sie nicht innerhalb
dieser Frist reagiert hat, entsprechend ihren in dieser Verordnung festgelegten Aufgaben
und Befugnissen eingreifen, was die Befugnis einschlieB3t, Verarbeitungsvorgange zu unter-
sagen. Im Rahmen dieses Konsultationsprozesses kann das Ergebnis einer im Hinblick auf
die betreffende Verarbeitung personenbezogener Daten durchgefiihrten Datenschutz-Fol-
genabschatzung der Aufsichtsbehorde unterbreitet werden; dies gilt insbesondere fiir die
zur Einddammung des Risikos fiir die Rechte und Freiheiten natirlicher Personen geplanten
MaBnahmen.

(95) Der Auftragsverarbeiter sollte erforderlichenfalls den Verantwortlichen auf Anfrage bei der
Gewahrleistung der Einhaltung der sich aus der Durchfiihrung der Datenschutz-Folgenab-
schatzung und der vorherigen Konsultation der Aufsichtsbehorde ergebenden Auflagen
unterstiatzen.

(96) Eine Konsultation der Aufsichtsbehorde sollte auch wahrend der Ausarbeitung von Geset-
zes- oder Regelungsvorschriften, in denen eine Verarbeitung personenbezogener Daten
vorgesehen ist, erfolgen, um die Vereinbarkeit der geplanten Verarbeitung mit dieser Ver-
ordnung sicherzustellen und insbesondere das mit ihr fiir die betroffene Person verbundene
Risiko einzuddmmen.

(97) InFéllen, in denen die Verarbeitung durch eine Behérde — mit Ausnahmen von Gerichten
oder unabhéngigen Justizbehérden, die im Rahmen ihrer justiziellen Tatigkeit handeln
-, im privaten Sektor durch einen Verantwortlichen erfolgt, dessen Kerntéatigkeit in Ver-
arbeitungsvorgingen besteht, die eine regelmiBige und systematische Uberwachung der
betroffenen Personen in groBem Umfang erfordern, oder wenn die Kerntatigkeit des Ver-
antwortlichen oder des Auftragsverarbeiters in der umfangreichen Verarbeitung beson-
derer Kategorien von personenbezogenen Daten oder von Daten iiber strafrechtliche Ver-
urteilungen und Straftaten besteht, sollte der Verantwortliche oder der Auftragsverarbeiter
bei der Uberwachung der internen Einhaltung der Bestimmungen dieser Verordnung von
einer weiteren Person, die tiber Fachwissen auf dem Gebiet des Datenschutzrechts und der
Datenschutzverfahren verfiigt, unterstiitzt werden. Im privaten Sektor bezieht sich die Kern-
tatigkeit eines Verantwortlichen auf seine Haupttatigkeiten und nicht auf die Verarbeitung
personenbezogener Daten als Nebentédtigkeit. Das erforderliche Niveau des Fachwissens
sollte sich insbesondere nach den durchgefiihrten Datenverarbeitungsvorgangen und dem
erforderlichen Schutz fiir die von dem Verantwortlichen oder dem Auftragsverarbeiter ver-
arbeiteten personenbezogenen Daten richten. Derartige Datenschutzbeauftragte sollten
unabhéngig davon, ob es sich bei ihnen um Beschéftigte des Verantwortlichen handelt oder
nicht, ihre Pflichten und Aufgaben in vollstdndiger Unabhangigkeit ausiiben kénnen.
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Verbande oder andere Vereinigungen, die bestimmte Kategorien von Verantwortlichen
oder Auftragsverarbeitern vertreten, sollten ermutigt werden, in den Grenzen dieser Ver-
ordnung Verhaltensregeln auszuarbeiten, um eine wirksame Anwendung dieser Verord-
nung zu erleichtern, wobei den Besonderheiten der in bestimmten Sektoren erfolgenden
Verarbeitungen und den besonderen Bediirfnissen der Kleinstunternehmen sowie der klei-
nen und mittleren Unternehmen Rechnung zu tragen ist. Insbesondere kénnten in diesen
Verhaltensregeln — unter Beriicksichtigung des mit der Verarbeitung wahrscheinlich ein-
hergehenden Risikos fiir die Rechte und Freiheiten natiirlicher Personen — die Pflichten der
Verantwortlichen und der Auftragsverarbeiter bestimmt werden.

Bei der Ausarbeitung oder bei der Anderung oder Erweiterung solcher Verhaltensregeln
sollten Verbdnde und oder andere Vereinigungen, die bestimmte Kategorien von Verant-
wortlichen oder Auftragsverarbeitern vertreten, die maBgeblichen Interessentrager, mog-
lichst auch die betroffenen Personen, konsultieren und die Eingaben und Stellungnahmen,
die sie dabei erhalten, berticksichtigen.

Um die Transparenz zu erh6hen und die Einhaltung dieser Verordnung zu verbessern,
sollte angeregt werden, dass Zertifizierungsverfahren sowie Datenschutzsiegel und -priif-
zeichen eingefiihrt werden, die den betroffenen Personen einen raschen Uberblick tiber das
Datenschutzniveau einschldgiger Produkte und Dienstleistungen erméglichen.

Der Fluss personenbezogener Daten aus Drittlandern und internationalen Organisationen
und in Drittldnder und internationale Organisationen ist fiir die Ausweitung des internatio-
nalen Handels und der internationalen Zusammenarbeit notwendig. Durch die Zunahme
dieser Datenstrome sind neue Herausforderungen und Anforderungen in Bezug auf den
Schutz personenbezogener Daten entstanden. Das durch diese Verordnung unionsweit ge-
wihrleistete Schutzniveau fiir natiirliche Personen sollte jedoch bei der Ubermittlung per-
sonenbezogener Daten aus der Union an Verantwortliche, Auftragsverarbeiter oder andere
Empfénger in Drittldndern oder an internationale Organisationen nicht untergraben wer-
den, und zwar auch dann nicht, wenn aus einem Drittland oder von einer internationalen
Organisation personenbezogene Daten an Verantwortliche oder Auftragsverarbeiter in
demselben oder einem anderen Drittland oder an dieselbe oder eine andere internationale
Organisation weiteriibermittelt werden. In jedem Fall sind derartige Datentibermittlungen
an Drittlander und internationale Organisationen nur unter strikter Einhaltung dieser Ver-
ordnung zulassig. Eine Datentibermittlung kénnte nur stattfinden, wenn die in dieser Ver-
ordnung festgelegten Bedingungen zur Ubermittlung personenbezogener Daten an Dritt-
lander oder internationale Organisationen vorbehaltlich der ibrigen Bestimmungen dieser
Verordnung von dem Verantwortlichen oder dem Auftragsverarbeiter erfiillt werden.
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(102) Internationale Abkommen zwischen der Union und Drittlindern iiber die Ubermittlung von
personenbezogenen Daten einschlieBlich geeigneter Garantien fiir die betroffenen Perso-
nen werden von dieser Verordnung nicht bertihrt. Die Mitgliedstaaten konnen volkerrecht-
liche Ubereinkiinfte schlieBen, die die Ubermittlung personenbezogener Daten an Drittl4n-
der oder internationale Organisationen beinhalten, sofern sich diese Ubereinkiinfte weder
auf diese Verordnung noch auf andere Bestimmungen des Unionsrechts auswirken und ein
angemessenes Schutzniveau fiir die Grundrechte der betroffenen Personen umfassen.

(103) Die Kommission darf mit Wirkung fiir die gesamte Union beschlieBen, dass ein bestimmtes
Drittland, ein Gebiet oder ein bestimmter Sektor eines Drittlands oder eine internationale
Organisation ein angemessenes Datenschutzniveau bietet, und auf diese Weise in Bezug auf
das Drittland oder die internationale Organisation, das bzw. die fiir fahig gehalten wird, ein
solches Schutzniveau zu bieten, in der gesamten Union Rechtssicherheit schaffen und eine
einheitliche Rechtsanwendung sicherstellen. In derartigen Féllen diirfen personenbezoge-
ne Daten ohne weitere Genehmigung an dieses Land oder diese internationale Organisation
Ubermittelt werden. Die Kommission kann, nach Abgabe einer ausfiihrlichen Erkldrung, in
der dem Drittland oder der internationalen Organisation eine Begriindung gegeben wird,
auch entscheiden, eine solche Feststellung zu widerrufen.

(104) In Ubereinstimmung mit den Grundwerten der Union, zu denen insbesondere der Schutz
der Menschenrechte zahlt, sollte die Kommission bei der Bewertung des Drittlands oder ei-
nes Gebiets oder eines bestimmten Sektors eines Drittlands berticksichtigen, inwieweit dort
die Rechtsstaatlichkeit gewahrt ist, der Rechtsweg gewahrleistet ist und die internationalen
Menschenrechtsnormen und -standards eingehalten werden und welche allgemeinen und
sektorspezifischen Vorschriften, wozu auch die Vorschriften tiber die 6ffentliche Sicherheit,
die Landesverteidigung und die nationale Sicherheit sowie die 6ffentliche Ordnung und das
Strafrecht zéhlen, dort gelten. Die Annahme eines Angemessenheitsbeschlusses in Bezug
auf ein Gebiet oder einen bestimmten Sektor eines Drittlands sollte unter Berticksichtigung
eindeutiger und objektiver Kriterien wie bestimmter Verarbeitungsvorgdnge und des An-
wendungsbereichs anwendbarer Rechtsnormen und geltender Rechtsvorschriften in dem
Drittland erfolgen. Das Drittland sollte Garantien fiir ein angemessenes Schutzniveau bie-
ten, das dem innerhalb der Union gewdhrleisteten Schutzniveau der Sache nach gleichwer-
tig ist, insbesondere in Fallen, in denen personenbezogene Daten in einem oder mehreren
spezifischen Sektoren verarbeitet werden. Das Drittland sollte insbesondere eine wirksame
unabhingige Uberwachung des Datenschutzes gewéhrleisten und Mechanismen fiir eine
Zusammenarbeit mit den Datenschutzbehérden der Mitgliedstaaten vorsehen, und den
betroffenen Personen sollten wirksame und durchsetzbare Rechte sowie wirksame verwal-
tungsrechtliche und gerichtliche Rechtsbehelfe eingeraumt werden.
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Die Kommission sollte neben den internationalen Verpflichtungen, die das Drittland oder
die internationale Organisation eingegangen ist, die Verpflichtungen, die sich aus der
Teilnahme des Drittlands oder der internationalen Organisation an multilateralen oder
regionalen Systemen insbesondere im Hinblick auf den Schutz personenbezogener Daten
ergeben, sowie die Umsetzung dieser Verpflichtungen beriicksichtigen. Insbesondere sollte
der Beitritt des Drittlands zum Ubereinkommen des Europarates vom 28. Januar 1981 zum
Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten und
dem dazugehorigen Zusatzprotokoll berticksichtigt werden. Die Kommission sollte den Aus-
schuss konsultieren, wenn sie das Schutzniveau in Drittlandern oder internationalen Orga-
nisationen bewertet.

Die Kommission sollte die Wirkungsweise von Feststellungen zum Schutzniveau in einem
Drittland, einem Gebiet oder einem bestimmten Sektor eines Drittlands oder einer internati-
onalen Organisation tiberwachen; sie sollte auch die Wirkungsweise der Feststellungen, die
auf der Grundlage des Artikels 25 Absatz 6 oder des Artikels 26 Absatz 4 der Richtlinie 95/46/
EG erlassen werden, iiberwachen. In ihren Angemessenheitsbeschliissen sollte die Kommis-
sion einen Mechanismus fiir die regelméBige Uberpriifung von deren Wirkungsweise vor-
sehen. Diese regelmiBige Uberpriifung sollte in Konsultation mit dem betreffenden Dritt-
land oder der betreffenden internationalen Organisation erfolgen und allen ma3geblichen
Entwicklungen in dem Drittland oder der internationalen Organisation Rechnung tragen.
Fiir die Zwecke der Uberwachung und der Durchfithrung der regelméBigen Uberpriifungen
sollte die Kommission die Standpunkte und Feststellungen des Europdischen Parlaments
und des Rates sowie der anderen einschldgigen Stellen und Quellen berticksichtigen. Die
Kommission sollte innerhalb einer angemessenen Frist die Wirkungsweise der letztgenann-
ten Beschliisse bewerten und dem durch diese Verordnung eingesetzten Ausschuss im Sinne
der Verordnung (EU) Nr. 182/2011 des Europdischen Parlaments und des Rates™ sowie dem
Europédischen Parlament und dem Rat tiber alle maBgeblichen Feststellungen Bericht erstat-
ten.

Die Kommission kann feststellen, dass ein Drittland, ein Gebiet oder ein bestimmter Sektor
eines Drittlands oder eine internationale Organisation kein angemessenes Datenschutzni-
veau mehr bietet. Die Ubermittlung personenbezogener Daten an dieses Drittland oder an
diese internationale Organisation sollte daraufhin verboten werden, es sei denn, die Anfor-
derungen dieser Verordnung in Bezug auf die Datentibermittlung vorbehaltlich geeigneter
Garantien, einschlieBlich verbindlicher interner Datenschutzvorschriften und auf Ausnah-
men fir bestimmte Félle werden erfiillt. In diesem Falle sollten Konsultationen zwischen

Verordnung (EU) Nr. 182/2011 des Europaischen Parlaments und des Rates vom 16. Februar 2011 zur Festlegung der all-
gemeinen Regeln und Grundsatze, nach denen die Mitgliedstaaten die Wahrnehmung der Durchfithrungsbefugnisse
durch die Kommission kontrollieren (ABI. L 55 vom 28.2.2011, S.13).
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der Kommission und den betreffenden Drittlandern oder internationalen Organisationen
vorgesehen werden. Die Kommission sollte dem Drittland oder der internationalen Organi-
sation frithzeitig die Griinde mitteilen und Konsultationen aufnehmen, um Abhilfe fiir die
Situation zu schaffen.

(108) Bei Fehlen eines Angemessenheitsbeschlusses sollte der Verantwortliche oder der Auftrags-
verarbeiter als Ausgleich fiir den in einem Drittland bestehenden Mangel an Datenschutz
geeignete Garantien fiir den Schutz der betroffenen Person vorsehen. Diese geeigneten Ga-
rantien konnen darin bestehen, dass auf verbindliche interne Datenschutzvorschriften, von
der Kommission oder von einer Aufsichtsbeh6rde angenommene Standarddatenschutz-
klauseln oder von einer Aufsichtsbehérde genehmigte Vertragsklauseln zuriickgegriffen
wird. Diese Garantien sollten sicherstellen, dass die Datenschutzvorschriften und die Rechte
der betroffenen Personen auf eine der Verarbeitung innerhalb der Union angemessene Art
und Weise beachtet werden; dies gilt auch hinsichtlich der Verfiigbarkeit von durchsetz-
baren Rechten der betroffenen Person und von wirksamen Rechtsbehelfen einschlieBlich
des Rechts auf wirksame verwaltungsrechtliche oder gerichtliche Rechtsbehelfe sowie des
Rechts auf Geltendmachung von Schadenersatzanspriichen in der Union oder in einem
Drittland. Sie sollten sich insbesondere auf die Einhaltung der allgemeinen Grundsétze fir
die Verarbeitung personenbezogener Daten, die Grundsétze des Datenschutzes durch Tech-
nik und durch datenschutzfreundliche Voreinstellungen beziehen. Datentibermittlungen
diirfen auch von Behérden oder 6ffentlichen Stellen an Behorden oder 6ffentliche Stellen
in Drittldndern oder an internationale Organisationen mit entsprechenden Pflichten oder
Aufgaben vorgenommen werden, auch auf der Grundlage von Bestimmungen, die in Ver-
waltungsvereinbarungen — wie beispielsweise einer gemeinsamen Absichtserklarung -,
mit denen den betroffenen Personen durchsetzbare und wirksame Rechte eingerdumt wer-
den, aufzunehmen sind. Die Genehmigung der zustdndigen Aufsichtsbehorde sollte erlangt
werden, wenn die Garantien in nicht rechtsverbindlichen Verwaltungsvereinbarungen vor-
gesehen sind.

(109) Die dem Verantwortlichen oder dem Auftragsverarbeiter offenstehende Moglichkeit, auf
die von der Kommission oder einer Aufsichtsbehorde festgelegten Standard-Datenschutz-
klauseln zuriickzugreifen, sollte den Verantwortlichen oder den Auftragsverarbeiter weder
daran hindern, die Standard-Datenschutzklauseln auch in umfangreicheren Vertragen, wie
zum Beispiel Vertrdgen zwischen dem Auftragsverarbeiter und einem anderen Auftragsver-
arbeiter, zu verwenden, noch ihn daran hindern, ihnen weitere Klauseln oder zusatzliche
Garantien hinzuzufiigen, solange diese weder mittelbar noch unmittelbar im Widerspruch
zu den von der Kommission oder einer Aufsichtsbehorde erlassenen Standard-Datenschutz-
klauseln stehen oder die Grundrechte und Grundfreiheiten der betroffenen Personen be-
schneiden. Die Verantwortlichen und die Auftragsverarbeiter sollten ermutigt werden, mit
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vertraglichen Verpflichtungen, die die Standard-Schutzklauseln ergdnzen, zusatzliche Ga-
rantien zu bieten.

Jede Unternehmensgruppe oder jede Gruppe von Unternehmen, die eine gemeinsame
Wirtschaftstédtigkeit ausiiben, sollte fiir ihre internationalen Datentibermittlungen aus der
Union an Organisationen derselben Unternehmensgruppe oder derselben Gruppe von Un-
ternehmen, die eine gemeinsame Wirtschaftstatigkeit ausiiben, genehmigte verbindliche
interne Datenschutzvorschriften anwenden diirfen, sofern diese simtliche Grundprinzipien
und durchsetzbaren Rechte enthalten, die geeignete Garantien fiir die Ubermittlungen be-
ziehungsweise Kategorien von Ubermittlungen personenbezogener Daten bieten.

Datentibermittlungen sollten unter bestimmten Voraussetzungen zuldssig sein, ndmlich
wenn die betroffene Person ihre ausdriickliche Einwilligung erteilt hat, wenn die Ubermitt-
lung gelegentlich erfolgt und im Rahmen eines Vertrags oder zur Geltendmachung von
Rechtsanspriichen, sei es vor Gericht oder auf dem Verwaltungswege oder in auBergericht-
lichen Verfahren, wozu auch Verfahren vor Regulierungsbehérden zédhlen, erforderlich ist.
Die Ubermittlung sollte zudem mdglich sein, wenn sie zur Wahrung eines im Unionsrecht
oder im Recht eines Mitgliedstaats festgelegten wichtigen 6ffentlichen Interesses erforder-
lichistoder wenn sie aus einem durch Rechtsvorschriften vorgesehenen Register erfolgt, das
von der Offentlichkeit oder Personen mit berechtigtem Interesse eingesehen werden kann.
In letzterem Fall sollte sich eine solche Ubermittlung nicht auf die Gesamtheit oder ganze
Kategorien der im Register enthaltenen personenbezogenen Daten erstrecken diirfen. Ist
das betreffende Register zur Einsichtnahme durch Personen mit berechtigtem Interesse be-
stimmt, sollte die Ubermittlung nur auf Anfrage dieser Personen oder nur dann erfolgen,
wenn diese Personen die Adressaten der Ubermittlung sind, wobei den Interessen und
Grundrechten der betroffenen Person in vollem Umfang Rechnung zu tragen ist.

Diese Ausnahmen sollten insbesondere fiir Dateniibermittlungen gelten, die aus wichtigen
Griinden des o6ffentlichen Interesses erforderlich sind, beispielsweise fiir den internationa-
len Datenaustausch zwischen Wettbewerbs-, Steuer- oder Zollbehorden, zwischen Finanz-
aufsichtsbehorden oder zwischen fiir Angelegenheiten der sozialen Sicherheit oder fiir die
offentliche Gesundheit zustdndigen Diensten, beispielsweise im Falle der Umgebungsunter-
suchung bei ansteckenden Krankheiten oder zur Verringerung und/oder Beseitigung des
Dopings im Sport. Die Ubermittlung personenbezogener Daten sollte ebenfalls als rechtmé-
Big angesehen werden, wenn sie erforderlich ist, um ein Interesse, das firr die lebenswichti-
gen Interessen — einschlieBlich der korperlichen Unversehrtheit oder des Lebens — der be-
troffenen Person oder einer anderen Person wesentlich ist, zu schiitzen und die betroffene
Person auBerstande ist, ihre Einwilligung zu geben. Liegt kein Angemessenheitsbeschluss
vor, so kénnen im Unionsrecht oder im Recht der Mitgliedstaaten aus wichtigen Griinden
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des offentlichen Interesses ausdriicklich Beschriankungen der Ubermittlung bestimmter
Kategorien von Daten an Drittlander oder internationale Organisationen vorgesehen wer-
den. Die Mitgliedstaaten sollten solche Bestimmungen der Kommission mitteilen. Jede
Ubermittlung personenbezogener Daten einer betroffenen Person, die aus physischen oder
rechtlichen Griinden auBerstande ist, ihre Einwilligung zu erteilen, an eine internationale
humanitare Organisation, die erfolgt, um eine nach den Genfer Konventionen obliegende
Aufgabe auszufiihren oder um dem in bewaffneten Konflikten anwendbaren humanitédren
Volkerrecht nachzukommen, kénnte als aus einem wichtigen Grund im 6ffentlichen Inter-
esse notwendig oder als im lebenswichtigen Interesse der betroffenen Person liegend erach-
tet werden.

(113) Ubermittlungen, die als nicht wiederholt erfolgend gelten kénnen und nur eine begrenzte
Zahl von betroffenen Personen betreffen, kdnnten auch zur Wahrung der zwingenden be-
rechtigten Interessen des Verantwortlichen moglich sein, sofern die Interessen oder Rechte
und Freiheiten der betroffenen Person nicht iiberwiegen und der Verantwortliche sémtliche
Umstande der Datentibermittlung gepriift hat. Der Verantwortliche sollte insbesondere die
Art der personenbezogenen Daten, den Zweck und die Dauer der vorgesehenen Verarbei-
tung, die Situation im Herkunftsland, in dem betreffenden Drittland und im Endbestim-
mungsland berticksichtigen und angemessene Garantien zum Schutz der Grundrechte und
Grundfreiheiten natiirlicher Personen in Bezug auf die Verarbeitung ihrer personenbezoge-
ner Daten vorsehen. Diese Ubermittlungen sollten nur in den verbleibenden Fillen méglich
sein, in denen keiner der anderen Griinde fiir die Ubermittlung anwendbar ist. Bei wissen-
schaftlichen oder historischen Forschungszwecken oder bei statistischen Zwecken sollten
die legitimen gesellschaftlichen Erwartungen in Bezug auf einen Wissenszuwachs bertiick-
sichtigt werden. Der Verantwortliche sollte die Aufsichtsbehérde und die betroffene Person
von der Ubermittlung in Kenntnis setzen.

(114) InallenFéllen, in denen kein Kommissionsbeschluss zur Angemessenheit des in einem Dritt-
land bestehenden Datenschutzniveaus vorliegt, sollte der Verantwortliche oder der Auf-
tragsverarbeiter auf Losungen zuriickgreifen, mit denen den betroffenen Personen durch-
setzbare und wirksame Rechte in Bezug auf die Verarbeitung ihrer personenbezogenen
Daten in der Union nach der Ubermittlung dieser Daten eingerdumt werden, damit sie wei-
terhin die Grundrechte und Garantien genie8en kénnen.

(115) Manche Drittldnder erlassen Gesetze, Vorschriften und sonstige Rechtsakte, die vorgeben,
die Verarbeitungstétigkeiten natiirlicher und juristischer Personen, die der Rechtsprechung
der Mitgliedstaaten unterliegen, unmittelbar zu regeln. Dies kann Urteile von Gerichten
und Entscheidungen von Verwaltungsbehérden in Drittlandern umfassen, mit denen von
einem Verantwortlichen oder einem Auftragsverarbeiter die Ubermittlung oder Offenle-
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gung personenbezogener Daten verlangt wird und die nicht auf eine in Kraft befindliche
internationale Ubereinkunft wie etwa ein Rechtshilfeabkommen zwischen dem ersuchen-
den Drittland und der Union oder einem Mitgliedstaat gestiitzt sind. Die Anwendung dieser
Gesetze, Verordnungen und sonstigen Rechtsakte auBBerhalb des Hoheitsgebiets der betref-
fenden Drittldnder kann gegen internationales Recht verstoBen und dem durch diese Ver-
ordnung in der Union gewéhrleisteten Schutz natiirlicher Personen zuwiderlaufen. Daten-
Ubermittlungen sollten daher nur zulassig sein, wenn die Bedingungen dieser Verordnung
fir Datentibermittlungen an Drittldnder eingehalten werden. Dies kann unter anderem der
Fall sein, wenn die Offenlegung aus einem wichtigen 6ffentlichen Interesse erforderlich ist,
das im Unionsrecht oder im Recht des Mitgliedstaats, dem der Verantwortliche unterliegt,
anerkanntist.

Wenn personenbezogene Daten in ein anderes Land auBerhalb der Union iibermittelt wer-
den, besteht eine erh6hte Gefahr, dass nattirliche Personen ihre Datenschutzrechte nicht
wahrnehmen kénnen und sich insbesondere gegen die unrechtméaBige Nutzung oder Of-
fenlegung dieser Informationen zu schiitzen. Ebenso kann es vorkommen, dass Aufsichts-
behorden Beschwerden nicht nachgehen oder Untersuchungen nicht durchfithren kénnen,
die einen Bezug zu Tatigkeiten auBerhalb der Grenzen ihres Mitgliedstaats haben. Ihre Be-
mithungen um grenziiberschreitende Zusammenarbeit konnen auch durch unzureichen-
de Préaventiv- und Abhilfebefugnisse, widerspriichliche Rechtsordnungen und praktische
Hindernisse wie Ressourcenknappheit behindert werden. Die Zusammenarbeit zwischen
den Datenschutzaufsichtsbeh6rden muss daher geférdert werden, damit sie Informationen
austauschen und mit den Aufsichtsbehérden in anderen Landern Untersuchungen durch-
fihren kénnen. Um Mechanismen der internationalen Zusammenarbeit zu entwickeln, die
die internationale Amtshilfe bei der Durchsetzung von Rechtsvorschriften zum Schutz per-
sonenbezogener Daten erleichtern und sicherstellen, sollten die Kommission und die Auf-
sichtsbehorden Informationen austauschen und bei Tatigkeiten, die mit der Austibung ihrer
Befugnisse in Zusammenhang stehen, mit den zustdndigen Behoérden der Drittlander nach
dem Grundsatz der Gegenseitigkeit und gemaés dieser Verordnung zusammenarbeiten.

Die Errichtung von Aufsichtsbehérden in den Mitgliedstaaten, die befugt sind, ihre Auf-
gaben und Befugnisse vollig unabhdngig wahrzunehmen, ist ein wesentlicher Bestandteil
des Schutzes nattrlicher Personen bei der Verarbeitung personenbezogener Daten. Die Mit-
gliedstaaten sollten mehr als eine Aufsichtsbehorde errichten konnen, wenn dies ihrer ver-
fassungsmaéaBigen, organisatorischen und administrativen Struktur entspricht.

Die Tatsache, dass die Aufsichtsbeh6rden unabhéngig sind, sollte nicht bedeuten, dass sie
hinsichtlich ihrer Ausgaben keinem Kontroll- oder Uberwachungsmechanismus unterwor-
fen werden bzw. sie keiner gerichtlichen Uberpriifung unterzogen werden kénnen.
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(119) Errichtet ein Mitgliedstaat mehrere Aufsichtsbehorden, so sollte er mittels Rechtsvorschrif-
ten sicherstellen, dass diese Aufsichtsbehorden am Kohédrenzverfahren wirksam beteiligt
werden. Insbesondere sollte dieser Mitgliedstaat eine Aufsichtsbehdrde bestimmen, die als
zentrale Anlaufstelle fiir eine wirksame Beteiligung dieser Behérden an dem Verfahren fun-
giert und eine rasche und reibungslose Zusammenarbeit mit anderen Aufsichtsbehorden,
dem Ausschuss und der Kommission gewéhrleistet.

(120) Jede Aufsichtsbehorde sollte mit Finanzmitteln, Personal, Rdumlichkeiten und einer Infra-
struktur ausgestattet werden, wie sie fiir die wirksame Wahrnehmung ihrer Aufgaben, ein-
schlieBlich derer im Zusammenhang mit der Amtshilfe und Zusammenarbeit mit anderen
Aufsichtsbehoérden in der gesamten Union, notwendig sind. Jede Aufsichtsbehorde sollte
uber einen eigenen, 6ffentlichen, jahrlichen Haushaltsplan verfiigen, der Teil des gesamten
Staatshaushalts oder nationalen Haushalts sein kann.

(121) Die allgemeinen Anforderungen an das Mitglied oder die Mitglieder der Aufsichtsbehoérde
sollten durch Rechtsvorschriften von jedem Mitgliedstaat geregelt werden und insbesonde-
re vorsehen, dass diese Mitglieder im Wege eines transparenten Verfahrens entweder — auf
Vorschlag der Regierung, eines Mitglieds der Regierung, des Parlaments oder einer Parla-
mentskammer — vom Parlament, der Regierung oder dem Staatsoberhaupt des Mitglied-
staats oder von einer unabhéngigen Stelle ernannt werden, die nach dem Recht des Mit-
gliedstaats mit der Ernennung betraut wird. Um die Unabhéangigkeit der Aufsichtsbehérde
zu gewahrleisten, sollten ihre Mitglieder ihr Amt integer ausiiben, von allen mit den Aufga-
ben ihres Amts nicht zu vereinbarenden Handlungen absehen und wéhrend ihrer Amtszeit
keine andere mit ihrem Amt nicht zu vereinbarende entgeltliche oder unentgeltliche Tatig-
keit ausiiben. Die Aufsichtsbehorde sollte tiber eigenes Personal verfiigen, das sie selbst oder
eine nach dem Recht des Mitgliedstaats eingerichtete unabhédngige Stelle auswahlt und das
ausschlieBlich der Leitung des Mitglieds oder der Mitglieder der Aufsichtsbehorde unterste-
hen sollte.

(122) Jede Aufsichtsbehorde sollte dafiir zustédndig sein, im Hoheitsgebiet ihres Mitgliedstaats die
Befugnisse auszuiiben und die Aufgaben zu erfiillen, die ihr mit dieser Verordnung iiber-
tragen wurden. Dies sollte insbesondere fiir Folgendes gelten: die Verarbeitung im Rahmen
der Tatigkeiten einer Niederlassung des Verantwortlichen oder Auftragsverarbeiters im Ho-
heitsgebiet ihres Mitgliedstaats, die Verarbeitung personenbezogener Daten durch Behor-
den oder private Stellen, die im 6ffentlichen Interesse handeln, Verarbeitungstétigkeiten,
die Auswirkungen auf betroffene Personen in ihrem Hoheitsgebiet haben, oder Verarbei-
tungstétigkeiten eines Verantwortlichen oder Auftragsverarbeiters ohne Niederlassung in
der Union, sofern sie auf betroffene Personen mit Wohnsitz in ihrem Hoheitsgebiet ausge-
richtet sind. Dies sollte auch die Bearbeitung von Beschwerden einer betroffenen Person, die
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Durchfiihrung von Untersuchungen tiber die Anwendung dieser Verordnung sowie die For-
derung der Information der Offentlichkeit tiber Risiken, Vorschriften, Garantien und Rechte
im Zusammenhang mit der Verarbeitung personenbezogener Daten einschlieBen.

Die Aufsichtsbehorden sollten die Anwendung der Bestimmungen dieser Verordnung iiber-
wachen und zu ihrer einheitlichen Anwendung in der gesamten Union beitragen, um natiir-
liche Personen im Hinblick auf die Verarbeitung ihrer Daten zu schiitzen und den freien Ver-
kehr personenbezogener Daten im Binnenmarkt zu erleichtern. Zu diesem Zweck sollten die
Aufsichtsbehorden untereinander und mit der Kommission zusammenarbeiten, ohne dass
eine Vereinbarung zwischen den Mitgliedstaaten tiber die Leistung von Amtshilfe oder tiber
eine derartige Zusammenarbeit erforderlich wére.

Findet die Verarbeitung personenbezogener Daten im Zusammenhang mit der Tatigkeit
einer Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters in der Union
stattund hat der Verantwortliche oder der Auftragsverarbeiter Niederlassungen in mehr als
einem Mitgliedstaat oder hat die Verarbeitungstétigkeit im Zusammenhang mit der Tatig-
keit einer einzigen Niederlassung eines Verantwortlichen oder Auftragsverarbeiters in der
Union erhebliche Auswirkungen auf betroffene Personen in mehr als einem Mitgliedstaat
bzw. wird sie voraussichtlich solche Auswirkungen haben, so sollte die Aufsichtsbehorde
fur die Hauptniederlassung des Verantwortlichen oder Auftragsverarbeiters oder fiir die
einzige Niederlassung des Verantwortlichen oder Auftragsverarbeiters als federfithrende
Behorde fungieren. Sie sollte mit den anderen Beh6érden zusammenarbeiten, die betroffen
sind, weil der Verantwortliche oder Auftragsverarbeiter eine Niederlassung im Hoheitsge-
biet ihres Mitgliedstaats hat, weil die Verarbeitung erhebliche Auswirkungen auf betroffe-
ne Personen mit Wohnsitz in ihrem Hoheitsgebiet hat oder weil bei ihnen eine Beschwerde
eingelegt wurde. Auch wenn eine betroffene Person ohne Wohnsitz in dem betreffenden
Mitgliedstaat eine Beschwerde eingelegt hat, sollte die Aufsichtsbehorde, bei der Beschwer-
de eingelegt wurde, auch eine betroffene Aufsichtsbehoérde sein. Der Ausschuss sollte — im
Rahmen seiner Aufgaben in Bezug auf die Herausgabe von Leitlinien zu allen Fragen im
Zusammenhang mit der Anwendung dieser Verordnung — insbesondere Leitlinien zu den
Kriterien ausgeben kdnnen, die bei der Feststellung zu beriicksichtigen sind, ob die fragli-
che Verarbeitung erhebliche Auswirkungen auf betroffene Personen in mehr als einem Mit-
gliedstaat hat und was einen maBgeblichen und begriindeten Einspruch darstellt.

Die federfiihrende Behérde sollte berechtigt sein, verbindliche Beschliisse tiber MaBnahmen
zu erlassen, mit denen die ihr gemas dieser Verordnung tibertragenen Befugnisse ausgetibt
werden. In ihrer Eigenschaft als federfithrende Behorde sollte diese Aufsichtsbehorde fiir
die enge Einbindung und Koordinierung der betroffenen Aufsichtsbehoérden im Entschei-
dungsprozess sorgen. Wird beschlossen, die Beschwerde der betroffenen Person vollstdndig
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oder teilweise abzuweisen, so sollte dieser Beschluss von der Aufsichtsbehérde angenom-
men werden, bei der die Beschwerde eingelegt wurde.

(126) Der Beschluss sollte von der federfithrenden Aufsichtsbehérde und den betroffenen Auf-
sichtsbehodrden gemeinsam vereinbart werden und an die Hauptniederlassung oder die ein-
zige Niederlassung des Verantwortlichen oder Auftragsverarbeiters gerichtet sein und fir
den Verantwortlichen und den Auftragsverarbeiter verbindlich sein. Der Verantwortliche
oder Auftragsverarbeiter sollte die erforderlichen MaBnahmen treffen, um die Einhaltung
dieser Verordnung und die Umsetzung des Beschlusses zu gewahrleisten, der der Hauptnie-
derlassung des Verantwortlichen oder Auftragsverarbeiters im Hinblick auf die Verarbei-
tungstétigkeiten in der Union von der federfithrenden Aufsichtsbeh6rde mitgeteilt wurde.

(127) Jede Aufsichtsbehérde, die nicht als federfithrende Aufsichtsbehorde fungiert, sollte in 6rt-
lichen Féllen zustdndig sein, wenn der Verantwortliche oder Auftragsverarbeiter Niederlas-
sungen in mehr als einem Mitgliedstaat hat, der Gegenstand der spezifischen Verarbeitung
aber nur die Verarbeitungstétigkeiten in einem einzigen Mitgliedstaat und nur betroffene
Personen in diesem einen Mitgliedstaat betrifft, beispielsweise wenn es um die Verarbei-
tung von personenbezogenen Daten von Arbeitnehmern im spezifischen Beschéaftigungs-
kontext eines Mitgliedstaats geht. In solchen Féllen sollte die Aufsichtsbehdérde unverziig-
lich die federfiithrende Aufsichtsbehorde tiber diese Angelegenheit unterrichten. Nach ihrer
Unterrichtung sollte die federfithrende Aufsichtsbehérde entscheiden, ob sie den Fall nach
den Bestimmungen zur Zusammenarbeit zwischen der federfithrenden Aufsichtsbehérde
und anderen betroffenen Aufsichtsbehérden gemaB der Vorschrift zur Zusammenarbeit
zwischen der federfiihrenden Aufsichtsbehérde und anderen betroffenen Aufsichtsbe-
hoérden (im Folgenden , Verfahren der Zusammenarbeit und Kohérenz*) regelt oder ob die
Aufsichtsbehorde, die sie unterrichtet hat, den Fall auf ortlicher Ebene regeln sollte. Dabei
sollte die federfithrende Aufsichtsbehorde beriicksichtigen, ob der Verantwortliche oder
der Auftragsverarbeiter in dem Mitgliedstaat, dessen Aufsichtsbehdérde sie unterrichtet hat,
eine Niederlassung hat, damit Beschliisse gegeniiber dem Verantwortlichen oder dem Auf-
tragsverarbeiter wirksam durchgesetzt werden. Entscheidet die federfiihrende Aufsichts-
behorde, den Fall selbst zu regeln, sollte die Aufsichtsbehorde, die sie unterrichtet hat, die
Moglichkeit haben, einen Beschlussentwurf vorzulegen, dem die federfithrende Aufsichts-
behorde bei der Ausarbeitung ihres Beschlussentwurfs im Rahmen dieses Verfahrens der
Zusammenarbeit und Kohédrenz weitestgehend Rechnung tragen sollte.

(128) Die Vorschriften tiber die federfiithrende Behoérde und das Verfahren der Zusammenarbeit
und Kohérenz sollten keine Anwendung finden, wenn die Verarbeitung durch Behérden
oder private Stellen im 6ffentlichen Interesse erfolgt. In diesen Féllen sollte die Aufsichts-
behorde des Mitgliedstaats, in dem die Behorde oder private Einrichtung ihren Sitz hat, die
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einzige Aufsichtsbehorde sein, die dafiir zustandig ist, die Befugnisse auszuiiben, die ihr mit
dieser Verordnung tibertragen wurden.

Um die einheitliche Uberwachung und Durchsetzung dieser Verordnung in der gesamten
Union sicherzustellen, sollten die Aufsichtsbehorden in jedem Mitgliedstaat dieselben Auf-
gaben und wirksamen Befugnisse haben, darunter, insbesondere im Fall von Beschwerden
nattirlicher Personen, Untersuchungsbefugnisse, Abhilfebefugnisse und Sanktionsbefug-
nisse und Genehmigungsbefugnisse und beratende Befugnisse, sowie — unbeschadet der
Befugnisse der Strafverfolgungsbehérden nach dem Recht der Mitgliedstaaten — die Befug-
nis, VerstoBe gegen diese Verordnung den Justizbehérden zur Kenntnis zu bringen und Ge-
richtsverfahren anzustrengen. Dazu sollte auch die Befugnis zédhlen, eine voriibergehende
oder endgtiltige Beschrdnkung der Verarbeitung, einschlieBlich eines Verbots, zu verhan-
gen. Die Mitgliedstaaten konnen andere Aufgaben im Zusammenhang mit dem Schutz
personenbezogener Daten im Rahmen dieser Verordnung festlegen. Die Befugnisse der
Aufsichtsbehérden sollten in Ubereinstimmung mit den geeigneten Verfahrensgarantien
nach dem Unionsrecht und dem Recht der Mitgliedstaaten unparteiisch, gerecht und inner-
halb einer angemessenen Frist ausgeiibt werden. Insbesondere sollte jede MaBnahme im
Hinblick auf die Gewéhrleistung der Einhaltung dieser Verordnung geeignet, erforderlich
und verhaltnisméaBig sein, wobei die Umstande des jeweiligen Einzelfalls zu beriicksichtigen
sind, das Recht einer jeden Person, gehort zu werden, bevor eine individuelle MaBnahme ge-
troffen wird, die nachteilige Auswirkungen auf diese Person hétte, zu achten ist und iiber-
flissige Kosten und tiberméaBige Unannehmlichkeiten fiir die Betroffenen zu vermeiden
sind. Untersuchungsbefugnisse im Hinblick auf den Zugang zu Rdumlichkeiten sollten im
Einklang mit besonderen Anforderungen im Verfahrensrecht der Mitgliedstaaten ausge-
bt werden, wie etwa dem Erfordernis einer vorherigen richterlichen Genehmigung. Jede
rechtsverbindliche MaBnahme der Aufsichtsbehoérde sollte schriftlich erlassen werden und
sie sollte klar und eindeutig sein; die Aufsichtsbehorde, die die MaBnahme erlassen hat, und
das Datum, an dem die MaBnahme erlassen wurde, sollten angegeben werden und die MaB-
nahme sollte vom Leiter oder von einem von ihm bevollméchtigen Mitglied der Aufsichts-
behorde unterschrieben sein und eine Begriindung fiir die MaBnahme sowie einen Hinweis
auf das Recht auf einen wirksamen Rechtsbehelf enthalten. Dies sollte zusdtzliche Anforde-
rungen nach dem Verfahrensrecht der Mitgliedstaaten nicht ausschlieBen. Der Erlass eines
rechtsverbindlichen Beschlusses setzt voraus, dass er in dem Mitgliedstaat der Aufsichtsbe-
hoérde, die den Beschluss erlassen hat, gerichtlich tiberpriift werden kann.

Istdie Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, nicht die federfithrende
Aufsichtsbehorde, so sollte die federfithrende Aufsichtsbehérde gemés den Bestimmungen
dieser Verordnung tiber Zusammenarbeit und Kohérenz eng mit der Aufsichtsbehorde zu-
sammenarbeiten, bei der die Beschwerde eingereicht wurde. In solchen Féllen sollte die fe-
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derfiihrende Aufsichtsbehorde bei MaBnahmen, die rechtliche Wirkungen entfalten sollen,
unter anderem bei der Verhdngung von GeldbuBen, den Standpunkt der Aufsichtsbehérde,
bei der die Beschwerde eingereicht wurde und die weiterhin befugt sein sollte, in Abstim-
mung mit der zustdndigen Aufsichtsbehérde Untersuchungen im Hoheitsgebiet ihres eige-
nen Mitgliedstaats durchzufiihren, weitestgehend berticksichtigen.

(131) Wenn eine andere Aufsichtsbehorde als federfithrende Aufsichtsbehérde fiir die Verarbei-
tungstétigkeiten des Verantwortlichen oder des Auftragsverarbeiters fungieren sollte, der
konkrete Gegenstand einer Beschwerde oder der mogliche VerstoB jedoch nur die Verarbei-
tungstétigkeiten des Verantwortlichen oder des Auftragsverarbeiters in dem Mitgliedstaat
betrifft, in dem die Beschwerde eingereicht wurde oder der mogliche VerstoB aufgedeckt
wurde, und die Angelegenheit keine erheblichen Auswirkungen auf betroffene Personen
in anderen Mitgliedstaaten hat oder haben diirfte, sollte die Aufsichtsbehorde, bei der eine
Beschwerde eingereicht wurde oder die Situationen, die mogliche VerstoBe gegen diese
Verordnung darstellen, aufgedeckt hat bzw. auf andere Weise dartiber informiert wurde,
versuchen, eine giitliche Einigung mit dem Verantwortlichen zu erzielen; falls sich dies als
nicht erfolgreich erweist, sollte sie die gesamte Bandbreite ihrer Befugnisse wahrnehmen.
Dies sollte auch Folgendes umfassen: die spezifische Verarbeitung im Hoheitsgebiet des
Mitgliedstaats der Aufsichtsbehorde oder im Hinblick auf betroffene Personen im Hoheits-
gebiet dieses Mitgliedstaats; die Verarbeitung im Rahmen eines Angebots von Waren oder
Dienstleistungen, das speziell auf betroffene Personen im Hoheitsgebiet des Mitgliedstaats
der Aufsichtsbehorde ausgerichtet ist; oder eine Verarbeitung, die unter Berticksichtigung
der einschldagigen rechtlichen Verpflichtungen nach dem Recht der Mitgliedstaaten bewer-
tet werden muss.

(132) Auf die Offentlichkeit ausgerichtete SensibilisierungsmaBnahmen der Aufsichtsbehérden
sollten spezifische MaBnahmen einschlieBen, die sich an die Verantwortlichen und die Auf-
tragsverarbeiter, einschlieBlich Kleinstunternehmen sowie kleiner und mittlerer Unterneh-
men, und an natirliche Personen, insbesondere im Bildungsbereich, richten.

(133) Die Aufsichtsbehérden sollten sich gegenseitig bei der Erfiillung ihrer Aufgaben unterstiit-
zen und Amtshilfe leisten, damit eine einheitliche Anwendung und Durchsetzung dieser
Verordnung im Binnenmarkt gewéhrleistet ist. Eine Aufsichtsbehorde, die um Amtshilfe er-
sucht hat, kann eine einstweilige MaBnahme erlassen, wenn sie nicht binnen eines Monats
nach Eingang des Amtshilfeersuchens bei der ersuchten Aufsichtsbehérde eine Antwort von
dieser erhalten hat.
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Jede Aufsichtsbehorde sollte gegebenenfalls an gemeinsamen MaBnahmen von anderen
Aufsichtsbehorden teilnehmen. Die ersuchte Aufsichtsbehorde sollte auf das Ersuchen bin-
nen einer bestimmten Frist antworten miissen.

Um die einheitliche Anwendung dieser Verordnung in der gesamten Union sicherzustellen,
sollte ein Verfahren zur Gewéhrleistung einer einheitlichen Rechtsanwendung (Kohérenz-
verfahren) fiir die Zusammenarbeit zwischen den Aufsichtsbehérden eingefiihrt werden.
Dieses Verfahren sollte insbesondere dann angewendet werden, wenn eine Aufsichtsbehor-
de beabsichtigt, eine MaBnahme zu erlassen, die rechtliche Wirkungen in Bezug auf Verar-
beitungsvorgédnge entfalten soll, die fiir eine bedeutende Zahl betroffener Personen in meh-
reren Mitgliedstaaten erhebliche Auswirkungen haben. Ferner sollte es zur Anwendung
kommen, wenn eine betroffene Aufsichtsbehérde oder die Kommission beantragt, dass die
Angelegenheit im Rahmen des Kohdrenzverfahrens behandelt wird. Dieses Verfahren soll-
te andere MaBnahmen, die die Kommission moglicherweise in Austibung ihrer Befugnisse
nach den Vertragen trifft, unberihrt lassen.

Bei Anwendung des Kohédrenzverfahrens sollte der Ausschuss, falls von der Mehrheit seiner
Mitglieder so entschieden wird oder falls eine andere betroffene Aufsichtsbehérde oder die
Kommission darum ersuchen, binnen einer festgelegten Frist eine Stellungnahme abgeben.
Dem Ausschuss sollte auch die Befugnis tibertragen werden, bei Streitigkeiten zwischen Auf-
sichtsbehorden rechtsverbindliche Beschliisse zu erlassen. Zu diesem Zweck sollte er in klar
bestimmten Féllen, in denen die Aufsichtsbehérden insbesondere im Rahmen des Verfah-
rens der Zusammenarbeit zwischen der federfiihrenden Aufsichtsbehérde und den betroffe-
nen Aufsichtsbehoérden widerspriichliche Standpunkte zu dem Sachverhalt, vor allem in der
Frage, ob ein Versto gegen diese Verordnung vorliegt, vertreten, grundsatzlich mit einer
Mehrheit von zwei Dritteln seiner Mitglieder rechtsverbindliche Beschliisse erlassen.

Es kann dringender Handlungsbedarf zum Schutz der Rechte und Freiheiten von betroffe-
nen Personen bestehen, insbesondere wenn eine erhebliche Behinderung der Durchsetzung
des Rechts einer betroffenen Person droht. Eine Aufsichtsbehorde sollte daher hinreichend
begriindete einstweilige MaBnahmen in ihrem Hoheitsgebiet mit einer festgelegten Gel-
tungsdauer von héchstens drei Monaten erlassen konnen.

Die Anwendung dieses Verfahrens sollte in den Féllen, in denen sie verbindlich vorgeschrie-
ben ist, eine Bedingung fiir die RechtméaBigkeit einer MaBnahme einer Aufsichtsbehorde
sein, die rechtliche Wirkungen entfalten soll. In anderen Féllen von grenziiberschreitender
Relevanz sollte das Verfahren der Zusammenarbeit zwischen der federfiihrenden Aufsichts-
behorde und den betroffenen Aufsichtsbehérden zur Anwendung gelangen, und die betrof-
fenen Aufsichtsbehérden konnen auf bilateraler oder multilateraler Ebene Amtshilfe leisten
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und gemeinsame MaBnahmen durchfiihren, ohne auf das Kohédrenzverfahren zurtickzu-
greifen.

(139) Zur Foérderung der einheitlichen Anwendung dieser Verordnung sollte der Ausschuss als un-
abhéngige Einrichtung der Union eingesetzt werden. Damit der Ausschuss seine Ziele errei-
chen kann, sollte er Rechtspersdnlichkeit besitzen. Der Ausschuss sollte von seinem Vorsitz
vertreten werden. Er sollte die mit der Richtlinie 95/46/EG eingesetzte Arbeitsgruppe fiir den
Schutz der Rechte von Personen bei der Verarbeitung personenbezogener Daten ersetzen.
Er sollte aus dem Leiter einer Aufsichtsbehorde jedes Mitgliedstaats und dem Europdischen
Datenschutzbeauftragten oder deren jeweiligen Vertretern gebildet werden. An den Bera-
tungen des Ausschusses sollte die Kommission ohne Stimmrecht teilnehmen und der Euro-
paische Datenschutzbeauftragte sollte spezifische Stimmrechte haben. Der Ausschuss sollte
zur einheitlichen Anwendung der Verordnung in der gesamten Union beitragen, die Kom-
mission insbesondere im Hinblick auf das Schutzniveau in Drittldndern oder internationa-
len Organisationen beraten und die Zusammenarbeit der Aufsichtsbehérden in der Union
fordern. Der Ausschuss sollte bei der Erfiillung seiner Aufgaben unabhédngig handeln.

(140) Der Ausschuss sollte von einem Sekretariat unterstiitzt werden, das von dem Européischen
Datenschutzbeauftragten bereitgestellt wird. Das Personal des Europdischen Datenschutz-
beauftragten, das an der Wahrnehmung der dem Ausschuss geméaB dieser Verordnung
lbertragenen Aufgaben beteiligt ist, sollte diese Aufgaben ausschlieBlich geméaB3 den An-
weisungen des Vorsitzes des Ausschusses durchfiihren und diesem Bericht erstatten.

(141) Jede betroffene Person sollte das Recht haben, bei einer einzigen Aufsichtsbehoérde insbe-
sondere in dem Mitgliedstaat ihres gewohnlichen Aufenthalts eine Beschwerde einzurei-
chen und gemaB Artikel 47 der Charta einen wirksamen gerichtlichen Rechtsbehelf einzu-
legen, wenn sie sich in ihren Rechten gemagB dieser Verordnung verletzt sieht oder wenn die
Aufsichtsbehoérde auf eine Beschwerde hin nicht tatig wird, eine Beschwerde teilweise oder
ganz abweist oder ablehnt oder nicht tédtig wird, obwohl dies zum Schutz der Rechte der be-
troffenen Person notwendig ist. Die auf eine Beschwerde folgende Untersuchung sollte vor-
behaltlich gerichtlicher Uberpriifung so weit gehen, wie dies im Einzelfall angemessen ist.
Die Aufsichtsbehorde sollte die betroffene Person innerhalb eines angemessenen Zeitraums
uber den Fortgang und die Ergebnisse der Beschwerde unterrichten. Sollten weitere Unter-
suchungen oder die Abstimmung mit einer anderen Aufsichtsbehorde erforderlich sein,
sollte die betroffene Person iiber den Zwischenstand informiert werden. Jede Aufsichtsbe-
hoérde sollte MaBnahmen zur Erleichterung der Einreichung von Beschwerden treffen, wie
etwa die Bereitstellung eines Beschwerdeformulars, das auch elektronisch ausgefiillt wer-
den kann, ohne dass andere Kommunikationsmittel ausgeschlossen werden.
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Betroffene Personen, die sich in ihren Rechten gemés dieser Verordnung verletzt sehen, soll-
ten das Recht haben, nach dem Recht eines Mitgliedstaats gegriindete Einrichtungen, Orga-
nisationen oder Verbdnde ohne Gewinnerzielungsabsicht, deren satzungsméaBige Ziele im
offentlichem Interesse liegen und die im Bereich des Schutzes personenbezogener Daten ta-
tig sind, zu beauftragen, in ihrem Namen Beschwerde bei einer Aufsichtsbehorde oder einen
gerichtlichen Rechtsbehelf einzulegen oder das Recht auf Schadensersatz in Anspruch zu
nehmen, sofern dieses im Recht der Mitgliedstaaten vorgesehen ist. Die Mitgliedstaaten kon-
nen vorsehen, dass diese Einrichtungen, Organisationen oder Verbande das Recht haben,
unabhéngig vom Auftrag einer betroffenen Person in dem betreffenden Mitgliedstaat eine
eigene Beschwerde einzulegen, und das Recht auf einen wirksamen gerichtlichen Rechtsbe-
helf haben sollten, wenn sie Grund zu der Annahme haben, dass die Rechte der betroffenen
Person infolge einer nicht im Einklang mit dieser Verordnung stehenden Verarbeitung ver-
letzt worden sind. Diesen Einrichtungen, Organisationen oder Verbdnden kann unabhéngig
vom Auftrag einer betroffenen Person nicht gestattet werden, im Namen einer betroffenen
Person Schadenersatz zu verlangen.

Jede natiirliche oder juristische Person hat das Recht, unter den in Artikel 263 AEUV genann-
ten Voraussetzungen beim Gerichtshof eine Klage auf Nichtigerkldrung eines Beschlusses
des Ausschusses zu erheben. Als Adressaten solcher Beschliisse miissen die betroffenen Auf-
sichtsbehorden, die diese Beschliisse anfechten mochten, binnen zwei Monaten nach deren
Ubermittlung geméB Artikel 263 AEUV Klage erheben. Sofern Beschliisse des Ausschusses
einen Verantwortlichen, einen Auftragsverarbeiter oder den Beschwerdefiihrer unmittel-
bar und individuell betreffen, so konnen diese Personen binnen zwei Monaten nach Verof-
fentlichung der betreffenden Beschliisse auf der Website des Ausschusses im Einklang mit
Artikel 263 AEUV eine Klage auf Nichtigerkldrung erheben. Unbeschadet dieses Rechts nach
Artikel 263 AEUV sollte jede nattirliche oder juristische Person das Recht auf einen wirksa-
men gerichtlichen Rechtsbehelf bei dem zustdndigen einzelstaatlichen Gericht gegen einen
Beschluss einer Aufsichtsbehdérde haben, der gegeniiber dieser Person Rechtswirkungen
entfaltet. Ein derartiger Beschluss betrifft insbesondere die Ausiibung von Untersuchungs-,
Abhilfe- und Genehmigungsbefugnissen durch die Aufsichtsbehérde oder die Ablehnung
oder Abweisung von Beschwerden. Das Recht auf einen wirksamen gerichtlichen Rechts-
behelf umfasst jedoch nicht rechtlich nicht bindende MaBnahmen der Aufsichtsbehérden
wie von ihr abgegebene Stellungnahmen oder Empfehlungen. Verfahren gegen eine Auf-
sichtsbehorde sollten bei den Gerichten des Mitgliedstaats angestrengt werden, in dem die
Aufsichtsbehoérde ihren Sitz hat, und sollten im Einklang mit dem Verfahrensrecht dieses
Mitgliedstaats durchgefiihrt werden. Diese Gerichte sollten eine uneingeschrankte Zustan-
digkeit besitzen, was die Zustdndigkeit, sdmtliche fiir den bei ihnen anhéngigen Rechts-
streit ma3gebliche Sach- und Rechtsfragen zu priifen, einschlieBt. Wurde eine Beschwerde
von einer Aufsichtsbehorde abgelehnt oder abgewiesen, kann der Beschwerdefiihrer Klage
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bei den Gerichten desselben Mitgliedstaats erheben. Im Zusammenhang mit gerichtlichen
Rechtsbehelfen in Bezug auf die Anwendung dieser Verordnung kénnen einzelstaatliche
Gerichte, die eine Entscheidung tiber diese Frage fiir erforderlich halten, um ihr Urteil er-
lassen zu konnen, bzw. miissen einzelstaatliche Gerichte in den Fallen nach Artikel 267
AEUV den Gerichtshof um eine Vorabentscheidung zur Auslegung des Unionsrechts — das
auch diese Verordnung einschlieBt — ersuchen. Wird dartiber hinaus der Beschluss einer
Aufsichtsbehorde zur Umsetzung eines Beschlusses des Ausschusses vor einem einzelstaat-
lichen Gericht angefochten und wird die Giiltigkeit des Beschlusses des Ausschusses in Fra-
ge gestellt, so hat dieses einzelstaatliche Gericht nicht die Befugnis, den Beschluss des Aus-
schusses fiir nichtig zu erkldren, sondern es muss im Einklang mit Artikel 267 AEUV in der
Auslegung des Gerichtshofs den Gerichtshof mit der Frage der Giiltigkeit befassen, wenn es
den Beschluss fiir nichtig halt. Allerdings darf ein einzelstaatliches Gericht den Gerichtshof
nicht auf Anfrage einer natiirlichen oder juristischen Person mit Fragen der Giiltigkeit des
Beschlusses des Ausschusses befassen, wenn diese Person Gelegenheit hatte, eine Klage auf
Nichtigerklarung dieses Beschlusses zu erheben — insbesondere wenn sie unmittelbar und
individuell von dem Beschluss betroffen war -, diese Gelegenheit jedoch nichtinnerhalb der
Frist gemés Artikel 263 AEUV genutzt hat.

(144) Hat ein mit einem Verfahren gegen die Entscheidung einer Aufsichtsbehérde befasstes Ge-
richt Anlass zu der Vermutung, dass ein dieselbe Verarbeitung betreffendes Verfahren —
etwa zu demselben Gegenstand in Bezug auf die Verarbeitung durch denselben Verantwort-
lichen oder Auftragsverarbeiter oder wegen desselben Anspruchs — vor einem zustdndigen
Gerichtin einem anderen Mitgliedstaat anhéngig ist, so sollte es mit diesem Gericht Kontakt
aufnehmen, um sich zu vergewissern, dass ein solches verwandtes Verfahren existiert. Sind
verwandte Verfahren vor einem Gericht in einem anderen Mitgliedstaat anhdngig, so kann
jedes spater angerufene Gericht das Verfahren aussetzen oder sich auf Anfrage einer Partei
auch zugunsten des zuerst angerufenen Gerichts fiir unzustdndig erkldren, wenn dieses
spater angerufene Gericht fiir die betreffenden Verfahren zustdndig ist und die Verbindung
von solchen verwandten Verfahren nach seinem Recht zuléssig ist. Verfahren gelten als mit-
einander verwandt, wenn zwischen ihnen eine so enge Beziehung gegeben ist, dass eine
gemeinsame Verhandlung und Entscheidung geboten erscheint, um zu vermeiden, dass in
getrennten Verfahren einander widersprechende Entscheidungen ergehen.

(145) Bei Verfahren gegen Verantwortliche oder Auftragsverarbeiter sollte es dem Klédger iiber-
lassen bleiben, ob er die Gerichte des Mitgliedstaats anruft, in dem der Verantwortliche oder
der Auftragsverarbeiter eine Niederlassung hat, oder des Mitgliedstaats, in dem die betrof-
fene Person wohnt; dies gilt nicht, wenn es sich bei dem Verantwortlichen um eine Behérde
eines Mitgliedstaats handelt, die in Ausiibung ihrer hoheitlichen Befugnisse tdtig geworden
ist.
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Der Verantwortliche oder der Auftragsverarbeiter sollte Schdden, die einer Person aufgrund
einer Verarbeitung entstehen, die mit dieser Verordnung nicht im Einklang steht, ersetzen.
Der Verantwortliche oder der Auftragsverarbeiter sollte von seiner Haftung befreit werden,
wenn er nachweist, dass erin keiner Weise fiir den Schaden verantwortlich ist. Der Begriff des
Schadens sollte im Lichte der Rechtsprechung des Gerichtshofs weit auf eine Art und Weise
ausgelegt werden, die den Zielen dieser Verordnung in vollem Umfang entspricht. Dies gilt
unbeschadet von Schadenersatzforderungen aufgrund von Versté8en gegen andere Vor-
schriften des Unionsrechts oder des Rechts der Mitgliedstaaten. Zu einer Verarbeitung, die
mit der vorliegenden Verordnung nicht im Einklang steht, zdhlt auch eine Verarbeitung,
die nicht mit den nach MaBgabe der vorliegenden Verordnung erlassenen delegierten
Rechtsakten und Durchfiihrungsrechtsakten und Rechtsvorschriften der Mitgliedstaaten
zur Prézisierung von Bestimmungen der vorliegenden Verordnung im Einklang steht. Die
betroffenen Personen sollten einen vollstaindigen und wirksamen Schadenersatz fiir den
erlittenen Schaden erhalten. Sind Verantwortliche oder Auftragsverarbeiter an derselben
Verarbeitung beteiligt, so sollte jeder Verantwortliche oder Auftragsverarbeiter fir den
gesamten Schaden haftbar gemacht werden. Werden sie jedoch nach MaBgabe des Rechts
der Mitgliedstaaten zu demselben Verfahren hinzugezogen, so kénnen sie im Verhéltnis zu
der Verantwortung anteilméBig haftbar gemacht werden, die jeder Verantwortliche oder
Auftragsverarbeiter fiir den durch die Verarbeitung entstandenen Schaden zu tragen hat,
sofern sichergestelltist, dass die betroffene Person einen vollstdindigen und wirksamen Scha-
denersatz firr den erlittenen Schaden erhélt. Jeder Verantwortliche oder Auftragsverarbei-
ter, der den vollen Schadenersatz geleistet hat, kann anschlieBend ein Rickgriffsverfahren
gegen andere an derselben Verarbeitung beteiligte Verantwortliche oder Auftragsverarbei-
ter anstrengen.

Soweit in dieser Verordnung spezifische Vorschriften iiber die Gerichtsbarkeit — insbeson-
dere in Bezug auf Verfahren im Hinblick auf einen gerichtlichen Rechtsbehelf einschlieBlich
Schadenersatz gegen einen Verantwortlichen oder Auftragsverarbeiter — enthalten sind,
sollten die allgemeinen Vorschriften iber die Gerichtsbarkeit, wie sie etwa in der Verord-
nung (EU) Nr. 1215/2012 des Europédischen Parlaments und des Rates® enthalten sind, der An-
wendung dieser spezifischen Vorschriften nicht entgegenstehen.

Im Interesse einer konsequenteren Durchsetzung der Vorschriften dieser Verordnung soll-
ten bei VerstdBen gegen diese Verordnung zusétzlich zu den geeigneten MaBnahmen, die
die Aufsichtsbehorde geméB dieser Verordnung verhangt, oder an Stelle solcher MaBnah-
men Sanktionen einschlieBlich GeldbuBen verhdngt werden. Im Falle eines geringfiigigeren

Verordnung (EU) N1.1215/2012 des Europaischen Parlaments und des Rates vom 12. Dezember 2012 {iber die gerichtliche
Zustandigkeit und die Anerkennung und Vollstreckung von Entscheidungen in Zivil- und Handelssachen (ABL. L 351
vom 20.12.2012, S.1).
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VerstoBes oder falls voraussichtlich zu verhdngende GeldbuBe eine unverhaltnisméBige Be-
lastung fiir eine nattirliche Person bewirken wiirde, kann anstelle einer GeldbuBe eine Ver-
warnung erteilt werden. Folgendem sollte jedoch gebiihrend Rechnung getragen werden:
der Art, Schwere und Dauer des VerstoBes, dem vorsatzlichen Charakter des VerstoB3es, den
MaBnahmen zur Minderung des entstandenen Schadens, dem Grad der Verantwortlichkeit
oder jeglichem fritheren VerstoB, der Art und Weise, wie der VerstoB der Aufsichtsbehérde
bekannt wurde, der Einhaltung der gegen den Verantwortlichen oder Auftragsverarbeiter
angeordneten MaBnahmen, der Einhaltung von Verhaltensregeln und jedem anderen er-
schwerenden oder mildernden Umstand. Fiir die Verhdngung von Sanktionen einschlieB3-
lich GeldbuBen sollte es angemessene Verfahrensgarantien geben, die den allgemeinen
Grundséatzen des Unionsrechts und der Charta, einschlieBlich des Rechts auf wirksamen
Rechtsschutz und ein faires Verfahren, entsprechen.

(149) Die Mitgliedstaaten sollten die strafrechtlichen Sanktionen fiir Versto3e gegen diese Verord-
nung, auch fir VerstdBe gegen auf der Grundlage und in den Grenzen dieser Verordnung
erlassene nationale Vorschriften, festlegen konnen. Diese strafrechtlichen Sanktionen kén-
nen auch die Einziehung der durch die Verst68e gegen diese Verordnung erzielten Gewinne
ermoglichen. Die Verhdngung von strafrechtlichen Sanktionen fiir Verstoe gegen solche
nationalen Vorschriften und von verwaltungsrechtlichen Sanktionen sollte jedoch nicht zu
einer Verletzung des Grundsatzes ,,ne bis in idem*®, wie er vom Gerichtshof ausgelegt worden
ist, fiihren.

(150) Um die verwaltungsrechtlichen Sanktionen bei Verstéen gegen diese Verordnung zu ver-
einheitlichen und ihnen mehr Wirkung zu verleihen, sollte jede Aufsichtsbehoérde befugt
sein, GeldbuBen zu verhédngen. In dieser Verordnung sollten die Verstd3e sowie die Ober-
grenze der entsprechenden GeldbuBen und die Kriterien fiir ihre Festsetzung genannt
werden, wobei diese GeldbuB3en von der zustdndigen Aufsichtsbehérde in jedem Einzelfall
unter Berticksichtigung aller besonderen Umstdnde und insbesondere der Art, Schwere und
Dauer des VerstoBes und seiner Folgen sowie der MaBnahmen, die ergriffen worden sind,
um die Einhaltung der aus dieser Verordnung erwachsenden Verpflichtungen zu gewahr-
leisten und die Folgen des VerstoBes abzuwenden oder abzumildern, festzusetzen sind. Wer-
den GeldbuBen Unternehmen auferlegt, sollte zu diesem Zweck der Begriff ,,Unternehmen“
im Sinne der Artikel 101 und 102 AEUV verstanden werden. Werden GeldbufB3en Personen
auferlegt, bei denen es sich nicht um Unternehmen handelt, so sollte die Aufsichtsbehérde
bei der Erwdgung des angemessenen Betrags fiir die GeldbuBe dem allgemeinen Einkom-
mensniveau in dem betreffenden Mitgliedstaat und der wirtschaftlichen Lage der Personen
Rechnung tragen. Das Kohédrenzverfahren kann auch genutzt werden, um eine kohérente
Anwendung von GeldbuBen zu férdern. Die Mitgliedstaaten sollten bestimmen kénnen, ob
und inwieweit gegen Behorden GeldbuBen verhdngt werden kénnen. Auch wenn die Auf-

120 BfDI-Info1



(151)

(152)

(153)

sichtsbehorden bereits GeldbuB3en verhdngt oder eine Verwarnung erteilt haben, kénnen
sie ihre anderen Befugnisse ausiiben oder andere Sanktionen nach Ma3gabe dieser Verord-
nung verhdngen.

Nach den Rechtsordnungen Ddnemarks und Estlands sind die in dieser Verordnung vorge-
sehenen GeldbuBen nicht zuléssig. Die Vorschriften tiber die GeldbuB3en kénnen so ange-
wandt werden, dass die GeldbuBe in Ddnemark durch die zustdndigen nationalen Gerichte
als Strafe und in Estland durch die Aufsichtsbehérde im Rahmen eines Verfahrens bei Ver-
gehen verhdngt wird, sofern eine solche Anwendung der Vorschriften in diesen Mitglied-
staaten die gleiche Wirkung wie die von den Aufsichtsbeh6érden verhdngten GeldbuBen hat.
Daher sollten die zustdndigen nationalen Gerichte die Empfehlung der Aufsichtsbehérde,
die die GeldbuBe in die Wege geleitet hat, berticksichtigen. In jeden Fall sollten die verh&ng-
ten GeldbuBen wirksam, verhaltnisméBig und abschreckend sein.

Soweit diese Verordnung verwaltungsrechtliche Sanktionen nicht harmonisiert oder wenn
esin anderen Fillen — beispielsweise bei schweren Verst63en gegen diese Verordnung — er-
forderlich ist, sollten die Mitgliedstaaten eine Regelung anwenden, die wirksame, verhalt-
nisméaBige und abschreckende Sanktionen vorsieht. Es sollte im Recht der Mitgliedstaaten
geregelt werden, ob diese Sanktionen strafrechtlicher oder verwaltungsrechtlicher Art sind.

Im Recht der Mitgliedstaaten sollten die Vorschriften tiber die freie MeinungsduBerung und
Informationsfreiheit, auch von Journalisten, Wissenschaftlern, Kiinstlern und/oder Schrift-
stellern, mit dem Recht auf Schutz der personenbezogenen Daten gemaéSB dieser Verordnung
in Einklang gebracht werden. Fir die Verarbeitung personenbezogener Daten ausschlieB3-
lich zu journalistischen Zwecken oder zu wissenschaftlichen, kiinstlerischen oder literari-
schen Zwecken sollten Abweichungen und Ausnahmen von bestimmten Vorschriften dieser
Verordnung gelten, wenn dies erforderlich ist, um das Recht auf Schutz der personenbezo-
genen Daten mit dem Recht auf Freiheit der MeinungsduBerung und Informationsfreiheit,
wie es in Artikel 11 der Charta garantiert ist, in Einklang zu bringen. Dies sollte insbesondere
fur die Verarbeitung personenbezogener Daten im audiovisuellen Bereich sowie in Nach-
richten- und Pressearchiven gelten. Die Mitgliedstaaten sollten daher Gesetzgebungsmag-
nahmen zur Regelung der Abweichungen und Ausnahmen erlassen, die zum Zwecke der
Abwégung zwischen diesen Grundrechten notwendig sind. Die Mitgliedstaaten sollten sol-
che Abweichungen und Ausnahmen in Bezug auf die allgemeinen Grundsétze, die Rechte
der betroffenen Person, den Verantwortlichen und den Auftragsverarbeiter, die Ubermitt-
lung von personenbezogenen Daten an Drittldnder oder an internationale Organisationen,
die unabhédngigen Aufsichtsbehoérden, die Zusammenarbeit und Kohédrenz und besondere
Datenverarbeitungssituationen erlassen. Sollten diese Abweichungen oder Ausnahmen von
Mitgliedstaat zu Mitgliedstaat unterschiedlich sein, sollte das Recht des Mitgliedstaats an-
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gewendet werden, dem der Verantwortliche unterliegt. Um der Bedeutung des Rechts auf
freie MeinungsduBerung in einer demokratischen Gesellschaft Rechnung zu tragen, miissen
Begriffe wie Journalismus, die sich auf diese Freiheit beziehen, weit ausgelegt werden.

(154) Diese Verordnung ermdglicht es, dass bei ihrer Anwendung der Grundsatz des Zugangs
der Offentlichkeit zu amtlichen Dokumenten beriicksichtigt wird. Der Zugang der Offent-
lichkeit zu amtlichen Dokumenten kann als 6ffentliches Interesse betrachtet werden. Per-
sonenbezogene Daten in Dokumenten, die sich im Besitz einer Behérde oder einer 6ffent-
lichen Stelle befinden, sollten von dieser Behorde oder Stelle 6ffentlich offengelegt werden
konnen, sofern dies im Unionsrecht oder im Recht der Mitgliedstaaten, denen sie unterliegt,
vorgesehen ist. Diese Rechtsvorschriften sollten den Zugang der Offentlichkeit zu amtlichen
Dokumenten und die Weiterverwendung von Informationen des 6ffentlichen Sektors mit
dem Recht auf Schutz personenbezogener Daten in Einklang bringen und kénnen daher die
notwendige Ubereinstimmung mit dem Recht auf Schutz personenbezogener Daten gemaf
dieser Verordnung regeln. Die Bezugnahme auf Behérden und 6ffentliche Stellen sollte in
diesem Kontext saimtliche Behérden oder sonstigen Stellen beinhalten, die vom Recht des
jeweiligen Mitgliedstaats iiber den Zugang der Offentlichkeit zu Dokumenten erfasst wer-
den. Die Richtlinie 2003/98/EG des Europdischen Parlaments und des Rates* 1adsst das Schutz-
niveau fiir natiirliche Personen in Bezug auf die Verarbeitung personenbezogener Daten
gemadB den Bestimmungen des Unionsrechts und des Rechts der Mitgliedstaaten unberiihrt
und beeintrichtigt diesen in keiner Weise, und sie bewirkt insbesondere keine Anderung
derindieser Verordnung dargelegten Rechte und Pflichten. Insbesondere sollte die genann-
te Richtlinie nicht fiir Dokumente gelten, die nach den Zugangsregelungen der Mitglied-
staaten aus Griinden des Schutzes personenbezogener Daten nicht oder nur eingeschrankt
zuganglich sind, oder fiir Teile von Dokumenten, die nach diesen Regelungen zugénglich
sind, wenn sie personenbezogene Daten enthalten, bei denen Rechtsvorschriften vorsehen,
dass ihre Weiterverwendung nicht mit dem Recht tiber den Schutz nattirlicher Personen in
Bezug auf die Verarbeitung personenbezogener Daten vereinbar ist.

(155) Im Recht der Mitgliedstaaten oder in Kollektivvereinbarungen (einschlieBlich "Betriebsver-
einbarungen’) kénnen spezifische Vorschriften fiir die Verarbeitung personenbezogener
Beschéftigtendaten im Beschéftigungskontext vorgesehen werden, und zwar insbesonde-
re Vorschriften tiber die Bedingungen, unter denen personenbezogene Daten im Beschéf-
tigungskontext auf der Grundlage der Einwilligung des Beschéftigten verarbeitet werden
diirfen, tiber die Verarbeitung dieser Daten fiir Zwecke der Einstellung, der Erfiillung des
Arbeitsvertrags einschlieBlich der Erfiillung von durch Rechtsvorschriften oder durch Kol-
lektivvereinbarungen festgelegten Pflichten, des Managements, der Planung und der Or-

14 Richtlinie 2003/98/EG des Europdischen Parlaments und des Rates vom 17. November 2003 iiber die Weiterverwen-
dung von Informationen des 6ffentlichen Sektors (ABI. L 345 vom 31.12.2003, S. 90).
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ganisation der Arbeit, der Gleichheit und Diversitdt am Arbeitsplatz, der Gesundheit und
Sicherheit am Arbeitsplatz sowie fiir Zwecke der Inanspruchnahme der mit der Beschéfti-
gung zusammenhdngenden individuellen oder kollektiven Rechte und Leistungen und fiir
Zwecke der Beendigung des Beschaftigungsverhéltnisses.

Die Verarbeitung personenbezogener Daten fiir im 6ffentlichen Interesse liegende Archiv-
zwecke, zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen
Zwecken sollte geeigneten Garantien fiir die Rechte und Freiheiten der betroffenen Person
gemadB dieser Verordnung unterliegen. Mit diesen Garantien sollte sichergestellt werden,
dass technische und organisatorische Manahmen bestehen, mit denen insbesondere der
Grundsatz der Datenminimierung gewéhrleistet wird. Die Weiterverarbeitung personen-
bezogener Daten zu im o6ffentlichen Interesse liegende Archivzwecken, zu wissenschaftli-
chen oder historischen Forschungszwecken oder zu statistischen Zwecken erfolgt erst dann,
wenn der Verantwortliche gepriift hat, ob es moglich ist, diese Zwecke durch die Verarbei-
tung von personenbezogenen Daten, bei der die Identifizierung von betroffenen Personen
nicht oder nicht mehr méglich ist, zu erfiillen, sofern geeignete Garantien bestehen (wie z. B.
die Pseudonymisierung von personenbezogenen Daten). Die Mitgliedstaaten sollten geeig-
nete Garantien in Bezug auf die Verarbeitung personenbezogener Daten fiir im 6ffentlichen
Interesse liegende Archivzwecke, zu wissenschaftlichen oder historischen Forschungszwe-
cken oder zu statistischen Zwecken vorsehen. Es sollte den Mitgliedstaaten erlaubt sein, un-
ter bestimmten Bedingungen und vorbehaltlich geeigneter Garantien fiir die betroffenen
Personen Préazisierungen und Ausnahmen in Bezug auf die Informationsanforderungen
sowie der Rechte auf Berichtigung, Loschung, Vergessenwerden, zur Einschrdnkung der
Verarbeitung, auf Datentiibertragbarkeit sowie auf Widerspruch bei der Verarbeitung perso-
nenbezogener Daten zu im 6ffentlichen Interesse liegende Archivzwecken, zu wissenschaft-
lichen oder historischen Forschungszwecken oder zu statistischen Zwecken vorzusehen. Im
Rahmen der betreffenden Bedingungen und Garantien konnen spezifische Verfahren fir
die Ausiibung dieser Rechte durch die betroffenen Personen vorgesehen sein — sofern dies
angesichts der mit der spezifischen Verarbeitung verfolgten Zwecke angemessen ist — sowie
technische und organisatorische MaBnahmen zur Minimierung der Verarbeitung personen-
bezogener Daten im Hinblick auf die Grundsédtze der VerhéltnismaBigkeit und der Notwen-
digkeit. Die Verarbeitung personenbezogener Daten zu wissenschaftlichen Zwecken sollte
auch anderen einschldgigen Rechtsvorschriften, beispielsweise fiir klinische Priiffungen, ge-
nugen.

Durch die Verkniipfung von Informationen aus Registern kénnen Forscher neue Erkennt-
nisse von groBem Wert in Bezug auf weit verbreiteten Krankheiten wie Herz-Kreislaufer-
krankungen, Krebs und Depression erhalten. Durch die Verwendung von Registern kénnen
bessere Forschungsergebnisse erzielt werden, da sie auf einen gréeren Bevolkerungsanteil
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gestiitzt sind. Im Bereich der Sozialwissenschaften ermoglicht die Forschung anhand von
Registern es den Forschern, entscheidende Erkenntnisse tiber den langfristigen Zusam-
menhang einer Reihe sozialer Umstdnde zu erlangen, wie Arbeitslosigkeit und Bildung mit
anderen Lebensumstdnden. Durch Register erhaltene Forschungsergebnisse bieten solide,
hochwertige Erkenntnisse, die die Basis fiir die Erarbeitung und Umsetzung wissensgestiitz-
ter politischer MaBnahmen darstellen, die Lebensqualitédt zahlreicher Menschen verbessern
und die Effizienz der Sozialdienste verbessern koénnen. Zur Erleichterung der wissenschaftli-
chen Forschung kénnen daher personenbezogene Daten zu wissenschaftlichen Forschungs-
zwecken verarbeitet werden, wobei sie angemessenen Bedingungen und Garantien unter-
liegen, die im Unionsrecht oder im Recht der Mitgliedstaaten festgelegt sind.

(158) Diese Verordnung sollte auch fiir die Verarbeitung personenbezogener Daten zu Archiv-
zwecken gelten, wobei darauf hinzuweisen ist, dass die Verordnung nicht fiir verstorbene
Personen gelten sollte. Behérden oder 6ffentliche oder private Stellen, die Aufzeichnungen
von oOffentlichem Interesse fithren, sollten gemaB3 dem Unionsrecht oder dem Recht der
Mitgliedstaaten rechtlich verpflichtet sein, Aufzeichnungen von bleibendem Wert fiir das
allgemeine offentliche Interesse zu erwerben, zu erhalten, zu bewerten, aufzubereiten, zu
beschreiben, mitzuteilen, zu férdern, zu verbreiten sowie Zugang dazu bereitzustellen. Es
sollte den Mitgliedstaaten ferner erlaubt sein vorzusehen, dass personenbezogene Daten zu
Archivzwecken weiterverarbeitet werden, beispielsweise im Hinblick auf die Bereitstellung
spezifischer Informationen im Zusammenhang mit dem politischen Verhalten unter ehe-
maligen totalitdren Regimen, V6lkermord, Verbrechen gegen die Menschlichkeit, insbeson-
dere dem Holocaust, und Kriegsverbrechen.

(159) Diese Verordnung sollte auch fiir die Verarbeitung personenbezogener Daten zu wissen-
schaftlichen Forschungszwecken gelten. Die Verarbeitung personenbezogener Daten zu
wissenschaftlichen Forschungszwecken im Sinne dieser Verordnung sollte weit ausgelegt
werden und die Verarbeitung fiir beispielsweise die technologische Entwicklung und die
Demonstration, die Grundlagenforschung, die angewandte Forschung und die privat finan-
zierte Forschung einschlieBen. Dariiber hinaus sollte sie dem in Artikel 179 Absatz 1 AEUV
festgeschriebenen Ziel, einen europdischen Raum der Forschung zu schaffen, Rechnung
tragen. Die wissenschaftlichen Forschungszwecke sollten auch Studien umfassen, die im
offentlichen Interesse im Bereich der 6ffentlichen Gesundheit durchgefiihrt werden. Um
den Besonderheiten der Verarbeitung personenbezogener Daten zu wissenschaftlichen For-
schungszwecken zu geniigen, sollten spezifische Bedingungen insbesondere hinsichtlich
der Veroffentlichung oder sonstigen Offenlegung personenbezogener Daten im Kontext
wissenschaftlicher Zwecke gelten. Geben die Ergebnisse wissenschaftlicher Forschung ins-
besondere im Gesundheitsbereich Anlass zu weiteren MaBnahmen im Interesse der betroffe-
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nen Person, sollten die allgemeinen Vorschriften dieser Verordnung fiir diese Manahmen
gelten.

Diese Verordnung sollte auch fiir die Verarbeitung personenbezogener Daten zu histori-
schen Forschungszwecken gelten. Dazu sollte auch historische Forschung und Forschung im
Bereich der Genealogie zdhlen, wobei darauf hinzuweisen ist, dass diese Verordnung nicht
fir verstorbene Personen gelten sollte.

Fiir die Zwecke der Einwilligung in die Teilnahme an wissenschaftlichen Forschungstatig-
keiten im Rahmen klinischer Priifungen sollten die einschldgigen Bestimmungen der Ver-
ordnung (EU) Nr. 536/2014 des Europdischen Parlaments und des Rates®™ gelten.

Diese Verordnung sollte auch fiir die Verarbeitung personenbezogener Daten zu statis-
tischen Zwecken gelten. Das Unionsrecht oder das Recht der Mitgliedstaaten sollte in den
Grenzen dieser Verordnung den statistischen Inhalt, die Zugangskontrolle, die Spezifikatio-
nen fiir die Verarbeitung personenbezogener Daten zu statistischen Zwecken und geeigne-
te MaBnahmen zur Sicherung der Rechte und Freiheiten der betroffenen Personen und zur
Sicherstellung der statistischen Geheimhaltung bestimmen. Unter dem Begriff ,statistische
Zwecke*" ist jeder fiir die Durchfithrung statistischer Untersuchungen und die Erstellung sta-
tistischer Ergebnisse erforderliche Vorgang der Erhebung und Verarbeitung personenbezo-
gener Daten zu verstehen. Diese statistischen Ergebnisse konnen fiir verschiedene Zwecke,
so auch fir wissenschaftliche Forschungszwecke, weiterverwendet werden. Im Zusammen-
hang mit den statistischen Zwecken wird vorausgesetzt, dass die Ergebnisse der Verarbei-
tung zu statistischen Zwecken keine personenbezogenen Daten, sondern aggregierte Daten
sind und diese Ergebnisse oder personenbezogenen Daten nicht fiir MaBnahmen oder Ent-
scheidungen gegentiiber einzelnen natiirlichen Personen verwendet werden.

Dievertraulichen Informationen, die die statistischen Behdrden der Union und der Mitglied-
staaten zur Erstellung der amtlichen europdischen und der amtlichen nationalen Statistiken
erheben, sollten geschiitzt werden. Die europdischen Statistiken sollten im Einklang mit den
in Artikel 338 Absatz 2 AEUV dargelegten statistischen Grundsatzen entwickelt, erstellt und
verbreitet werden, wobei die nationalen Statistiken auch mit dem Recht der Mitgliedstaaten
tbereinstimmen miissen. Die Verordnung (EG) Nr. 223/2009 des Europdischen Parlaments
und des Rates'® enthalt genauere Bestimmungen zur Vertraulichkeit européischer Statisti-
ken.

Verordnung (EU) Nr. 536/2014 des Europaischen Parlaments und des Rates vom 16. April 2014 tiber klinische Priifungen
mit Humanarzneimitteln und zur Aufhebung der Richtlinie 2001/20/EG Text von Bedeutung fir den EWR (ABI. L 158
vom 27.5.2014, S.1).

Verordnung (EG) Nr. 223/2009 des Européischen Parlaments und des Rates vom 11. Marz 2009 tiber européische Statisti-
ken und zur Aufhebung der Verordnung (EG, Euratom) Nr. 1101/2008 des Européaischen Parlaments und des Rates iiber
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(164) Hinsichtlich der Befugnisse der Aufsichtsbehérden, von dem Verantwortlichen oder vom
Auftragsverarbeiter Zugang zu personenbezogenen Daten oder zu seinen Raumlichkeiten
zu erlangen, kénnen die Mitgliedstaaten in den Grenzen dieser Verordnung den Schutz des
Berufsgeheimnisses oder anderer gleichwertiger Geheimhaltungspflichten durch Rechts-
vorschriften regeln, soweit dies notwendig ist, um das Recht auf Schutz der personenbezo-
genen Daten mit einer Pflicht zur Wahrung des Berufsgeheimnisses in Einklang zu bringen.
Dies bertihrt nicht die bestehenden Verpflichtungen der Mitgliedstaaten zum Erlass von
Vorschriften tiber das Berufsgeheimnis, wenn dies aufgrund des Unionsrechts erforderlich
ist.

(165) Im Einklang mit Artikel 17 AEUV achtet diese Verordnung den Status, den Kirchen und reli-
giose Vereinigungen oder Gemeinschaften in den Mitgliedstaaten nach deren bestehenden
verfassungsrechtlichen Vorschriften genieBen, und beeintrachtigt ihn nicht.

(166) Um die Zielvorgaben dieser Verordnung zu erfiillen, d. h. die Grundrechte und Grundfrei-
heiten nattrlicher Personen und insbesondere ihr Recht auf Schutz ihrer personenbezoge-
nen Daten zu schiitzen und den freien Verkehr personenbezogener Daten innerhalb der
Union zu gewdhrleisten, sollte der Kommission die Befugnis tibertragen werden, gemafi
Artikel 290 AEUV Rechtsakte zu erlassen. Delegierte Rechtsakte sollten insbesondere in Be-
zug auf die fur Zertifizierungsverfahren geltenden Kriterien und Anforderungen, die durch
standardisierte Bildsymbole darzustellenden Informationen und die Verfahren fiir die Be-
reitstellung dieser Bildsymbole erlassen werden. Es ist von besonderer Bedeutung, dass die
Kommission im Zuge ihrer Vorbereitungsarbeit angemessene Konsultationen, auch auf der
Ebene von Sachverstandigen, durchfiihrt. Bei der Vorbereitung und Ausarbeitung delegier-
ter Rechtsakte sollte die Kommission gewdhrleisten, dass die einschldgigen Dokumente
dem Europdischen Parlament und dem Rat gleichzeitig, rechtzeitig und auf angemessene
Weise tibermittelt werden.

(167) Zur Gewéhrleistung einheitlicher Bedingungen fiir die Durchfiihrung dieser Verordnung
sollten der Kommission Durchfiihrungsbefugnisse tibertragen werden, wenn dies in dieser
Verordnung vorgesehen ist. Diese Befugnisse sollten nach MaBgabe der Verordnung (EU)
Nr. 182/2011 des Européischen Parlaments und des Rates ausgeiibt werden. In diesem Zu-
sammenhang sollte die Kommission besondere MaBnahmen fiir Kleinstunternehmen sowie
kleine und mittlere Unternehmen erwégen.

die Ubermittlung von unter die Geheimhaltungspflicht fallenden Informationen an das Statistische Amt der Européi-
schen Gemeinschaften, der Verordnung (EG) Nr. 322/97 des Rates iiber die Gemeinschaftsstatistiken und des Beschlus-
ses 89/382/EWG, Euratom des Rates zur Einsetzung eines Ausschusses fiir das Statistische Programm der Européischen
Gemeinschaften (ABI. L 87 vom 31.3.20009, S. 164).
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Fiir den Erlass von Durchfiihrungsrechtsakten beziiglich Standardvertragsklauseln fiir Ver-
trage zwischen Verantwortlichen und Auftragsverarbeitern sowie zwischen Auftragsver-
arbeitern; Verhaltensregeln; technische Standards und Verfahren fiir die Zertifizierung;
Anforderungen an die Angemessenheit des Datenschutzniveaus in einem Drittland, einem
Gebiet oder bestimmten Sektor dieses Drittlands oder in einer internationalen Organisation;
Standardschutzklauseln; Formate und Verfahren fiir den Informationsaustausch zwischen
Verantwortlichen, Auftragsverarbeitern und Aufsichtsbehoérden im Hinblick auf verbind-
liche interne Datenschutzvorschriften; Amtshilfe; sowie Vorkehrungen fiir den elektroni-
schen Informationsaustausch zwischen Aufsichtsbehérden und zwischen Aufsichtsbehor-
den und dem Ausschuss sollte das Priifverfahren angewandt werden.

Die Kommission sollte sofort geltende Durchfiihrungsrechtsakte erlassen, wenn anhand vor-
liegender Beweise festgestellt wird, dass ein Drittland, ein Gebiet oder ein bestimmter Sektor
in diesem Drittland oder eine internationale Organisation kein angemessenes Schutzniveau
gewahrleistet, und dies aus Griinden duBerster Dringlichkeit erforderlich ist.

Da das Ziel dieser Verordnung, namlich die Gewdahrleistung eines gleichwertigen Daten-
schutzniveaus fir natiirliche Personen und des freien Verkehrs personenbezogener Daten
inder Union, von den Mitgliedstaaten nicht ausreichend verwirklicht werden kann, sondern
vielmehr wegen des Umfangs oder der Wirkungen der MaBnahme auf Unionsebene besser
zu verwirklichen ist, kann die Union im Einklang mit dem in Artikel 5 des Vertrags tiber die
Europdische Union (EUV) verankerten Subsidiaritdtsprinzip tdtig werden. Entsprechend
dem in demselben Artikel genannten Grundsatz der VerhéaltnismaBigkeit geht diese Verord-
nung nicht tiber das fiir die Verwirklichung dieses Ziels erforderliche Ma8 hinaus.

Die Richtlinie 95/46/EG sollte durch diese Verordnung aufgehoben werden. Verarbeitun-
gen, die zum Zeitpunkt der Anwendung dieser Verordnung bereits begonnen haben, sollten
innerhalb von zwei Jahren nach dem Inkrafttreten dieser Verordnung mit ihr in Einklang
gebracht werden. Beruhen die Verarbeitungen auf einer Einwilligung gemas der Richtlinie
95/46/EG, so ist es nicht erforderlich, dass die betroffene Person erneut ihre Einwilligung
dazu erteilt, wenn die Art der bereits erteilten Einwilligung den Bedingungen dieser Ver-
ordnung entspricht, so dass der Verantwortliche die Verarbeitung nach dem Zeitpunkt der
Anwendung der vorliegenden Verordnung fortsetzen kann. Auf der Richtlinie 95/46/EG be-
ruhende Entscheidungen bzw. Beschliisse der Kommission und Genehmigungen der Auf-
sichtsbehorden bleiben in Kraft, bis sie gedndert, ersetzt oder aufgehoben werden.

Der Europdische Datenschutzbeauftragte wurde gemas Artikel 28 Absatz 2 der Verordnung
(EG) Nr. 45/2001 konsultiert und hat am 7. Marz 201217 eine Stellungnahme abgegeben.
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(173) Diese Verordnung sollte auf alle Fragen des Schutzes der Grundrechte und Grundfreiheiten
bei der Verarbeitung personenbezogener Daten Anwendung finden, die nicht den in der
Richtlinie 2002/58/EG des Europédischen Parlaments und des Rates” bestimmte Pflichten, die
dasselbe Ziel verfolgen, unterliegen, einschlieBlich der Pflichten des Verantwortlichen und
der Rechte natiirlicher Personen. Um das Verhéltnis zwischen der vorliegenden Verordnung
und der Richtlinie 2002/58/EG klarzustellen, sollte die Richtlinie entsprechend gedndert
werden. Sobald diese Verordnung angenommen ist, sollte die Richtlinie 2002/58/EG einer
Uberpriifung unterzogen werden, um insbesondere die Kohérenz mit dieser Verordnung zu
gewahrleisten.

17 Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung personen-
bezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie fiir
elektronische Kommunikation) (ABL. L201vom 31.7.2002, S. 37).
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HABEN FOLGENDE VERORDNUNG ERLASSEN:
KAPITEL I

Allgemeine Bestimmungen

Artikel 1
Gegenstand und Ziele

EG1-13

(1) Diese Verordnung enthdlt Vorschriften zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien Verkehr solcher Daten.

(2)  Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirlicher Personen und
insbesondere deren Recht auf Schutz personenbezogener Daten.

(3)  Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden des Schutzes
nattirlicher Personen bei der Verarbeitung personenbezogener Daten weder eingeschrankt
noch verboten werden.

Artikel 2 EG14-21,27
Sachlicher Anwendungsbereich §1BDSG

(1) Diese Verordnung gilt fir die ganz oder teilweise automatisierte Verarbeitung personenbe-
zogener Daten sowie fiir die nichtautomatisierte Verarbeitung personenbezogener Daten,
die in einem Dateisystem gespeichert sind oder gespeichert werden sollen.

(2) Diese Verordnung findet keine Anwendung auf die Verarbeitung personenbezogener

Daten

a) imRahmen einer Tatigkeit, die nichtin den Anwendungsbereich des Unionsrechts fallt,

b) durch die Mitgliedstaaten im Rahmen von Tatigkeiten, die in den Anwendungsbereich
von Titel V Kapitel 2 EUV fallen,

c) durch natiirliche Personen zur Ausiibung ausschlieBlich persoénlicher oder familidrer
Tétigkeiten,

d) durchdiezustdndigen Behérden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieBlich des Schutzes
vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit.

(3) Fiir die Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen, Amter
und Agenturen der Union gilt die Verordnung (EG) Nr. 45/2001. Die Verordnung (EG) Nr.
45/2001 und sonstige Rechtsakte der Union, die diese Verarbeitung personenbezogener Da-
ten regeln, werden im Einklang mit Artikel 98 an die Grundsétze und Vorschriften der vor-
liegenden Verordnung angepasst.
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(4)

EG22-25
§1BDSG

U]

(2)

)

EG26-37
§2BDSG

Die vorliegende Verordnung lasst die Anwendung der Richtlinie 2000/31/EG und speziell die
Vorschriften der Artikel 12 bis 15 dieser Richtlinie zur Verantwortlichkeit der Vermittler un-
beriihrt.

Artikel 3
Rdumlicher Anwendungsbereich

Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten,
soweit diese im Rahmen der Tétigkeiten einer Niederlassung eines Verantwortlichen oder
eines Auftragsverarbeiters in der Union erfolgt, unabhédngig davon, ob die Verarbeitung in
der Union stattfindet.

Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten von

betroffenen Personen, die sich in der Union befinden, durch einen nichtin der Union nieder-

gelassenen Verantwortlichen oder Auftragsverarbeiter, wenn die Datenverarbeitung im Zu-

sammenhang damit steht

a) Dbetroffenen Personeninder Union Waren oder Dienstleistungen anzubieten, unabhén-
gig davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist;

b) das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union
erfolgt.

Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten
durch einen nicht in der Union niedergelassenen Verantwortlichen an einem Ort, der auf-
grund Volkerrechts dem Recht eines Mitgliedstaats unterliegt.

Artikel 4
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

,personenbezogene Daten“ alle Informationen, die sich auf eine identifizierte oder identi-
fizierbare natiirliche Person (im Folgenden ,betroffene Person®) beziehen; als identifizierbar
wird eine natiirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zu-
ordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck
der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitat dieser natiirlichen Person sind, identifiziert werden kann;

»Verarbeitung“ jeden mit oder ohne Hilfe automatisierter Verfahren ausgefithrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
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Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Verianderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Uber-
mittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Ver-
kniipfung, die Einschrankung, das Loschen oder die Vernichtung;

,Einschrdnkung der Verarbeitung”“ die Markierung gespeicherter personenbezogener Da-
ten mit dem Ziel, ihre kiinftige Verarbeitung einzuschranken;

,Profiling“ jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte person-
liche Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten, insbesondere um
Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben,
Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natiirlichen
Person zu analysieren oder vorherzusagen;

,Pseudonymisierung” die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr ei-
ner spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese zusatzlichen
Informationen gesondert aufbewahrt werden und technischen und organisatorischen MaB-
nahmen unterliegen, die gewéhrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren natiirlichen Person zugewiesen werden;

,Dateisystem” jede strukturierte Sammlung personenbezogener Daten, die nach bestimm-
ten Kriterien zugéanglich sind, unabhédngig davon, ob diese Sammlung zentral, dezentral
oder nach funktionalen oder geografischen Gesichtspunkten geordnet gefiihrt wird;

,Verantwortlicher“ die natiirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen iber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung
durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der Verant-
wortliche beziehungsweise konnen die bestimmten Kriterien seiner Benennung nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden;

LAuftragsverarbeiter” eine natiirliche oder juristische Person, Behorde, Einrichtung oder an-
dere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;

L,Empfdnger” eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stel-
le, der personenbezogene Daten offengelegt werden, unabhéngig davon, ob es sich bei ihr
um einen Dritten handelt oder nicht. Behérden, die im Rahmen eines bestimmten Untersu-

131



DATENSCHUTZ-GRUNDVERORDNUNG

10.

11

12.

13.

14.

15.

chungsauftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaaten moglicherwei-
se personenbezogene Daten erhalten, gelten jedoch nicht als Empfanger; die Verarbeitung
dieser Daten durch die genannten Behorden erfolgt im Einklang mit den geltenden Daten-
schutzvorschriften geméaB den Zwecken der Verarbeitung;

,Dritter” eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
auBer der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den
Personen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des Auf-
tragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten;

,Einwilligung*“ der betroffenen Person jede freiwillig fiir den bestimmten Fall, in informier-
ter Weise und unmissverstdndlich abgegebene Willensbekundung in Form einer Erklarung
oder einer sonstigen eindeutigen bestdtigenden Handlung, mit der die betroffene Person
zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist;

,Verletzung des Schutzes personenbezogener Daten*® eine Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtméBig, zur Vernichtung, zum Verlust, zur Verdnderung, oder
zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personen-
bezogenen Daten fiihrt, die tibermittelt, gespeichert oder auf sonstige Weise verarbeitet
wurden;

,genetische Daten“ personenbezogene Daten zu den ererbten oder erworbenen geneti-
schen Eigenschaften einer natiirlichen Person, die eindeutige Informationen tiber die Phy-
siologie oder die Gesundheit dieser natiirlichen Person liefern und insbesondere aus der
Analyse einer biologischen Probe der betreffenden natiirlichen Person gewonnen wurden;

,biometrische Daten“ mit speziellen technischen Verfahren gewonnene personenbezogene
Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer na-
tirlichen Person, die die eindeutige Identifizierung dieser natiirlichen Person ermoglichen
oder bestétigen, wie Gesichtsbilder oder daktyloskopische Daten;

,Gesundheitsdaten“ personenbezogene Daten, die sich auf die korperliche oder geistige
Gesundheit einer natiirlichen Person, einschlieBlich der Erbringung von Gesundheitsdienst-
leistungen, beziehen und aus denen Informationen tiber deren Gesundheitszustand hervor-
gehen;
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16.

17.

18.

19.

20.

21

,Hauptniederlassung*“

a) im Falle eines Verantwortlichen mit Niederlassungen in mehr als einem Mitgliedstaat
den Ort seiner Hauptverwaltung in der Union, es sei denn, die Entscheidungen hin-
sichtlich der Zwecke und Mittel der Verarbeitung personenbezogener Daten werden
in einer anderen Niederlassung des Verantwortlichen in der Union getroffen und diese
Niederlassung ist befugt, diese Entscheidungen umsetzen zu lassen; in diesem Fall gilt
die Niederlassung, die derartige Entscheidungen trifft, als Hauptniederlassung;

b) im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als einem Mitglied-
staatden Ort seiner Hauptverwaltung in der Union oder, sofern der Auftragsverarbeiter
keine Hauptverwaltung in der Union hat, die Niederlassung des Auftragsverarbeiters
in der Union, in der die Verarbeitungstatigkeiten im Rahmen der Tatigkeiten einer Nie-
derlassung eines Auftragsverarbeiters hauptsachlich stattfinden, soweit der Auftrags-
verarbeiter spezifischen Pflichten aus dieser Verordnung unterliegt;

,Vertreter” eine in der Union niedergelassene natiirliche oder juristische Person, die von
dem Verantwortlichen oder Auftragsverarbeiter schriftlich geméaB Artikel 27 bestellt wurde
und den Verantwortlichen oder Auftragsverarbeiter in Bezug auf die ihnen jeweils nach die-
ser Verordnung obliegenden Pflichten vertritt;

,Unternehmen” eine natirliche oder juristische Person, die eine wirtschaftliche Tatigkeit
ausiibt, unabhéngig von ihrer Rechtsform, einschlieBlich Personengesellschaften oder Ver-
einigungen, die regelméBig einer wirtschaftlichen Tatigkeit nachgehen;

,Unternehmensgruppe” eine Gruppe, die aus einem herrschenden Unternehmen und den
von diesem abhdngigen Unternehmen besteht;

,verbindliche interne Datenschutzvorschriften® MaBnahmen zum Schutz personenbezo-
gener Daten, zu deren Einhaltung sich ein im Hoheitsgebiet eines Mitgliedstaats nieder-
gelassener Verantwortlicher oder Auftragsverarbeiter verpflichtet im Hinblick auf Daten-
Ubermittlungen oder eine Kategorie von Dateniibermittlungen personenbezogener Daten
an einen Verantwortlichen oder Auftragsverarbeiter derselben Unternehmensgruppe oder
derselben Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstdtigkeit ausiiben, in
einem oder mehreren Drittldndern;

LAufsichtsbehorde” eine von einem Mitgliedstaat geméB Artikel 51 eingerichtete unabhén-
gige staatliche Stelle;
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22.  ,betroffene Aufsichtsbehérde” eine Aufsichtsbehorde, die von der Verarbeitung personen-
bezogener Daten betroffen ist, weil
a) der Verantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet des Mitgliedstaats
dieser Aufsichtsbehorde niedergelassen ist,
b) diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit Wohnsitzim
Mitgliedstaat dieser Aufsichtsbehorde hat oder haben kann oder
c) eine Beschwerde bei dieser Aufsichtsbehérde eingereicht wurde;

23. ,grenziiberschreitende Verarbeitung“ entweder

a) eine Verarbeitung personenbezogener Daten, die im Rahmen der Téatigkeiten von Nie-
derlassungen eines Verantwortlichen oder eines Auftragsverarbeiters in der Union in
mehrals einem Mitgliedstaat erfolgt, wenn der Verantwortliche oder Auftragsverarbei-
ter in mehr als einem Mitgliedstaat niedergelassen ist, oder

b) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkeiten einer ein-
zelnen Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters in der
Union erfolgt, die jedoch erhebliche Auswirkungen auf betroffene Personen in mehr als
einem Mitgliedstaat hat oder haben kann;

24. ,maBgeblicherund begriindeter Einspruch” einen Einspruch gegen einen Beschlussentwurf
im Hinblick darauf, ob ein VerstoB3 gegen diese Verordnung vorliegt oder ob beabsichtigte
MaBnahmen gegen den Verantwortlichen oder den Auftragsverarbeiter im Einklang mit
dieser Verordnung steht, wobei aus diesemn Einspruch die Tragweite der Risiken klar hervor-
geht, die von dem Beschlussentwurf in Bezug auf die Grundrechte und Grundfreiheiten der
betroffenen Personen und gegebenenfalls den freien Verkehr personenbezogener Daten in
der Union ausgehen;

25. ,Dienst der Informationsgesellschaft” eine Dienstleistung im Sinne des Artikels 1 Nummer 1
Buchstabe b der Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates’;

26. internationale Organisation® eine volkerrechtliche Organisation und ihre nachgeordneten
Stellen oder jede sonstige Einrichtung, die durch eine zwischen zwei oder mehr Landern
geschlossene Ubereinkunft oder auf der Grundlage einer solchen Ubereinkunft geschaffen
wurde.

Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des Rates vom 9. September 2015 tiber ein Informationsverfahren auf dem
Gebiet der technischen Vorschriften und der Vorschriften fiir die Dienste der Informationsgesellschaft (ABI. L 241vom 17.9.2015, S.1).
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KAPITEL II

Grundsatze

Artikel 5

EG38,39
Grundsdtze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen

a) aufrechtméaBige Weise, nach Treu und Glauben und in einer fur die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,RechtmaBigkeit, Verarbeitung nach
Treu und Glauben, Transparenz®);

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und durfen nicht
in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet wer-
den; eine Weiterverarbeitung fiir im o6ffentlichen Interesse liegende Archivzwecke,
fur wissenschaftliche oder historische Forschungszwecke oder fur statistische Zwecke
gilt gemas Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken
(,Zweckbindung*);

¢) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung
notwendige Mal beschréankt sein (,Datenminimierung®);

d) sachlichrichtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle ange-
messenen MafBnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf
die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geldscht oder berichtigt
werden (,Richtigkeit®);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen
nur so lange ermdoglicht, wie es fiir die Zwecke, fir die sie verarbeitet werden, erfor-
derlich ist; personenbezogene Daten dirfen ldnger gespeichert werden, soweit die
personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter technischer
und organisatorischer Ma3nahmen, die von dieser Verordnung zum Schutz der Rech-
te und Freiheiten der betroffenen Person gefordert werden, ausschlieBlich fiir im 6f-
fentlichen Interesse liegende Archivzwecke oder fiir wissenschaftliche und historische
Forschungszwecke oder fur statistische Zwecke gemas Artikel 89 Absatz 1 verarbeitet
werden (,Speicherbegrenzung*);

f)  ineiner Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezo-
genen Daten gewdhrleistet, einschlieBlich Schutz vor unbefugter oder unrechtmaéBiger
Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder
unbeabsichtigter Schddigung durch geeignete technische und organisatorische MaB-
nahmen (,Integritdt und Vertraulichkeit®);

(2)  Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss dessen
Einhaltung nachweisen kénnen (,Rechenschaftspflicht®).

135



DATENSCHUTZ-GRUNDVERORDNUNG

EG 40-50 Artikel 6
§§3,4,22-25BDSC RechtmdRigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtmaéBgig, wenn mindestens eine der nachstehenden Bedingun-
gen erfulltist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fur die Erfuillung eines Vertrags, dessen Vertragspartei die betrof-
fene Person ist, oder zur Durchfithrung vorvertraglicher Ma3nahmen erforderlich, die
auf Anfrage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt;

d) die Verarbeitung isterforderlich, um lebenswichtige Interessen der betroffenen Person
oder einer anderen natiirlichen Person zu schiitzen;

e) die Verarbeitung ist fir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentli-
chen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwort-
lichen tibertragen wurde;

f)  die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten er-
fordern, iiberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um
ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behorden in Erfiilllung ihrer Aufgaben

vorgenommene Verarbeitung.

(2)  Die Mitgliedstaaten konnen spezifischere Bestimmungen zur Anpassung der Anwendung
der Vorschriften dieser Verordnung in Bezug auf die Verarbeitung zur Erfiillung von Absatz
1Buchstaben c und e beibehalten oder einfiithren, indem sie spezifische Anforderungen fir
die Verarbeitung sowie sonstige Ma3nahmen préziser bestimmen, um eine rechtméfig und
nach Treu und Glauben erfolgende Verarbeitung zu gewéhrleisten, einschlieflich fiir ande-
re besondere Verarbeitungssituationen geméaf Kapitel IX.

(3)  Die Rechtsgrundlage fiir die Verarbeitungen gemaf Absatz 1 Buchstaben c und e wird fest-

gelegtdurch

a) Unionsrechtoder

b) dasRechtder Mitgliedstaaten, dem der Verantwortliche unterliegt. Der Zweck der Ver-
arbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich der Verarbei-
tung gemaf Absatz 1 Buchstabe e fiir die Erfiillung einer Aufgabe erforderlich sein, die
im offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem
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(4)

Verantwortlichen ibertragen wurde. Diese Rechtsgrundlage kann spezifische Bestim-
mungen zur Anpassung der Anwendung der Vorschriften dieser Verordnung enthal-
ten, unter anderem Bestimmungen dariiber, welche allgemeinen Bedingungen fiir die
Regelung der RechtméaBigkeit der Verarbeitung durch den Verantwortlichen gelten,
welche Arten von Daten verarbeitet werden, welche Personen betroffen sind, an welche
Einrichtungen und fiir welche Zwecke die personenbezogenen Daten offengelegt wer-
den diirfen, welcher Zweckbindung sie unterliegen, wie lange sie gespeichert werden
diirfen und welche Verarbeitungsvorgange und -verfahren angewandt werden diirfen,
einschlieBlich MaBnahmen zur Gewéhrleistung einer rechtméBig und nach Treu und
Glauben erfolgenden Verarbeitung, wie solche fiir sonstige besondere Verarbeitungs-
situationen gemapB Kapitel IX. Das Unionsrecht oder das Recht der Mitgliedstaaten miis-
sen ein im 6ffentlichen Interesse liegendes Ziel verfolgen und in einem angemessenen
Verhéltnis zu dem verfolgten legitimen Zweck stehen.

Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die personen-

bezogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffenen Person oder

auf einer Rechtsvorschrift der Union oder der Mitgliedstaaten, die in einer demokratischen

Gesellschaft eine notwendige und verhéltnismédBige MaBnahme zum Schutz der in Artikel

23 Absatz1genannten Ziele darstellt, so beriicksichtigt der Verantwortliche — um festzustel-

len, ob die Verarbeitung zu einem anderen Zweck mit demjenigen, zu dem die personenbe-

zogenen Daten urspriinglich erhoben wurden, vereinbar ist — unter anderem

a)

b)

c)

d)

e)

jede Verbindung zwischen den Zwecken, fiir die die personenbezogenen Daten erho-
ben wurden, und den Zwecken der beabsichtigten Weiterverarbeitung,

den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbe-
sondere hinsichtlich des Verhéltnisses zwischen den betroffenen Personen und dem
Verantwortlichen,

die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien perso-
nenbezogener Daten gemadB Artikel 9 verarbeitet werden oder ob personenbezogene
Daten tiber strafrechtliche Verurteilungen und Straftaten gemés Artikel 10 verarbeitet
werden,

die moglichen Folgen der beabsichtigten Weiterverarbeitung fir die betroffenen Per-
sonen,

das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder Pseudonymisie-
rung gehoéren kann.
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U]

(2)

(3)

(4)

U]

(2)

Artikel 7
Bedingungen fiir die Einwilligung

Beruhtdie Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen kon-
nen, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten einge-
willigt hat.

Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erkldrung, die noch
andere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in verstdndlicher und
leicht zugénglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es von den
anderen Sachverhalten klar zu unterscheiden ist. Teile der Erkldrung sind dann nicht ver-
bindlich, wenn sie einen Verstof3 gegen diese Verordnung darstellen.

Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den
Widerruf der Einwilligung wird die RechtmaéBigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht bertiihrt. Die betroffene Person wird vor Abgabe der
Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf der Einwilligung muss so einfach
wie die Erteilung der Einwilligung sein.

Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in
groBtmoglichem Umfang Rechnung getragen werden, ob unter anderem die Erfiillung
eines Vertrags, einschlieBlich der Erbringung einer Dienstleistung, von der Einwilligung zu
einer Verarbeitung von personenbezogenen Daten abhéngig ist, die fiir die Erfiillung des
Vertrags nicht erforderlich sind.

Artikel 8
Bedingungen fiir die Einwilligung eines Kindes in Bezug auf Dienste
der Informationsgesellschaft

Gilt Artikel 6 Absatz 1 Buchstabe a bei einem Angebot von Diensten der Informations-
gesellschaft, das einem Kind direkt gemacht wird, so ist die Verarbeitung der personen-
bezogenen Daten des Kindes rechtmédBig, wenn das Kind das sechzehnte Lebensjahr
vollendet hat. Hat das Kind noch nicht das sechzehnte Lebensjahr vollendet, so ist diese
Verarbeitung nur rechtmaéBig, sofern und soweit diese Einwilligung durch den Trédger
der elterlichen Verantwortung fir das Kind oder mit dessen Zustimmung erteilt wird.
Die Mitgliedstaaten konnen durch Rechtsvorschriften zu diesen Zwecken eine niedrigere Al-
tersgrenze vorsehen, die jedoch nicht unter dem vollendeten dreizehnten Lebensjahr liegen
darf.

Der Verantwortliche unternimmt unter Berticksichtigung der verfiigbaren Technik ange-
messene Anstrengungen, um sich in solchen Féllen zu vergewissern, dass die Einwilligung
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durch den Trager der elterlichen Verantwortung fiir das Kind oder mit dessen Zustimmung
erteilt wurde.

(3)  Absatz1lésst das allgemeine Vertragsrecht der Mitgliedstaaten, wie etwa die Vorschriften
zur Giltigkeit, zum Zustandekommen oder zu den Rechtsfolgen eines Vertrags in Bezug auf
ein Kind, unbertiihrt.

Artikel 9 EG51-56
Verarbeitung besonderer Kategorien personenbezogener Daten §§22,27,28 BDSG

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Her-
kunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Ge-
werkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer nattrlichen Person, Gesund-
heitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer nattrlichen
Person ist untersagt.

(2)  Absatzlgiltnichtinfolgenden Féllen:

a) Die betroffene Person hat in die Verarbeitung der genannten personenbezogenen Da-
ten fir einen oder mehrere festgelegte Zwecke ausdriicklich eingewilligt, es sei denn,
nach Unionsrecht oder dem Recht der Mitgliedstaaten kann das Verbot nach Absatz 1
durch die Einwilligung der betroffenen Person nicht aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene Person
die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des
Sozialschutzes erwachsenden Rechte ausiiben und seinen bzw. ihren diesbeziiglichen
Pflichten nachkommen kann, soweit dies nach Unionsrecht oder dem Recht der Mit-
gliedstaaten oder einer Kollektivvereinbarung nach dem Recht der Mitgliedstaaten,
das geeignete Garantien fiir die Grundrechte und die Interessen der betroffenen Person
vorsieht, zuldssig ist,

¢) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person
oder einer anderen natiirlichen Person erforderlich und die betroffene Person ist aus
korperlichen oder rechtlichen Grinden auB3erstande, ihre Einwilligung zu geben,

d) die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien durch eine politisch,
weltanschaulich, religios oder gewerkschaftlich ausgerichtete Stiftung, Vereinigung
oder sonstige Organisation ohne Gewinnerzielungsabsicht im Rahmen ihrer rechtma-
Bigen Tatigkeiten und unter der Voraussetzung, dass sich die Verarbeitung ausschlieB3-
lich auf die Mitglieder oder ehemalige Mitglieder der Organisation oder auf Personen,
die im Zusammenhang mit deren Téatigkeitszweck regelméBige Kontakte mit ihr unter-
halten, bezieht und die personenbezogenen Daten nicht ohne Einwilligung der betrof-
fenen Personen nach auen offengelegt werden,
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e) die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene Person
offensichtlich 6ffentlich gemacht hat,

f)  die Verarbeitung ist zur Geltendmachung, Ausiibung oder Verteidigung von Rechts-
anspriichen oder bei Handlungen der Gerichte im Rahmen ihrer justiziellen Tatigkeit
erforderlich,

g) dieVerarbeitungistaufder Grundlage des Unionsrechts oder des Rechts eines Mitglied-
staats, dasin angemessenem Verhéltnis zu dem verfolgten Ziel steht, den Wesensgehalt
des Rechts auf Datenschutz wahrt und angemessene und spezifische MaBnahmen zur
Wahrung der Grundrechte und Interessen der betroffenen Person vorsieht, aus Grin-
den eines erheblichen 6ffentlichen Interesses erforderlich,

h) die Verarbeitung ist fiir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fiir
die Beurteilung der Arbeitsfdhigkeit des Beschéftigten, fiir die medizinische Diagnos-
tik, die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich oder fiir die
Verwaltung von Systemen und Diensten im Gesundheits- oder Sozialbereich auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats oder aufgrund eines
Vertrags mit einem Angehorigen eines Gesundheitsberufs und vorbehaltlich der in Ab-
satz 3 genannten Bedingungen und Garantien erforderlich,

i)  die Verarbeitung ist aus Griinden des o6ffentlichen Interesses im Bereich der 6ffentli-
chen Gesundheit, wie dem Schutz vor schwerwiegenden grenziiberschreitenden Ge-
sundheitsgefahren oder zur Gewahrleistung hoher Qualitéts- und Sicherheitsstandards
bei der Gesundheitsversorgung und bei Arzneimitteln und Medizinprodukten, auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das angemessene
und spezifische MaBnahmen zur Wahrung der Rechte und Freiheiten der betroffenen
Person, insbesondere des Berufsgeheimnisses, vorsieht, erforderlich, oder

j)  dieVerarbeitungistaufder Grundlage des Unionsrechts oder des Rechts eines Mitglied-
staats, dasin angemessenem Verhéltnis zu dem verfolgten Ziel steht, den Wesensgehalt
des Rechts auf Datenschutz wahrt und angemessene und spezifische MaBnahmen zur
Wahrung der Grundrechte und Interessen der betroffenen Person vorsieht, fiir im 6f-
fentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche oder historische For-
schungszwecke oder fiir statistische Zwecke geméaB Artikel 89 Absatz 1 erforderlich.

(3)  Diein Absatz 1 genannten personenbezogenen Daten diirfen zu den in Absatz 2 Buchstabe
h genannten Zwecken verarbeitet werden, wenn diese Daten von Fachpersonal oder unter
dessen Verantwortung verarbeitet werden und dieses Fachpersonal nach dem Unionsrecht
oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustandiger Stellen
dem Berufsgeheimnis unterliegt, oder wenn die Verarbeitung durch eine andere Person
erfolgt, die ebenfalls nach dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den
Vorschriften nationaler zustandiger Stellen einer Geheimhaltungspflicht unterliegt.
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(4) Die Mitgliedstaaten konnen zusétzliche Bedingungen, einschlieBlich Beschrdnkungen,
einfithren oder aufrechterhalten, soweit die Verarbeitung von genetischen, biometrischen
oder Gesundheitsdaten betroffen ist.

Artikel 10
Verarbeitung von personenbezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten

Die Verarbeitung personenbezogener Daten iiber strafrechtliche Verurteilungen und Straftaten
oder damit zusammenhéangende Sicherungsmafregeln aufgrund von Artikel 6 Absatz 1 darf nur
unter behordlicher Aufsicht vorgenommen werden oder wenn dies nach dem Unionsrecht oder
dem Rechtder Mitgliedstaaten, das geeignete Garantien fiir die Rechte und Freiheiten der betroffe-
nen Personen vorsieht, zuldssig ist. Ein umfassendes Register der strafrechtlichen Verurteilungen
darf nur unter behérdlicher Aufsicht gefiihrt werden.

Artikel 11 £C57 64
Verarbeitung, fiir die eine Identifizierung der betroffenen Person '
nicht erforderlich ist

(1) Ist fur die Zwecke, fiir die ein Verantwortlicher personenbezogene Daten verarbeitet, die
Identifizierung der betroffenen Person durch den Verantwortlichen nicht oder nicht mehr
erforderlich, so ist dieser nicht verpflichtet, zur bloSen Einhaltung dieser Verordnung zu-
sdtzliche Informationen aufzubewahren, einzuholen oder zu verarbeiten, um die betroffene
Person zu identifizieren.

(2)  Kann der Verantwortliche in Fillen gemafB Absatz 1 des vorliegenden Artikels nachweisen,
dass er nichtin der Lage ist, die betroffene Person zu identifizieren, so unterrichtet er die be-
troffene Person hiertiber, sofern moglich. In diesen Fillen finden die Artikel 15 bis 20 keine
Anwendung, es sei denn, die betroffene Person stellt zur Ausiibung ihrer in diesen Artikeln
niedergelegten Rechte zusétzliche Informationen bereit, die ihre Identifizierung ermogli-
chen.
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EG58,59

(1)

(2)

©)

(4)

KAPITEL III

Rechte der betroffenen Person

Abschnitt 1
Transparenz und Modalitdten

Artikel 12
Transparente Information, Kommunikation und Modalitdten fiir die Austibung
der Rechte der betroffenen Person

Der Verantwortliche trifft geeignete MaBnahmen, um der betroffenen Person alle Informa-
tionen gemaB den Artikeln 13 und 14 und alle Mitteilungen gemé&f den Artikeln 15 bis 22 und
Artikel 34, die sich auf die Verarbeitung beziehen, in préziser, transparenter, verstandlicher
und leicht zugénglicher Form in einer klaren und einfachen Sprache zu tibermitteln; dies
gilt insbesondere fiir Informationen, die sich speziell an Kinder richten. Die Ubermittlung
der Informationen erfolgt schriftlich oder in anderer Form, gegebenenfalls auch elektro-
nisch. Falls von der betroffenen Person verlangt, kann die Information miindlich erteilt wer-
den, sofern die Identitat der betroffenen Person in anderer Form nachgewiesen wurde.

Der Verantwortliche erleichtert der betroffenen Person die Ausiibung ihrer Rechte gemafi
den Artikeln 15 bis 22. In den in Artikel 11 Absatz 2 genannten Fallen darf sich der Verantwort-
liche nur dann weigern, aufgrund des Antrags der betroffenen Person auf Wahrnehmung
ihrer Rechte gemaB den Artikeln 15 bis 22 tatig zu werden, wenn er glaubhaft macht, dass er
nichtin der Lage ist, die betroffene Person zu identifizieren.

Der Verantwortliche stellt der betroffenen Person Informationen tiber die auf Antrag gemaf
den Artikeln 15 bis 22 ergriffenen MaBnahmen unverziglich, in jedem Fall aber innerhalb
eines Monats nach Eingang des Antrags zur Verfiigung. Diese Frist kann um weitere zwei
Monate verlangert werden, wenn dies unter Beriicksichtigung der Komplexitdt und der An-
zahl von Antréagen erforderlich ist. Der Verantwortliche unterrichtet die betroffene Person
innerhalb eines Monats nach Eingang des Antrags tiber eine Fristverlangerung, zusammen
mit den Griinden fiir die Verzogerung. Stellt die betroffene Person den Antrag elektronisch,
so ist sie nach Moglichkeit auf elektronischem Weg zu unterrichten, sofern sie nichts ande-
res angibt.

Wird der Verantwortliche auf den Antrag der betroffenen Person hin nicht tétig, so unter-
richtet er die betroffene Person ohne Verzégerung, spatestens aber innerhalb eines Monats
nach Eingang des Antrags iber die Griinde hierfiir und tiber die Moglichkeit, bei einer Auf-
sichtsbehorde Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf einzulegen.
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(5)

a)

b)

(6)

(7)

(8)

U]

Informationen gemaB den Artikeln 13 und 14 sowie alle Mitteilungen und MaBnahmen ge-
maf den Artikeln 15 bis 22 und Artikel 34 werden unentgeltlich zur Verfiigung gestellt. Bei
offenkundig unbegriindeten oder — insbesondere im Fall von hdufiger Wiederholung — ex-
zessiven Antragen einer betroffenen Person kann der Verantwortliche entweder
ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fiir die Unterrichtung
oder die Mitteilung oder die Durchfiihrung der beantragten MaBnahme berticksichtigt wer-
den, oder
sich weigern, aufgrund des Antrags tatig zu werden.
Der Verantwortliche hat den Nachweis fiir den offenkundig unbegriindeten oder exzessiven
Charakter des Antrags zu erbringen.

Hatder Verantwortliche begriindete Zweifel an der Identitét der natiirlichen Person, die den
Antrag gemaB den Artikeln 15 bis 21 stellt, so kann er unbeschadet des Artikels 11 zusatzliche
Informationen anfordern, die zur Bestatigung der Identitédt der betroffenen Person erforder-
lich sind.

Die Informationen, die den betroffenen Personen gemas den Artikeln 13 und 14 bereitzustel-
len sind, kénnen in Kombination mit standardisierten Bildsymbolen bereitgestellt werden,
um in leicht wahrnehmbarer, verstdndlicher und klar nachvollziehbarer Form einen aussa-
gekriftigen Uberblick {iber die beabsichtigte Verarbeitung zu vermitteln. Werden die Bild-
symbole in elektronischer Form dargestellt, miissen sie maschinenlesbar sein.

Der Kommission wird die Befugnis tibertragen, gemaBs Artikel 92 delegierte Rechtsakte zur
Bestimmung der Informationen, die durch Bildsymbole darzustellen sind, und der Verfah-
ren fir die Bereitstellung standardisierter Bildsymbole zu erlassen.

Abschnitt 2
Informationspflicht und Recht auf Auskunft zu personenbezogenen Daten

Artikel 13 EG 60-62
Informationspflicht bei Erhebung von personenbezogenen Daten §32BDSG
bei der betroffenen Person

Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der Verant-

wortliche der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines
Vertreters;

b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;
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c) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung;

d) wenndie Verarbeitung auf Artikel 6 Absatz 1Buchstabe f beruht, die berechtigten Inte-
ressen, die von dem Verantwortlichen oder einem Dritten verfolgt werden;

e) gegebenenfalls die Empfénger oder Kategorien von Empfédngern der personenbezoge-
nen Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an
ein Drittland oder eine internationale Organisation zu Uibermitteln, sowie das Vor-
handensein oder das Fehlen eines Angemessenheitsbeschlusses der Kommission oder
im Falle von Ubermittlungen gemaB Artikel 46 oder Artikel 47 oder Artikel 49 Absatz 1
Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen Garantien und die
Moglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie verfiigbar sind.

(2)  Zusétzlich zu den Informationen gemaf Absatz 1 stellt der Verantwortliche der betroffenen
Person zum Zeitpunkt der Erhebung dieser Daten folgende weitere Informationen zur Ver-
fiigung, die notwendig sind, um eine faire und transparente Verarbeitung zu gewéhrleisten:
a) die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls dies

nicht méglich ist, die Kriterien fiir die Festlegung dieser Dauer;

b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tiber die betref-
fenden personenbezogenen Daten sowie auf Berichtigung oder Loschung oder auf Ein-
schrankung der Verarbeitung oder eines Widerspruchsrechts gegen die Verarbeitung
sowie des Rechts auf Dateniibertragbarkeit;

c) wenndie Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buch-
stabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen,
ohne dass die RechtméBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolg-
ten Verarbeitung bertihrt wird;

d) dasBestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vor-
geschrieben oder fiir einen Vertragsabschluss erforderlich ist, ob die betroffene Person
verpflichtet ist, die personenbezogenen Daten bereitzustellen, und welche maogliche
Folgen die Nichtbereitstellung hétte und

f)  das Bestehen einer automatisierten Entscheidungsfindung einschlielich Profiling ge-
maB Artikel 22 Absédtze 1 und 4 und — zumindest in diesen Fallen — aussagekréftige In-
formationen tber die involvierte Logik sowie die Tragweite und die angestrebten Aus-
wirkungen einer derartigen Verarbeitung fiir die betroffene Person.

(3)  Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck

weiterzuverarbeiten als den, fiir den die personenbezogenen Daten erhoben wurden, so
stellt er der betroffenen Person vor dieser Weiterverarbeitung Informationen tiber diesen
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anderen Zweck und alle anderen mafB3geblichen Informationen geméaB Absatz 2 zur Verfii-
gung.

(4)  Die Absétze 1, 2 und 3 finden keine Anwendung, wenn und soweit die betroffene Person be-
reits iiber die Informationen verfiigt.

Artikel 14 EG 60-62
Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen §33BDSG
Person erhoben wurden

(1) Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so teilt der Ver-
antwortliche der betroffenen Person Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines
Vertreters;

b) zusétzlich die Kontaktdaten des Datenschutzbeauftragten;

c) dieZwecke, firr die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung;

d) dieKategorien personenbezogener Daten, die verarbeitet werden;

e) gegebenenfalls die Empfénger oder Kategorien von Empfédngern der personenbezoge-
nen Daten;

f)  gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an
einen Empfénger in einem Drittland oder einer internationalen Organisation zu Uiber-
mitteln, sowie das Vorhandensein oder das Fehlen eines Angemessenheitsbeschlusses
der Kommission oder im Falle von Ubermittlungen gemaB Artikel 46 oder Artikel 47
oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemes-
senen Garantien und die Moglichkeit, eine Kopie von ihnen zu erhalten, oder wo sie ver-
fugbar sind.

(2)  Zusatzlich zu den Informationen gemas Absatz 1 stellt der Verantwortliche der betroffenen
Person die folgenden Informationen zur Verfiigung, die erforderlich sind, um der betroffe-
nen Person gegentber eine faire und transparente Verarbeitung zu gewdhrleisten:

a) die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls dies
nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer;

b) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Inte-
ressen, die von dem Verantwortlichen oder einem Dritten verfolgt werden;

¢) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tiber die betref-
fenden personenbezogenen Daten sowie auf Berichtigung oder Loschung oder auf Ein-
schrankung der Verarbeitung und eines Widerspruchsrechts gegen die Verarbeitung
sowie des Rechts auf Dateniibertragbarkeit;
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d) wenndie Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buch-
stabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen,
ohne dass die RechtméBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolg-
ten Verarbeitung bertihrt wird;

e) dasBestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

f)  auswelcher Quelle die personenbezogenen Daten stammen und gegebenenfalls ob sie
aus offentlich zuganglichen Quellen stammen;

g) dasBestehen einer automatisierten Entscheidungsfindung einschlielich Profiling ge-
maB Artikel 22 Absédtze 1 und 4 und — zumindest in diesen Fallen — aussagekréftige In-
formationen wber die involvierte Logik sowie die Tragweite und die angestrebten Aus-
wirkungen einer derartigen Verarbeitung fiir die betroffene Person.

(3)  Der Verantwortliche erteilt die Informationen geméas den Absédtzen 1und 2

a) unter Berticksichtigung der spezifischen Umstdnde der Verarbeitung der personenbe-
zogenen Daten innerhalb einer angemessenen Frist nach Erlangung der personenbezo-
genen Daten, langstens jedoch innerhalb eines Monats,

b) falls die personenbezogenen Daten zur Kommunikation mit der betroffenen Person
verwendet werden sollen, spédtestens zum Zeitpunkt der ersten Mitteilung an sie, oder,

c) falls die Offenlegung an einen anderen Empfdnger beabsichtigt ist, spatestens zum
Zeitpunkt der ersten Offenlegung.

(4)  Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck
weiterzuverarbeiten als den, fiir den die personenbezogenen Daten erlangt wurden, so stellt
er der betroffenen Person vor dieser Weiterverarbeitung Informationen tiber diesen ande-
ren Zweck und alle anderen mafBgeblichen Informationen geméf Absatz 2 zur Verfiigung.

(5)  Die Absatze 1bis4 finden keine Anwendung, wenn und soweit

a) diebetroffene Person bereits tiber die Informationen verfigt,

b) dieErteilung dieser Informationen sich als unméglich erweist oder einen unverhéltnis-
maBigen Aufwand erfordern wiirde; dies gilt insbesondere fiir die Verarbeitung fiir im
offentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke vorbehaltlich der in Artikel 89 Absatz
1genannten Bedingungen und Garantien oder soweit die in Absatz 1 des vorliegenden
Artikels genannte Pflicht voraussichtlich die Verwirklichung der Ziele dieser Verarbei-
tung unmoglich macht oder ernsthaft beeintrachtigt. In diesen Féillen ergreift der Ver-
antwortliche geeignete MaBnahmen zum Schutz der Rechte und Freiheiten sowie der
berechtigten Interessen der betroffenen Person, einschlieBlich der Bereitstellung dieser
Informationen fiir die Offentlichkeit,

c) dieErlangung oder Offenlegung durch Rechtsvorschriften der Union oder der Mitglied-
staaten, denen der Verantwortliche unterliegt und die geeignete Manahmen zum
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(2)

)

Schutz der berechtigten Interessen der betroffenen Person vorsehen, ausdriicklich ge-
regeltist oder

d) die personenbezogenen Daten geméB dem Unionsrecht oder dem Recht der Mitglied-
staaten dem Berufsgeheimnis, einschlieBlich einer satzungsmaBigen Geheimhaltungs-
pflicht, unterliegen und daher vertraulich behandelt werden miissen.

Artikel 15 EG 63,64
Auskunftsrecht der betroffenen Person SESERRS

Diebetroffene Person hat das Recht, von dem Verantwortlichen eine Bestdtigung dartiber zu

verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall,

so hat sie ein Recht auf Auskunft tiber diese personenbezogenen Daten und auf folgende In-
formationen:

a) die Verarbeitungszwecke;

b) dieKategorien personenbezogener Daten, die verarbeitet werden;

c¢) die Empfanger oder Kategorien von Empfangern, gegentiber denen die personenbezo-
genen Daten offengelegt worden sind oder noch offengelegt werden, insbesondere bei
Empféngern in Drittldndern oder bei internationalen Organisationen;

d) falls moglich die geplante Dauer, fur die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht méglich ist, die Kriterien fur die Festlegqung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden per-
sonenbezogenen Daten oder auf Einschrankung der Verarbeitung durch den Verant-
wortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

f)  dasBestehen eines Beschwerderechts bei einer Aufsichtsbehérde;

g) wenndiepersonenbezogenen Daten nichtbeider betroffenen Person erhoben werden,
alle verfiigbaren Informationen tiber die Herkunft der Daten;

h) das Bestehen einer automatisierten Entscheidungsfindung einschlielich Profiling ge-
maB Artikel 22 Absdtze 1und 4 und — zumindest in diesen Féllen — aussagekraftige In-
formationen tiber die involvierte Logik sowie die Tragweite und die angestrebten Aus-
wirkungen einer derartigen Verarbeitung fiir die betroffene Person.

Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisation
uUbermittelt, so hat die betroffene Person das Recht, iiber die geeigneten Garantien gemas
Artikel 46 im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der
Verarbeitung sind, zur Verfliigung. Fur alle weiteren Kopien, die die betroffene Person be-
antragt, kann der Verantwortliche ein angemessenes Entgelt auf der Grundlage der Ver-
waltungskosten verlangen. Stellt die betroffene Person den Antrag elektronisch, so sind die
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(4)

EG 65

Informationen in einem géngigen elektronischen Format zur Verfiigung zu stellen, sofern

sie nichts anderes angibt.

Das Recht auf Erhalt einer Kopie geméaB Absatz 3 darf die Rechte und Freiheiten anderer Per-

sonen nicht beeintrachtigen.

Abschnitt 3
Berichtigung und L6schung

Artikel 16
Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die Berichtigung

sie betreffender unrichtiger personenbezogener Daten zu verlangen. Unter Beriicksichtigung der

Zwecke der Verarbeitung hat die betroffene Person das Recht, die Vervollstdndigung unvollstandi-

ger personenbezogener Daten — auch mittels einer ergdnzenden Erklarung — zu verlangen.

EG 65,66
§35BDSG

U]

Artikel 17
Recht auf Loschung (,Recht auf Vergessenwerden®)

Diebetroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betref-
fende personenbezogene Daten unverziiglich geléscht werden, und der Verantwortliche ist

verpflichtet, personenbezogene Daten unverziglich zu l6schen, sofern einer der folgenden

Griinde zutrifft:

a) Die personenbezogenen Daten sind fur die Zwecke, fiir die sie erhoben oder auf sonsti-
ge Weise verarbeitet wurden, nicht mehr notwendig.

b) Diebetroffene Person widerruftihre Einwilligung, auf die sich die Verarbeitung gemas
Artikel 6 Absatz1Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a stiitzte, und es fehltan
einer anderweitigen Rechtsgrundlage fiir die Verarbeitung.

c) Die betroffene Person legt geméB Artikel 21 Absatz 1 Widerspruch gegen die Verarbei-
tung ein und es liegen keine vorrangigen berechtigten Griinde fiir die Verarbeitung
vor, oder die betroffene Person legt geméaf Artikel 21 Absatz 2 Widerspruch gegen die
Verarbeitung ein.

d) Diepersonenbezogenen Daten wurden unrechtmaégig verarbeitet.

e) Die Loschung der personenbezogenen Daten ist zur Erfilllung einer rechtlichen Ver-

f)

pilichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich,
dem der Verantwortliche unterliegt.

Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informa-
tionsgesellschaft geméaB Artikel 8 Absatz 1 erhoben.
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Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und ist er ge-
mafB Absatz 1 zu deren Loschung verpflichtet, so trifft er unter Berticksichtigung der ver-
figbaren Technologie und der Implementierungskosten angemessene MaBnahmen, auch
technischer Art, um fiir die Datenverarbeitung Verantwortliche, die die personenbezoge-
nen Daten verarbeiten, dariiber zu informieren, dass eine betroffene Person von ihnen die
Loschung aller Links zu diesen personenbezogenen Daten oder von Kopien oder Replikatio-
nen dieser personenbezogenen Daten verlangt hat.

Die Absatze 1und 2 gelten nicht, soweit die Verarbeitung erforderlich ist

a) zur Auslibung des Rechts auf freie MeinungsduB3erung und Information;

b) zur Erfiillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht
der Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert,
oder zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Aus-
iibung offentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde;

c) ausGrinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemaf
Artikel 9 Absatz 2 Buchstaben h und i sowie Artikel 9 Absatz 3;

d) furim 6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fiir statistische Zwecke gemaB Artikel 89 Absatz 1, soweit das in
Absatz 1 genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verarbei-
tung unmoglich macht oder ernsthaft beeintrachtigt, oder

e) zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

Artikel 18
Recht auf Einschrdnkung der Verarbeitung

Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrénkung der Ver-

arbeitung zu verlangen, wenn eine der folgenden Voraussetzungen gegeben ist:

a) die Richtigkeit der personenbezogenen Daten von der betroffenen Person bestritten
wird, und zwar fiir eine Dauer, die es dem Verantwortlichen ermdoglicht, die Richtigkeit
der personenbezogenen Daten zu tiberprifen,

b) die Verarbeitung unrechtmasig ist und die betroffene Person die Loschung der perso-
nenbezogenen Daten ablehnt und stattdessen die Einschrdnkung der Nutzung der per-
sonenbezogenen Daten verlangt;

¢) der Verantwortliche die personenbezogenen Daten fir die Zwecke der Verarbeitung
nichtlédnger benoétigt, die betroffene Person sie jedoch zur Geltendmachung, Austibung
oder Verteidigung von Rechtsanspriichen benétigt, oder

d) die betroffene Person Widerspruch gegen die Verarbeitung gemdf Artikel 21 Absatz
1 eingelegt hat, solange noch nicht feststeht, ob die berechtigten Griinde des Verant-
wortlichen gegentiiber denen der betroffenen Person tiberwiegen.

EG67
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Wourde die Verarbeitung geméaB Absatz 1 eingeschrankt, so diirfen diese personenbezoge-
nen Daten — von ihrer Speicherung abgesehen — nur mit Einwilligung der betroffenen Per-
son oder zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder
zum Schutz der Rechte einer anderen natiirlichen oder juristischen Person oder aus Griin-
den eines wichtigen 6ffentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet
werden.

Eine betroffene Person, die eine Einschrankung der Verarbeitung geméaR Absatz 1 erwirkt
hat, wird von dem Verantwortlichen unterrichtet, bevor die Einschrankung aufgehoben
wird.

Artikel 19
Mitteilungspflicht im Zusammenhang mit der Berichtigung
oder Loschung personenbezogener Daten oder der Einschrdnkung der Verarbeitung

Der Verantwortliche teilt allen Empfangern, denen personenbezogenen Daten offengelegt wur-
den, jede Berichtigung oder Léschung der personenbezogenen Daten oder eine Einschrankung
der Verarbeitung nach Artikel 16, Artikel 17 Absatz 1 und Artikel 18 mit, es sei denn, dies erweist sich
alsunmaoglich oder ist mit einem unverhéltnisméaBigen Aufwand verbunden. Der Verantwortliche
unterrichtetdie betroffene Person tiber diese Empfénger, wenn die betroffene Person dies verlangt.

U]

(2)

Artikel 20
Recht auf Datentibertragbarkeit

Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten, die sie

einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gangigen und maschi-

nenlesbaren Format zu erhalten, und sie hat das Recht, diese Daten einem anderen Verant-

wortlichen ohne Behinderung durch den Verantwortlichen, dem die personenbezogenen

Daten bereitgestellt wurden, zu tibermitteln, sofern

a) dieVerarbeitung auf einer Einwilligung gemés Artikel 6 Absatz1Buchstabe a oder Arti-
kel 9 Absatz 2 Buchstabe a oder auf einem Vertrag gemas Artikel 6 Absatz1Buchstabe b
beruhtund

b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

Bei der Ausiibung ihres Rechts auf Datentibertragbarkeit geméaf Absatz 1 hat die betroffene
Person das Recht, zu erwirken, dass die personenbezogenen Daten direkt von einem Ver-
antwortlichen einem anderen Verantwortlichen tibermittelt werden, soweit dies technisch
machbar ist.
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(3)  Die Ausiibung des Rechts nach Absatz 1des vorliegenden Artikels ldsst Artikel 17 unberiihrt.
Dieses Recht gilt nicht fiir eine Verarbeitung, die fiir die Wahrnehmung einer Aufgabe erfor-
derlich ist, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt,
die dem Verantwortlichen iibertragen wurde.

(4) DasRechtgemdfB Absatz1darfdie Rechte und Freiheiten anderer Personen nicht beeintréch-
tigen.

Abschnitt 4
Widerspruchsrecht und automatisierte Entscheidungsfindung im Einzelfall

Artikel 21 £G69,70
Widerspruchsrecht §36BDSG

(1) Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situa-
tion ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten,
die aufgrund von Artikel 6 Absatz 1 Buchstaben e oder f erfolgt, Widerspruch einzulegen;
dies gilt auch fiir ein auf diese Bestimmungen gestiitztes Profiling. Der Verantwortliche ver-
arbeitet die personenbezogenen Daten nicht mehr, es sei denn, er kann zwingende schutz-
wiirdige Grinde fiir die Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten
der betroffenen Person tiberwiegen, oder die Verarbeitung dient der Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsanspriichen.

(2)  Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so hat die
betroffene Person das Recht, jederzeit Widerspruch gegen die Verarbeitung sie betreffender
personenbezogener Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fir
das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

(3)  Widersprichtdie betroffene Person der Verarbeitung fiir Zwecke der Direktwerbung, so wer-
den die personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeitet.

(4)  Die betroffene Person muss spatestens zum Zeitpunkt der ersten Kommunikation mit ihr
ausdriicklich auf das in den Absétzen 1 und 2 genannte Recht hingewiesen werden; dieser
Hinweis hat in einer verstdndlichen und von anderen Informationen getrennten Form zu
erfolgen.

(5)  Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft kann die

betroffene Person ungeachtet der Richtlinie 2002/58/EG ihr Widerspruchsrecht mittels auto-
matisierter Verfahren ausiiben, bei denen technische Spezifikationen verwendet werden.
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EG71,72
§37BDSG

(1)

(2)

©)

(4)

Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation er-
geben, gegen die sie betreffende Verarbeitung sie betreffender personenbezogener Daten,
die zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwe-
cken gemaB Artikel 89 Absatz 1 erfolgt, Widerspruch einzulegen, es sei denn, die Verarbei-
tung ist zur Erfiillung einer im 6ffentlichen Interesse liegenden Aufgabe erforderlich.

Artikel 22
Automatisierte Entscheidungen im Einzelfall einschlieflich Profiling

Die betroffene Person hat das Recht, nicht einer ausschlielich auf einer automatisierten
Verarbeitung — einschlieBlich Profiling — beruhenden Entscheidung unterworfen zu wer-
den, die ihr gegeniiber rechtliche Wirkung entfaltet oder sie in dhnlicher Weise erheblich
beeintrachtigt.

Absatz1gilt nicht, wenn die Entscheidung

a) fur den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen Person
und dem Verantwortlichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Ver-
antwortliche unterliegt, zuldssig ist und diese Rechtsvorschriften angemessene MaS-
nahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen der
betroffenen Person enthalten oder

c) mitausdriicklicher Einwilligung der betroffenen Person erfolgt.

In den in Absatz 2 Buchstaben a und c genannten Féllen trifft der Verantwortliche ange-
messene MaBnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der
betroffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens
einer Person seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf
Anfechtung der Entscheidung gehort.

Entscheidungen nach Absatz 2 diirfen nicht auf besonderen Kategorien personenbezogener
Daten nach Artikel 9 Absatz 1 beruhen, sofern nicht Artikel 9 Absatz 2 Buchstabe a oder g gilt
und angemessene MaBnahmen zum Schutz der Rechte und Freiheiten sowie der berechtig-
ten Interessen der betroffenen Person getroffen wurden.
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Abschnitt 5

Beschrankungen
Artikel 23 e
Beschrdnkungen §§32-37BDSG

Durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche
oder der Auftragsverarbeiter unterliegt, konnen die Pflichten und Rechte geméas den Arti-
keln 12 bis 22 und Artikel 34 sowie Artikel 5, insofern dessen Bestimmungen den in den Ar-
tikeln 12 bis 22 vorgesehenen Rechten und Pflichten entsprechen, im Wege von Gesetzge-
bungsmafBnahmen beschranktwerden, sofern eine solche Beschrankung den Wesensgehalt
der Grundrechte und Grundfreiheiten achtet und in einer demokratischen Gesellschaft eine
notwendige und verhéltnisméBige MaBnahme darstellt, die Folgendes sicherstellt:

a)
b)
|
d)

e)

f)
q)

h)

die nationale Sicherheit;

die Landesverteidigung;

die o6ffentliche Sicherheit;

die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder die Straf-
vollstreckung, einschlielich des Schutzes vor und der Abwehr von Gefahren fir die 6f-
fentliche Sicherheit;

den Schutz sonstiger wichtiger Ziele des allgemeinen 6ffentlichen Interesses der Union
oder eines Mitgliedstaats, insbesondere eines wichtigen wirtschaftlichen oder finan-
ziellen Interesses der Union oder eines Mitgliedstaats, etwa im Wéahrungs-, Haushalts-
und Steuerbereich sowie im Bereich der 6ffentlichen Gesundheit und der sozialen Si-
cherheit;

den Schutz der Unabhéngigkeit der Justiz und den Schutz von Gerichtsverfahren;

die Verhiitung, Aufdeckung, Ermittlung und Verfolgung von Verst63en gegen die be-
rufsstdndischen Regeln reglementierter Berufe;

Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder zeitweise mit
der Ausiibung 6ffentlicher Gewalt fiir die unter den Buchstaben a bis e und g genannten
Zwecke verbunden sind;

den Schutz der betroffenen Person oder der Rechte und Freiheiten anderer Personen;
die Durchsetzung zivilrechtlicher Anspriiche.

Jede GesetzgebungsmafBnahme im Sinne des Absatzes 1 muss insbesondere gegebenenfalls
spezifische Vorschriften enthalten zumindest in Bezug auf

a)
b)
|
d)

die Zwecke der Verarbeitung oder die Verarbeitungskategorien,

die Kategorien personenbezogener Daten,

den Umfang der vorgenommenen Beschrdnkungen,

die Garantien gegen Missbrauch oder unrechtméfBigen Zugang oder unrechtméfige
Ubermittlung;
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(2)

(3)

EG78

(1)

e) die Angaben zudem Verantwortlichen oder den Kategorien von Verantwortlichen,

f)  die jeweiligen Speicherfristen sowie die geltenden Garantien unter Beriicksichtigung
von Art, Umfang und Zwecken der Verarbeitung oder der Verarbeitungskategorien,

g) dieRisiken fiir die Rechte und Freiheiten der betroffenen Personen und

h) das Recht der betroffenen Personen auf Unterrichtung tiber die Beschrankung, sofern
dies nicht dem Zweck der Beschrankung abtréglich ist.

KAPITEL IV
Verantwortlicher und Auftragsverarbeiter

Abschnitt1
Allgemeine Pflichten

Artikel 24
Verantwortung des fiir die Verarbeitung Verantwortlichen

Der Verantwortliche setzt unter Berticksichtigung der Art, des Umfangs, der Umstédnde und
der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der Risiken fiir die Rechte und Freiheiten natiirlicher Personen geeignete techni-
sche und organisatorische MaBnahmen um, um sicherzustellen und den Nachweis dafiir
erbringen zu kdénnen, dass die Verarbeitung gemaéB dieser Verordnung erfolgt. Diese Maf3-
nahmen werden erforderlichenfalls iiberpriift und aktualisiert.

Sofern dies in einem angemessenen Verhéltnis zu den Verarbeitungstétigkeiten steht, miis-
sen die MaBnahmen gemaB Absatz1die Anwendung geeigneter Datenschutzvorkehrungen
durch den Verantwortlichen umfassen.

Die Einhaltung der genehmigten Verhaltensregeln geméaf Artikel 40 oder eines genehmig-
ten Zertifizierungsverfahrens gemas Artikel 42 kann als Gesichtspunkt herangezogen wer-
den, um die Erfiillung der Pflichten des Verantwortlichen nachzuweisen.

Artikel 25
Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen

Unter Berticksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken
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fiir die Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche sowohl zum
Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der eigent-
lichen Verarbeitung geeignete technische und organisatorische MaBnahmen — wie z. B.
Pseudonymisierung —, die dafiir ausgelegt sind, die Datenschutzgrundsatze wie etwa Da-
tenminimierung wirksam umzusetzen und die notwendigen Garantien in die Verarbeitung
aufzunehmen, um den Anforderungen dieser Verordnung zu geniigen und die Rechte der
betroffenen Personen zu schiitzen.

Der Verantwortliche trifft geeignete technische und organisatorische Manahmen, die si-
cherstellen, dass durch Voreinstellung nur personenbezogene Daten, deren Verarbeitung
fur den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden.
Diese Verpflichtung gilt fir die Menge der erhobenen personenbezogenen Daten, den Um-
fang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugénglichkeit. Solche Manahmen
missen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen
nicht ohne Eingreifen der Person einer unbestimmten Zahl von naturlichen Personen zu-
géanglich gemacht werden.

Ein genehmigtes Zertifizierungsverfahren gemaf Artikel 42 kann als Faktor herangezogen
werden, um die Erfiillung der in den Absédtzen 1und 2 des vorliegenden Artikels genannten
Anforderungen nachzuweisen.

Artikel 26
Gemeinsam Verantwortliche

Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mittel zur Ver-
arbeitung fest, so sind sie gemeinsam Verantwortliche. Sie legen in einer Vereinbarung in
transparenter Form fest, wer von ihnen welche Verpflichtung gemés dieser Verordnung er-
fullt, insbesondere was die Wahrnehmung der Rechte der betroffenen Person angeht, und
wer welchen Informationspflichten geméaB den Artikeln 13 und 14 nachkommt, sofern und
soweit die jeweiligen Aufgaben der Verantwortlichen nicht durch Rechtsvorschriften der
Union oder der Mitgliedstaaten, denen die Verantwortlichen unterliegen, festgelegt sind. In
der Vereinbarung kann eine Anlaufstelle fiir die betroffenen Personen angegeben werden.

Die Vereinbarung gemaB Absatz 1 muss die jeweiligen tatsdchlichen Funktionen und Bezie-
hungen der gemeinsam Verantwortlichen gegeniiber betroffenen Personen gebiithrend wi-
derspiegeln. Das wesentliche der Vereinbarung wird der betroffenen Person zur Verfiigung
gestellt.
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Ungeachtet der Einzelheiten der Vereinbarung geméaB Absatz 1 kann die betroffene Person
ihre Rechte im Rahmen dieser Verordnung bei und gegeniiber jedem einzelnen der Verant-
wortlichen geltend machen.

Artikel 27
Vertreter von nicht in der Union niedergelassenen Verantwortlichen
oder Auftragsverarbeitern

In den Féllen gemas Artikel 3 Absatz 2 benennt der Verantwortliche oder der Auftragsver-
arbeiter schriftlich einen Vertreter in der Union.

Die Pflicht gemé&B Absatz 1 des vorliegenden Artikels gilt nicht fir

a) eine Verarbeitung, die gelegentlich erfolgt, nicht die umfangreiche Verarbeitung be-
sonderer Datenkategorien im Sinne des Artikels 9 Absatz 1 oder die umfangreiche Ver-
arbeitung von personenbezogenen Daten Uber strafrechtliche Verurteilungen und
Straftaten im Sinne des Artikels 10 einschliet und unter Berticksichtigung der Art, der
Umstande, des Umfangs und der Zwecke der Verarbeitung voraussichtlich nicht zu ei-
nem Risiko fir die Rechte und Freiheiten nattrlicher Personen fithrt, oder

b) Behorden oder 6ffentliche Stellen.

Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen die betrof-
fenen Personen, deren personenbezogene Daten im Zusammenhang mit den ihnen ange-
botenen Waren oder Dienstleistungen verarbeitet werden oder deren Verhalten beobachtet
wird, sich befinden.

Der Vertreter wird durch den Verantwortlichen oder den Auftragsverarbeiter beauftragt,
zusétzlich zu diesem oder an seiner Stelle insbesondere fiir Aufsichtsbehérden und betrof-
fene Personen bei samtlichen Fragen im Zusammenhang mit der Verarbeitung zur Gewédhr-
leistung der Einhaltung dieser Verordnung als Anlaufstelle zu dienen.

Die Benennung eines Vertreters durch den Verantwortlichen oder den Auftragsverarbeiter
erfolgt unbeschadet etwaiger rechtlicher Schritte gegen den Verantwortlichen oder den
Auftragsverarbeiter selbst.

Artikel 28
Auftragsverarbeiter

Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit Auf-
tragsverarbeitern, die hinreichend Garantien dafiir bieten, dass geeignete technische und
organisatorische MaBnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang
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mit den Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der betroffe-
nen Person gewdhrleistet.

Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige ge-
sonderte oder allgemeine schriftliche Genehmigung des Verantwortlichen in Anspruch. Im
Fall einer allgemeinen schriftlichen Genehmigung informiert der Auftragsverarbeiter den
Verantwortlichen immer iiber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung
oder die Ersetzung anderer Auftragsverarbeiter, wodurch der Verantwortliche die Méglich-
keit erhilt, gegen derartige Anderungen Einspruch zu erheben.

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags

oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitglied-

staaten, der bzw. das den Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet und
in dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbeitung, die Art
der personenbezogenen Daten, die Kategorien betroffener Personen und die Pflichten und

Rechte des Verantwortlichen festgelegt sind. Dieser Vertrag bzw. dieses andere Rechtsinst-

rument sieht insbesondere vor, dass der Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen
—auch in Bezug auf die Ubermittlung personenbezogener Daten an ein Drittland oder
eine internationale Organisation — verarbeitet, sofern er nicht durch das Recht der Uni-
on oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu verpflich-
tet ist; in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht
eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet;

b) gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen;

c) allegemaB Artikel 32 erforderlichen Ma3nahmen ergreift;

d) die in den Absdtzen 2 und 4 genannten Bedingungen fiir die Inanspruchnahme der
Dienste eines weiteren Auftragsverarbeiters einhalt;

e) angesichtsder Artder Verarbeitung den Verantwortlichen nach Méglichkeit mit geeig-
neten technischen und organisatorischen Ma8nahmen dabei unterstiitzt, seiner Pflicht
zur Beantwortung von Antrdgen auf Wahrnehmung der in Kapitel IIl genannten Rech-
te der betroffenen Person nachzukommen;

f)  unter Beriicksichtigung der Art der Verarbeitung und der ihm zur Verfiigung stehen-
den Informationen den Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis
36 genannten Pflichten unterstiitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen
Daten nach Wahl des Verantwortlichen entweder 16scht oder zuriickgibt und die vor-
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handenen Kopien l6scht, sofern nicht nach dem Unionsrecht oder dem Recht der Mit-
gliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten be-
steht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhal-
tung der in diesem Artikel niedergelegten Pflichten zur Verfiigung stellt und Uberprii-
fungen — einschlieBlich Inspektionen -, die vom Verantwortlichen oder einem anderen
von diesem beauftragten Priifer durchgefiihrt werden, erméglicht und dazu beitragt.
Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den Verant-
wortlichen unverziiglich, falls er der Auffassung ist, dass eine Weisung gegen diese Ver-
ordnung oder gegen andere Datenschutzbestimmungen der Union oder der Mitglied-
staaten verstoSt.

(4)  Nimmtder Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeitersin Anspruch,
um bestimmte Verarbeitungstatigkeiten im Namen des Verantwortlichen auszufiihren, so
werden diesem weiteren Auftragsverarbeiter im Wege eines Vertrags oder eines anderen
Rechtsinstruments nach dem Unionsrecht oder dem Recht des betreffenden Mitgliedstaats
dieselben Datenschutzpflichten auferlegt, die in dem Vertrag oder anderen Rechtsinstru-
ment zwischen dem Verantwortlichen und dem Auftragsverarbeiter geméaf Absatz 3 festge-
legt sind, wobei insbesondere hinreichende Garantien dafiir geboten werden muss, dass die
geeigneten technischen und organisatorischen MaBnahmen so durchgefiihrt werden, dass
die Verarbeitung entsprechend den Anforderungen dieser Verordnung erfolgt. Kommt der
weitere Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste Auf-
tragsverarbeiter gegentiiber dem Verantwortlichen fiir die Einhaltung der Pflichten jenes
anderen Auftragsverarbeiters.

(5)  Die Einhaltung genehmigter Verhaltensregeln geméaf Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens gemas Artikel 42 durch einen Auftragsverarbeiter kann als Faktor
herangezogen werden, um hinreichende Garantien im Sinne der Absétze 1und 4 des vorlie-
genden Artikels nachzuweisen.

(6)  Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem Auf-
tragsverarbeiter kann der Vertrag oder das andere Rechtsinstrument im Sinne der Absatze
3 und 4 des vorliegenden Artikels ganz oder teilweise auf den in den Absidtzen 7 und 8 des
vorliegenden Artikels genannten Standardvertragsklauseln beruhen, auch wenn diese Be-
standteil einer dem Verantwortlichen oder dem Auftragsverarbeiter geméaf den Artikeln 42
und 43 erteilten Zertifizierung sind.
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Die Kommission kann im Einklang mit dem Priifverfahren gemas Artikel 93 Absatz 2 Stan-
dardvertragsklauseln zur Regelung der in den Absédtzen 3 und 4 des vorliegenden Artikels
genannten Fragen festlegen.

Eine Aufsichtsbehorde kann im Einklang mit dem Kohérenzverfahren geméaB Artikel 63
Standardvertragsklauseln zur Regelung der in den Absitzen 3 und 4 des vorliegenden Arti-
kels genannten Fragen festlegen.

Der Vertrag oder das andere Rechtsinstrument im Sinne der Absitze 3 und 4 ist schriftlich
abzufassen, was auch in einem elektronischen Format erfolgen kann.

Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der unter Versto3 gegen
diese Verordnung die Zwecke und Mittel der Verarbeitung bestimmt, in Bezug auf diese Ver-

arbeitung als Verantwortlicher.

Artikel 29

EG74-77,81

Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstell-
te Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten ausschlieBlich auf
Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.

U]

Artikel 30
Verzeichnis von Verarbeitungstdtigkeiten

Jeder Verantwortliche und gegebenenfalls sein Vertreter fithren ein Verzeichnis aller Ver-
arbeitungstétigkeiten, die ihrer Zustandigkeit unterliegen. Dieses Verzeichnis enthélt sdmt-
liche folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des ge-
meinsam mit ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie eines
etwaigen Datenschutzbeauftragten;

b) dieZwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien personen-
bezogener Daten;

d) die Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, einschlieflich Empfanger in
Drittldndern oder internationalen Organisationen;

e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder
an eine internationale Organisation, einschlieflich der Angabe des betreffenden Dritt-

EG 82
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lands oder der betreffenden internationalen Organisation, sowie bei den in Artikel 49
Absatz 1 Unterabsatz 2 genannten Dateniibermittlungen die Dokumentierung geeig-
neter Garantien;

f)  wenn moglich, die vorgesehenen Fristen fiir die Ldschung der verschiedenen Datenka-
tegorien;

g) wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen
MaBnahmen gemaéB Artikel 32 Absatz 1.

(2)  Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter fiihren ein Verzeichnis zu allen
Kategorien von im Auftrag eines Verantwortlichen durchgefiihrten Tatigkeiten der Verar-
beitung, die Folgendes enthalt:

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbei-
ter und jedes Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tétig ist, so-
wie gegebenenfalls des Vertreters des Verantwortlichen oder des Auftragsverarbeiters
und eines etwaigen Datenschutzbeauftragten;

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchge-
fuhrtwerden;

c) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder
an eine internationale Organisation, einschlielich der Angabe des betreffenden Dritt-
lands oder der betreffenden internationalen Organisation, sowie bei den in Artikel 49
Absatz 1 Unterabsatz 2 genannten Dateniibermittlungen die Dokumentierung geeig-
neter Garantien;

d) wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen
MaBnahmen gemadB Artikel 32 Absatz 1.

(3)  DasindenAbsédtzen1und 2 genannte Verzeichnisist schriftlich zu fiihren, was auch in einem
elektronischen Format erfolgen kann.

(4)  Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter des
Verantwortlichen oder des Auftragsverarbeiters stellen der Aufsichtsbehérde das Verzeich-
nis auf Anfrage zur Verfiigung.

(5)  DieindenAbsidtzen1und 2 genannten Pflichten gelten nicht fiir Unternehmen oder Einrich-
tungen, die weniger als 250 Mitarbeiter beschéftigen, es sei denn, die von ihnen vorgenom-
mene Verarbeitung birgt ein Risiko fiir die Rechte und Freiheiten der betroffenen Personen,
die Verarbeitung erfolgt nicht nur gelegentlich oder es erfolgt eine Verarbeitung besonde-
rer Datenkategorien gemés Artikel 9 Absatz 1 bzw. die Verarbeitung von personenbezoge-
nen Daten tiber strafrechtliche Verurteilungen und Straftaten im Sinne des Artikels 10.
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Artikel 31
Zusammenarbeit mit der Aufsichtsbehdrde

EG 82

Der Verantwortliche und der Auftragsverarbeiter und gegebenenfalls deren Vertreter arbeiten auf
Anfrage mit der Aufsichtsbehorde bei der Erfiillung ihrer Aufgaben zusammen.

U]

(2)

©)

(4)

Abschnitt 2
Sicherheit personenbezogener Daten

Artikel 32
Sicherheit der Verarbeitung

EG83

Unter Bertcksichtigung des Stands der Technik, der Implementierungskosten und der Art,

des Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen

Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiirli-

cher Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete techni-

sche und organisatorische Manahmen, um ein dem Risiko angemessenes Schutzniveau zu

gewahrleisten; diese MaBnahmen schlieBen gegebenenfalls unter anderem Folgendes ein:

a) diePseudonymisierung und Verschliisselung personenbezogener Daten;

b) dieFahigkeit, die Vertraulichkeit, Integritdt, Verfiigbarkeit und Belastbarkeit der Syste-
me und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

¢) dieFahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu ih-
nen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatorischen Manahmen zur Gewdhrleistung der
Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu
berticksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch — ob un-
beabsichtigt oder unrechtméBig — Vernichtung, Verlust, Verdnderung oder unbefugte
Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten,
die tibermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

Die Einhaltung genehmigter Verhaltensregeln geméas Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens gemafB Artikel 42 kann als Faktor herangezogen werden, um
die Erfiillung der in Absatz 1 des vorliegenden Artikels genannten Anforderungen nachzu-
weisen.

Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustel-
len, dass ihnen unterstellte natiirliche Personen, die Zugang zu personenbezogenen Daten
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haben, diese nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind nach
dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

Artikel 33
Meldung von Verletzungen des Schutzes personenbezogener Daten
an die Aufsichtsbehérde

Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwort-
liche unverziiglich und méglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt
wurde, diese der gemdB Artikel 55 zustdndigen Aufsichtsbehorde, es sei denn, dass die Ver-
letzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die
Rechte und Freiheiten nattirlicher Personen fiihrt. Erfolgt die Meldung an die Aufsichtsbe-
hoérde nicht binnen 72 Stunden, so ist ihr eine Begriindung fiir die Verzégerung beizufiigen.

Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten be-
kannt wird, meldet er diese dem Verantwortlichen unverziiglich.

Die Meldung gemaB Absatz 1 enthdlt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefédhren Zahl der betroffenen
Personen, der betroffenen Kategorien und der ungefdhren Zahl der betroffenen perso-
nenbezogenen Datensétze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle fiir weitere Informationen;

¢) eineBeschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personen-
bezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten
und gegebenenfalls MaBnahmen zur Abmilderung ihrer moglichen nachteiligen Aus-
wirkungen.

Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden kénnen,
kann der Verantwortliche diese Informationen ohne unangemessene weitere Verzogerung
schrittweise zur Verfiigung stellen.

Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten
einschlieBlich aller im Zusammenhang mit der Verletzung des Schutzes personenbezoge-
ner Daten stehenden Fakten, von deren Auswirkungen und der ergriffenen AbhilfemafBnah-
men. Diese Dokumentation muss der Aufsichtsbehérde die Uberpriifung der Einhaltung der
Bestimmungen dieses Artikels ermoglichen.
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Artikel 34
Benachrichtigung der von einer Verletzung des Schutzes

EG 85-88
personenbezogener Daten betroffenen Person

(1) Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko
fur die personlichen Rechte und Freiheiten natiirlicher Personen zur Folge, so benachrich-
tigt der Verantwortliche die betroffene Person unverziiglich von der Verletzung.

(2)  Diein Absatz1genannte Benachrichtigung der betroffenen Person beschreibt in klarer und
einfacher Sprache die Art der Verletzung des Schutzes personenbezogener Daten und ent-
hélt zumindest die in Artikel 33 Absatz 3 Buchstaben b, c und d genannten Informationen
und MaBnahmen.

(3)  Die Benachrichtigung der betroffenen Person gemaf Absatz 1 ist nicht erforderlich, wenn
eine der folgenden Bedingungen erfulltist:

a) der Verantwortliche geeignete technische und organisatorische Sicherheitsvorkeh-
rungen getroffen hat und diese Vorkehrungen auf die von der Verletzung betroffenen
personenbezogenen Daten angewandt wurden, insbesondere solche, durch die die per-
sonenbezogenen Daten fiir alle Personen, die nicht zum Zugang zu den personenbezo-
genen Daten befugtsind, unzugénglich gemacht werden, etwa durch Verschlisselung;

b) der Verantwortliche durch nachfolgende Manahmen sichergestellt hat, dass das hohe
Risiko fur die Rechte und Freiheiten der betroffenen Personen geméaf Absatz 1 aller
Wahrscheinlichkeit nach nicht mehr besteht;

c) dies mit einem unverhdltnisméBigen Aufwand verbunden wdre. In diesem Fall hat
stattdessen eine Offentliche Bekanntmachung oder eine dhnliche Manahme zu erfol-
gen, durch die die betroffenen Personen vergleichbar wirksam informiert werden.

(4)  Wenn der Verantwortliche die betroffene Person nicht bereits tiber die Verletzung des
Schutzes personenbezogener Daten benachrichtigt hat, kann die Aufsichtsbehoérde unter
Bertucksichtigung der Wahrscheinlichkeit, mit der die Verletzung des Schutzes personen-
bezogener Daten zu einem hohen Risiko fiihrt, von dem Verantwortlichen verlangen, dies
nachzuholen, oder sie kann mit einem Beschluss feststellen, dass bestimmte der in Absatz 3
genannten Voraussetzungen erfillt sind.
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Abschnitt 3
Datenschutz-Folgenabschidtzung und vorherige Konsultation

Artikel 35
Datenschutz-Folgenabschdtzung

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, auf-
grund der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung voraussicht-
lich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge, so fiithrt
der Verantwortliche vorab eine Abschdtzung der Folgen der vorgesehenen Verarbeitungs-
vorgénge fir den Schutz personenbezogener Daten durch. Fir die Untersuchung mehrerer
dhnlicher Verarbeitungsvorgdnge mit déhnlich hohen Risiken kann eine einzige Abschét-
zung vorgenommen werden.

Der Verantwortliche holt bei der Durchfiihrung einer Datenschutz-Folgenabschitzung den
Rat des Datenschutzbeauftragten, sofern ein solcher benannt wurde, ein.

Eine Datenschutz-Folgenabschidtzung geméaf Absatz 1 ist insbesondere in folgenden Féillen

erforderlich:

a) systematische und umfassende Bewertung personlicher Aspekte natirlicher Personen,
die sich auf automatisierte Verarbeitung einschlielich Profiling griindet und die ihrer-
seits als Grundlage fur Entscheidungen dient, die Rechtswirkung gegeniiber natiirli-
chen Personen entfalten oder diese in dhnlich erheblicher Weise beeintrachtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten
gemas Artikel 9 Absatz 1 oder von personenbezogenen Daten iiber strafrechtliche Ver-
urteilungen und Straftaten gemas Artikel 10 oder

c) systematische umfangreiche Uberwachung 6ffentlich zuganglicher Bereiche.

Die Aufsichtsbehorde erstellt eine Liste der Verarbeitungsvorgénge, fiir die gemaf Absatz 1
eine Datenschutz-Folgenabschitzung durchzufiihren ist, und veroffentlicht diese. Die Auf-
sichtsbehorde tibermittelt diese Listen dem in Artikel 68 genannten Ausschuss.

Die Aufsichtsbehorde kann des Weiteren eine Liste der Arten von Verarbeitungsvorgangen
erstellen und veroffentlichen, fiir die keine Datenschutz-Folgenabschédtzung erforderlich
ist. Die Aufsichtsbehoérde tibermittelt diese Listen dem Ausschuss.

Vor Festlegung der in den Absdtzen 4 und 5 genannten Listen wendet die zustdndige Auf-
sichtsbehorde das Kohédrenzverfahren gemés Artikel 63 an, wenn solche Listen Verarbei-
tungstéatigkeiten umfassen, die mit dem Angebot von Waren oder Dienstleistungen fir
betroffene Personen oder der Beobachtung des Verhaltens dieser Personen in mehreren
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Mitgliedstaaten im Zusammenhang stehen oder die den freien Verkehr personenbezogener
Daten innerhalb der Union erheblich beeintrachtigen kénnten.

Die Folgenabschatzung enthélt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgéange und der Zwe-
cke der Verarbeitung, gegebenenfalls einschlieSlich der von dem Verantwortlichen
verfolgten berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und VerhéltnisméaBigkeit der Verarbeitungsvor-
gange in Bezug auf den Zweck;

c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen ge-
maB Absatz1und

d) die zur Bewdltigung der Risiken geplanten Abhilfema3nahmen, einschlielich Garan-
tien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezoge-
ner Daten sichergestellt und der Nachweis dafiir erbracht wird, dass diese Verordnung
eingehalten wird, wobei den Rechten und berechtigten Interessen der betroffenen Per-
sonen und sonstiger Betroffener Rechnung getragen wird.

Die Einhaltung genehmigter Verhaltensregeln geméaB Artikel 40 durch die zustandigen Ver-
antwortlichen oder die zustdndigen Auftragsverarbeiter ist bei der Beurteilung der Auswir-
kungen der von diesen durchgefiihrten Verarbeitungsvorgange, insbesondere fiir die Zwe-
cke einer Datenschutz-Folgenabschatzung, gebithrend zu bertiicksichtigen.

Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen Personen oder
ihrer Vertreter zu der beabsichtigten Verarbeitung unbeschadet des Schutzes gewerblicher
oder offentlicher Interessen oder der Sicherheit der Verarbeitungsvorgéange ein.

Falls die Verarbeitung geméaB Artikel 6 Absatz 1 Buchstabe c oder e auf einer Rechtsgrund-
lage im Unionsrecht oder im Recht des Mitgliedstaats, dem der Verantwortliche unterliegt,
beruht und falls diese Rechtsvorschriften den konkreten Verarbeitungsvorgang oder die
konkreten Verarbeitungsvorgdnge regeln und bereits im Rahmen der allgemeinen Fol-
genabschitzung im Zusammenhang mit dem Erlass dieser Rechtsgrundlage eine Daten-
schutz-Folgenabschédtzung erfolgte, gelten die Absatze 1bis 7 nur, wenn es nach dem Ermes-
sen der Mitgliedstaaten erforderlich ist, vor den betreffenden Verarbeitungstétigkeiten eine
solche Folgenabschatzung durchzufiithren.

Erforderlichenfalls fithrt der Verantwortliche eine Uberpriifung durch, um zu bewerten, ob
die Verarbeitung gemaB der Datenschutz-Folgenabschdtzung durchgefiihrt wird; dies gilt
zumindest, wenn hinsichtlich des mit den Verarbeitungsvorgangen verbundenen Risikos
Anderungen eingetreten sind.
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Artikel 36
Vorherige Konsultation

Der Verantwortliche konsultiert vor der Verarbeitung die Aufsichtsbehérde, wenn aus einer
Datenschutz-Folgenabschdtzung gemdf Artikel 35 hervorgeht, dass die Verarbeitung ein
hohes Risiko zur Folge hétte, sofern der Verantwortliche keine MaBnahmen zur Einddm-
mung des Risikos trifft.

Falls die Aufsichtsbehorde der Auffassung ist, dass die geplante Verarbeitung gemas Absatz
1 nicht im Einklang mit dieser Verordnung stiinde, insbesondere weil der Verantwortliche
das Risiko nicht ausreichend ermittelt oder nicht ausreichend eingeddmmt hat, unterbrei-
tet sie dem Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter innerhalb eines
Zeitraums von bis zu acht Wochen nach Erhalt des Ersuchens um Konsultation entsprechen-
de schriftliche Empfehlungen und kann ihre in Artikel 58 genannten Befugnisse ausiiben.
Diese Frist kann unter Bertcksichtigung der Komplexitédt der geplanten Verarbeitung um
sechs Wochen verldngert werden. Die Aufsichtsbehdrde unterrichtet den Verantwortlichen
oder gegebenenfalls den Auftragsverarbeiter iiber eine solche Fristverldngerung innerhalb
eines Monats nach Eingang des Antrags auf Konsultation zusammen mit den Grinden fur
die Verzdgerung. Diese Fristen koénnen ausgesetzt werden, bis die Aufsichtsbehorde die fur
die Zwecke der Konsultation angeforderten Informationen erhalten hat.

Der Verantwortliche stellt der Aufsichtsbehorde bei einer Konsultation geméas Absatz 1 fol-

gende Informationen zur Verfiigung:

a) gegebenenfalls Angaben zu den jeweiligen Zustdndigkeiten des Verantwortlichen, der
gemeinsam Verantwortlichen und der an der Verarbeitung beteiligten Auftragsverar-
beiter, insbesondere bei einer Verarbeitung innerhalb einer Gruppe von Unternehmen;

b) die Zwecke und die Mittel der beabsichtigten Verarbeitung;

¢) diezum Schutz der Rechte und Freiheiten der betroffenen Personen gemaés dieser Ver-
ordnung vorgesehenen Manahmen und Garantien;

d) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

e) die Datenschutz-Folgenabschédtzung gemas Artikel 35 und

f)  allesonstigen von der Aufsichtsbehoérde angeforderten Informationen.

Die Mitgliedstaaten konsultieren die Aufsichtsbehdrde bei der Ausarbeitung eines Vor-
schlags fir von einem nationalen Parlament zu erlassende GesetzgebungsmafBnahmen oder
von auf solchen GesetzgebungsmaBnahmen basierenden RegelungsmafBnahmen, die die
Verarbeitung betreffen.

Ungeachtetdes Absatzes1kénnen Verantwortliche durch das Recht der Mitgliedstaaten ver-
pflichtet werden, bei der Verarbeitung zur Erfiillung einer im 6ffentlichen Interesse liegen-
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den Aufgabe, einschlieBlich der Verarbeitung zu Zwecken der sozialen Sicherheit und der
offentlichen Gesundheit, die Aufsichtsbehorde zu konsultieren und deren vorherige Geneh-
migung einzuholen.

Abschnitt 4
Datenschutzbeauftragter

Artikel 37

EG97

Benennung eines Datenschutzbeauftragten §§5-7,38BDSG

Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen Daten-

schutzbeauftragten, wenn

a) die Verarbeitung von einer Behorde oder o6ffentlichen Stelle durchgefiihrt wird, mit
Ausnahme von Gerichten, soweit sie im Rahmen ihrer justiziellen Tatigkeit handeln,

b) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der Durchfiih-
rung von Verarbeitungsvorgdngen besteht, welche aufgrund ihrer Art, ihres Umfangs
und/oder ihrer Zwecke eine umfangreiche regelméiBige und systematische Uberwa-
chung von betroffenen Personen erforderlich machen, oder

c) die Kerntétigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfang-
reichen Verarbeitung besonderer Kategorien von Daten gemaB Artikel 9 oder von per-
sonenbezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten gemas Ar-
tikel 10 besteht.

Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauftragten ernennen,
sofern von jeder Niederlassung aus der Datenschutzbeauftragte leicht erreicht werden
kann.

Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behdrde oder
offentliche Stelle handelt, kann fir mehrere solcher Behérden oder Stellen unter Bertick-
sichtigung ihrer Organisationsstruktur und ihrer GroBe ein gemeinsamer Datenschutzbe-
auftragter benannt werden.

In anderen als den in Absatz 1 genannten Féllen kénnen der Verantwortliche oder der Auf-
tragsverarbeiter oder Verbande und andere Vereinigungen, die Kategorien von Verantwort-
lichen oder Auftragsverarbeitern vertreten, einen Datenschutzbeauftragten benennen;
falls dies nach dem Recht der Union oder der Mitgliedstaaten vorgeschrieben ist, miissen sie
einen solchen benennen. Der Datenschutzbeauftragte kann fiir derartige Verbdnde und an-
dere Vereinigungen, die Verantwortliche oder Auftragsverarbeiter vertreten, handeln.
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Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und
insbesondere des Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts und
der Datenschutzpraxis besitzt, sowie auf der Grundlage seiner Fahigkeit zur Erfiillung der in
Artikel 39 genannten Aufgaben.

Der Datenschutzbeauftragte kann Beschéftigter des Verantwortlichen oder des Auftrags-
verarbeiters sein oder seine Aufgaben auf der Grundlage eines Dienstleistungsvertrags er-
fillen.

Der Verantwortliche oder der Auftragsverarbeiter vertffentlicht die Kontaktdaten des Da-
tenschutzbeauftragten und teilt diese Daten der Aufsichtsbehérde mit.

Artikel 38
Stellung des Datenschutzbeauftragten

Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Datenschutzbeauf-
tragte ordnungsgemasB und frithzeitig in alle mit dem Schutz personenbezogener Daten zu-
sammenhédngenden Fragen eingebunden wird.

Der Verantwortliche und der Auftragsverarbeiter unterstiitzen den Datenschutzbeauf-
tragten bei der Erfiillung seiner Aufgaben gemas Artikel 39, indem sie die fiir die Erfullung
dieser Aufgaben erforderlichen Ressourcen und den Zugang zu personenbezogenen Daten
und Verarbeitungsvorgdngen sowie die zur Erhaltung seines Fachwissens erforderlichen
Ressourcen zur Verfiigung stellen.

Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Datenschutzbeauf-
tragte bei der Erfillung seiner Aufgaben keine Anweisungen beziiglich der Ausiibung die-
ser Aufgaben erhélt. Der Datenschutzbeauftragte darf von dem Verantwortlichen oder dem
Auftragsverarbeiter wegen der Erfiilllung seiner Aufgaben nicht abberufen oder benachtei-
ligt werden. Der Datenschutzbeauftragte berichtet unmittelbar der h6chsten Management-
ebene des Verantwortlichen oder des Auftragsverarbeiters.

Betroffene Personen konnen den Datenschutzbeauftragten zu allen mit der Verarbeitung
ihrer personenbezogenen Daten und mit der Wahrnehmung ihrer Rechte gemés dieser Ver-
ordnung im Zusammenhang stehenden Fragen zu Rate ziehen.

Der Datenschutzbeauftragte ist nach dem Recht der Union oder der Mitgliedstaaten bei der
Erfiillung seiner Aufgaben an die Wahrung der Geheimhaltung oder der Vertraulichkeit ge-
bunden.
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Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahrnehmen. Der Ver-
antwortliche oder der Auftragsverarbeiter stellt sicher, dass derartige Aufgaben und Pflich-
ten nicht zu einem Interessenkonflikt fithren.

Artikel 39
Aufgaben des Datenschutzbeauftragten

Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben:

a) Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiters und
der Beschéftigten, die Verarbeitungen durchfiihren, hinsichtlich ihrer Pflichten nach
dieser Verordnung sowie nach sonstigen Datenschutzvorschriften der Union bzw. der
Mitgliedstaaten;

b) Uberwachung der Einhaltung dieser Verordnung, anderer Datenschutzvorschriften
der Union bzw. der Mitgliedstaaten sowie der Strategien des Verantwortlichen oder des
Auftragsverarbeiters fiir den Schutz personenbezogener Daten einschlieBlich der Zu-
weisung von Zustdndigkeiten, der Sensibilisierung und Schulung der an den Verarbei-
tungsvorgédngen beteiligten Mitarbeiter und der diesbeziiglichen Uberpriifungen;

¢) Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-Folgenabschét-
zung und Uberwachung ihrer Durchfiihrung gemaB Artikel 35;

d) Zusammenarbeit mitder Aufsichtsbehorde;

e) Tatigkeit als Anlaufstelle fir die Aufsichtsbehorde in mit der Verarbeitung zusammen-
héngenden Fragen, einschlieBlich der vorherigen Konsultation geméaf Artikel 36, und
gegebenenfalls Beratung zu allen sonstigen Fragen.

Der Datenschutzbeauftragte tragt bei der Erfiillung seiner Aufgaben dem mit den Verarbei-
tungsvorgdngen verbundenen Risiko gebiihrend Rechnung, wobei er die Art, den Umfang,
die Umstdnde und die Zwecke der Verarbeitung berticksichtigt.

Abschnitt 5
Verhaltensregeln und Zertifizierung

Artikel 40
Verhaltensregeln

EG

Die Mitgliedstaaten, die Aufsichtsbehdrden, der Ausschuss und die Kommission férdern die
Ausarbeitung von Verhaltensregeln, die nach MaB3gabe der Besonderheiten der einzelnen
Verarbeitungsbereiche und der besonderen Bediirfnisse von Kleinstunternehmen sowie
kleinen und mittleren Unternehmen zur ordnungsgeméBen Anwendung dieser Verord-
nung beitragen sollen.

EG97

98,99
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(2)  Verbdnde und andere Vereinigungen, die Kategorien von Verantwortlichen oder Auftrags-
verarbeitern vertreten, konnen Verhaltensregeln ausarbeiten oder 4ndern oder erweitern,
mit denen die Anwendung dieser Verordnung beispielsweise zu dem Folgenden prézisiert
wird:

a) faireund transparente Verarbeitung;

b) dieberechtigten Interessen des Verantwortlichen in bestimmten Zusammenhé&ngen;

c) Erhebung personenbezogener Daten;

d) Pseudonymisierung personenbezogener Daten;

e) Unterrichtung der Offentlichkeit und der betroffenen Personen;

f)  Ausiibung der Rechte betroffener Personen;

g) Unterrichtung und Schutz von Kindern und Art und Weise, in der die Einwilligung des
Tragers der elterlichen Verantwortung fiir das Kind einzuholen ist;

h) die MaBnahmen und Verfahren geméf3 den Artikeln 24 und 25 und die MaBnahmen fiir
die Sicherheit der Verarbeitung gemas Artikel 32;

i)  die Meldung von Verletzungen des Schutzes personenbezogener Daten an Aufsichts-
behorden und die Benachrichtigung der betroffenen Person von solchen Verletzungen
des Schutzes personenbezogener Daten;

j)  die Ubermittlung personenbezogener Daten an Drittldnder oder an internationale Or-
ganisationen oder

k) auBergerichtliche Verfahren und sonstige Streitbeilegungsverfahren zur Beilegung
von Streitigkeiten zwischen Verantwortlichen und betroffenen Personen im Zusam-
menhang mit der Verarbeitung, unbeschadet der Rechte betroffener Personen gemas
den Artikeln 77 und 79.

(3)  Zusétzlich zur Einhaltung durch die unter diese Verordnung fallenden Verantwortlichen
oder Auftragsverarbeiter konnen Verhaltensregeln, die geméaB Absatz 5 des vorliegenden
Artikels genehmigt wurden und gemaB Absatz 9 des vorliegenden Artikels allgemeine Giil-
tigkeit besitzen, auch von Verantwortlichen oder Auftragsverarbeitern, die geméaB Artikel
3 nicht unter diese Verordnung fallen, eingehalten werden, um geeignete Garantien im
Rahmen der Ubermittlung personenbezogener Daten an Drittlinder oder internationale
Organisationen nach MaBgabe des Artikels 46 Absatz 2 Buchstabe e zu bieten. Diese Verant-
wortlichen oder Auftragsverarbeiter gehen mittels vertraglicher oder sonstiger rechtlich
bindender Instrumente die verbindliche und durchsetzbare Verpflichtung ein, die geeigne-
ten Garantien anzuwenden, auch im Hinblick auf die Rechte der betroffenen Personen.

(4)  Die Verhaltensregeln gemafB3 Absatz 2 des vorliegenden Artikels miissen Verfahren vorse-
hen, die es der in Artikel 41 Absatz 1 genannten Stelle erméglichen, die obligatorische Uber-
wachung der Einhaltung ihrer Bestimmungen durch die Verantwortlichen oder die Auf-
tragsverarbeiter, die sich zur Anwendung der Verhaltensregeln verpflichten, vorzunehmen,
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(5)

(6)

(7)

(8)

(9)

(10)

unbeschadet der Aufgaben und Befugnisse der Aufsichtsbehoérde, die nach Artikel 55 oder
56 zustdndig ist.

Verbande und andere Vereinigungen geméas Absatz 2 des vorliegenden Artikels, die beab-
sichtigen, Verhaltensregeln auszuarbeiten oder bestehende Verhaltensregeln zu dndern
oder zu erweitern, legen den Entwurf der Verhaltensregeln bzw. den Entwurf zu deren An-
derung oder Erweiterung der Aufsichtsbehdérde vor, die nach Artikel 55 zustdndig ist. Die
Aufsichtsbehorde gibt eine Stellungnahme dartiber ab, ob der Entwurf der Verhaltensregeln
bzw. der Entwurf zu deren Anderung oder Erweiterung mit dieser Verordnung vereinbar ist
und genehmigt diesen Entwurf der Verhaltensregeln bzw. den Entwurf zu deren Anderung
oder Erweiterung, wenn sie der Auffassung ist, dass er ausreichende geeignete Garantien
bietet.

Wird durch die Stellungnahme nach Absatz 5 der Entwurf der Verhaltensregeln bzw. der
Entwurf zu deren Anderung oder Erweiterung genehmigt und beziehen sich die betreffen-
den Verhaltensregeln nicht auf Verarbeitungstétigkeiten in mehreren Mitgliedstaaten, so
nimmt die Aufsichtsbehoérde die Verhaltensregeln in ein Verzeichnis auf und veréffentlicht
sie.

Bezieht sich der Entwurf der Verhaltensregeln auf Verarbeitungstédtigkeiten in mehreren
Mitgliedstaaten, so legt die nach Artikel 55 zustdndige Aufsichtsbehérde — bevor sie den
Entwurf der Verhaltensregeln bzw. den Entwurf zu deren Anderung oder Erweiterung ge-
nehmigt — ihn nach dem Verfahren gemaB Artikel 63 dem Ausschuss vor, der zu der Frage
Stellung nimmt, ob der Entwurf der Verhaltensregeln bzw. der Entwurf zu deren Anderung
oder Erweiterung mit dieser Verordnung vereinbar ist oder — im Fall nach Absatz 3 dieses
Artikels — geeignete Garantien vorsieht.

Wird durch die Stellungnahme nach Absatz 7 bestatigt, dass der Entwurf der Verhaltensre-
geln bzw. der Entwurf zu deren Anderung oder Erweiterung mit dieser Verordnung verein-
bar ist oder — im Fall nach Absatz 3 — geeignete Garantien vorsieht, so iibermittelt der Aus-
schuss seine Stellungnahme der Kommission.

Die Kommission kann im Wege von Durchfiihrungsrechtsakten beschlieen, dass die ihr ge-
miB Absatz 8 ibermittelten genehmigten Verhaltensregeln bzw. deren genehmigte Ande-
rung oder Erweiterung allgemeine Giltigkeit in der Union besitzen. Diese Durchfiihrungs-
rechtsakte werden gemas dem Priifverfahren nach Artikel 93 Absatz 2 erlassen.

Die Kommission tragt dafiir Sorge, dass die genehmigten Verhaltensregeln, denen gemafi
Absatz 9 allgemeine Giiltigkeit zuerkannt wurde, in geeigneter Weise veroffentlicht werden.
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(11)

EG 98,99

U]

(2)

(3)

(4)

Der Ausschuss nimmt alle genehmigten Verhaltensregeln bzw. deren genehmigte Anderun-
gen oder Erweiterungen in ein Register auf und veroffentlicht sie in geeigneter Weise.

Artikel 41
Uberwachung der genehmigten Verhaltensregeln

Unbeschadet der Aufgaben und Befugnisse der zustdndigen Aufsichtsbehérde gemal den
Artikeln 57 und 58 kann die Uberwachung der Einhaltung von Verhaltensregeln gemés Ar-
tikel 40 von einer Stelle durchgefiihrt werden, die Uiber das geeignete Fachwissen hinsicht-
lich des Gegenstands der Verhaltensregeln verfiigt und die von der zustdndigen Aufsichts-
behorde zu diesem Zweck akkreditiert wurde.

Eine Stelle geméB Absatz 1 kann zum Zwecke der Uberwachung der Einhaltung von Verhal-

tensregeln akkreditiert werden, wenn sie

a) ihre Unabhéngigkeit und ihr Fachwissen hinsichtlich des Gegenstands der Verhaltens-
regeln zur Zufriedenheit der zusténdigen Aufsichtsbehérde nachgewiesen hat;

b) Verfahren festgelegt hat, die es ihr ermdglichen, zu bewerten, ob Verantwortliche und
Auftragsverarbeiter die Verhaltensregeln anwenden kénnen, die Einhaltung der Ver-
haltensregeln durch die Verantwortlichen und Auftragsverarbeiter zu tiberwachen
und die Anwendung der Verhaltensregeln regelméafig zu tiberpriifen;

¢) Verfahren und Strukturen festgelegt hat, mit denen sie Beschwerden tiber Verletzun-
gen der Verhaltensregeln oder iber die Art und Weise, in der die Verhaltensregeln von
dem Verantwortlichen oder dem Auftragsverarbeiter angewendet werden oder wur-
den, nachgeht und diese Verfahren und Strukturen fiir betroffene Personen und die
Offentlichkeit transparent macht, und

d) zur Zufriedenheit der zustdndigen Aufsichtsbehérde nachgewiesen hat, dass ihre Auf-
gaben und Pflichten nicht zu einem Interessenkonflikt fithren.

Die zustandige Aufsichtsbehorde tibermittelt den Entwurf der Anforderungen an die
Akkreditierung einer Stelle nach Absatz1geméafB dem Kohédrenzverfahren nach Artikel 63 an
den Ausschuss.

Unbeschadet der Aufgaben und Befugnisse der zustdndigen Aufsichtsbehérde und der Be-
stimmungen des Kapitels VIII ergreift eine Stelle gem&fB Absatz 1 vorbehaltlich geeigneter
Garantien im Falle einer Verletzung der Verhaltensregeln durch einen Verantwortlichen
oder einen Auftragsverarbeiter geeignete MaBBnahmen, einschlieBlich eines vorldufigen
oder endgiiltigen Ausschlusses des Verantwortlichen oder Auftragsverarbeiters von den
Verhaltensregeln. Sie unterrichtet die zustdndige Aufsichtsbehérde tiber solche MafBnah-
men und deren Begriindung.
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(5)  Die zustdndige Aufsichtsbehorde widerruft die Akkreditierung einer Stelle geméaf3 Absatz
1, wenn die Anforderungen an ihre Akkreditierung nicht oder nicht mehr erfiillt sind oder
wenn die Stelle MaBnahmen ergreift, die nicht mit dieser Verordnung vereinbar sind.

(6)  Dieser Artikel gilt nicht fiir die Verarbeitung durch Behoérden oder 6ffentliche Stellen.

Artikel 42
Zertifizierung

EG100

(1) Die Mitgliedstaaten, die Aufsichtsbehorden, der Ausschuss und die Kommission férdern ins-
besondere auf Unionsebene die Einfiihrung von datenschutzspezifischen Zertifizierungs-
verfahren sowie von Datenschutzsiegeln und -prifzeichen, die dazu dienen, nachzuweisen,
dass diese Verordnung bei Verarbeitungsvorgdngen von Verantwortlichen oder Auftrags-
verarbeitern eingehalten wird. Den besonderen Bedirfnissen von Kleinstunternehmen so-
wie kleinen und mittleren Unternehmen wird Rechnung getragen.

(2)  Zusatzlich zur Einhaltung durch die unter diese Verordnung fallenden Verantwortlichen
oder Auftragsverarbeiter konnen auch datenschutzspezifische Zertifizierungsverfahren,
Siegel oder Prifzeichen, die geméaf Absatz 5 des vorliegenden Artikels genehmigt worden
sind, vorgesehen werden, um nachzuweisen, dass die Verantwortlichen oder Auftragsver-
arbeiter, die geméB Artikel 3 nicht unter diese Verordnung fallen, im Rahmen der Ubermitt-
lung personenbezogener Daten an Drittldnder oder internationale Organisationen nach
MaBgabe von Artikel 46 Absatz 2 Buchstabe f geeignete Garantien bieten. Diese Verantwort-
lichen oder Auftragsverarbeiter gehen mittels vertraglicher oder sonstiger rechtlich binden-
der Instrumente die verbindliche und durchsetzbare Verpflichtung ein, diese geeigneten
Garantien anzuwenden, auch im Hinblick auf die Rechte der betroffenen Personen.

(3)  Die Zertifizierung muss freiwillig und iber ein transparentes Verfahren zuganglich sein.

(4)  EineZertifizierung gemaf diesem Artikel mindert nicht die Verantwortung des Verantwort-
lichen oder des Auftragsverarbeiters fir die Einhaltung dieser Verordnung und beriihrt
nicht die Aufgaben und Befugnisse der Aufsichtsbehorden, die gemés Artikel 55 oder 56 zu-
standig sind.

(5)  EineZertifizierung nach diesem Artikel wird durch die Zertifizierungsstellen nach Artikel 43
oder durch die zustédndige Aufsichtsbeh6rde anhand der von dieser zustdndigen Aufsichts-
behorde gemaB Artikel 58 Absatz 3 oder — gemd8 Artikel 63 — durch den Ausschuss geneh-
migten Kriterien erteilt. Werden die Kriterien vom Ausschuss genehmigt, kann dies zu einer
gemeinsamen Zertifizierung, dem Européischen Datenschutzsiegel, fiithren.
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(6)  Der Verantwortliche oder der Auftragsverarbeiter, der die von ihm durchgefiihrte Verarbei-
tung dem Zertifizierungsverfahren unterwirft, stellt der Zertifizierungsstelle nach Artikel 43
oder gegebenenfalls der zustdndigen Aufsichtsbehorde alle fiir die Durchfithrung des Zerti-
fizierungsverfahrens erforderlichen Informationen zur Verfiigung und gewéhrt ihr den in
diesem Zusammenhang erforderlichen Zugang zu seinen Verarbeitungstatigkeiten.

(7)  Die Zertifizierung wird einem Verantwortlichen oder einem Auftragsverarbeiter fir eine
Hochstdauer von drei Jahren erteilt und kann unter denselben Bedingungen verldngert wer-
den, sofern die einschldgigen Kriterien weiterhin erfillt werden. Die Zertifizierung wird ge-
gebenenfalls durch die Zertifizierungsstellen nach Artikel 43 oder durch die zustdndige Auf-
sichtsbehorde widerrufen, wenn die Kriterien fiir die Zertifizierung nicht oder nicht mehr
erfulltwerden.

(8)  Der Ausschuss nimmt alle Zertifizierungsverfahren und Datenschutzsiegel und -prifzei-
chenin ein Register auf und veroéffentlicht sie in geeigneter Weise.

EG100 Artikel 43
§39BDSG Zertifizierungsstellen

(1) Unbeschadet der Aufgaben und Befugnisse der zustdndigen Aufsichtsbehérde geméaRB den
Artikeln 57 und 58 erteilen oder verlangern Zertifizierungsstellen, die tiber das geeignete
Fachwissen hinsichtlich des Datenschutzes verfiigen, nach Unterrichtung der Aufsichtsbe-
hoérde — damit diese erforderlichenfalls von ihren Befugnissen geméas Artikel 58 Absatz 2
Buchstabe h Gebrauch machen kann — die Zertifizierung. Die Mitgliedstaaten stellen sicher,
dass diese Zertifizierungsstellen von einer oder beiden der folgenden Stellen akkreditiert
werden:

a) der gemdB Artikel 55 oder 56 zustdndigen Aufsichtsbehorde;

b) dernationalen Akkreditierungsstelle, die gemaB der Verordnung (EG) Nr. 765/2008 des
Europdischen Parlaments und des Rates? im Einklang mit EN-ISO/IEC 17065/2012 und
mit den zusatzlichen von der geméaB Artikel 55 oder 56 zustdndigen Aufsichtsbehorde
festgelegten Anforderungen benannt wurde.

(2)  Zertifizierungsstellen nach Absatz1diirfen nur dann gemés dem genannten Absatz akkredi-
tiert werden, wenn sie
a) ihre Unabhédngigkeit und ihr Fachwissen hinsichtlich des Gegenstands der Zertifizie-
rung zur Zufriedenheit der zustdandigen Aufsichtsbeh6érde nachgewiesen haben;

2 Verordnung (EG) Nr. 765/2008 des Européaischen Parlaments und des Rates vom 9. Juli 2008 iiber die Vorschriften fiir die Akkreditie-
rung und Marktiiberwachung im Zusammenhang mit der Vermarktung von Produkten und zur Aufhebung der Verordnung (EWG)
Nr.339/93 des Rates (ABI. L 218 vom 13.8.2008, S. 30)
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(4)

(5)

(6)

(7)

b) sich verpflichtet haben, die Kriterien nach Artikel 42 Absatz 5, die von der gemé#s Arti-
kel 55 oder 56 zustdndigen Aufsichtsbehoérde oder — gemaB Artikel 63 — von dem Aus-
schuss genehmigt wurden, einzuhalten;

c) Verfahren fiir die Erteilung, die regelmiBige Uberpriifung und den Widerruf der Da-
tenschutzzertifizierung sowie der Datenschutzsiegel und -priifzeichen festgelegt ha-
ben;

d) Verfahren und Strukturen festgelegt haben, mit denen sie Beschwerden iiber Verlet-
zungen der Zertifizierung oder die Art und Weise, in der die Zertifizierung von dem
Verantwortlichen oder dem Auftragsverarbeiter umgesetzt wird oder wurde, nachge-
hen und diese Verfahren und Strukturen fiir betroffene Personen und die Offentlichkeit
transparent machen, und

e) zur Zufriedenheit der zustdndigen Aufsichtsbehérde nachgewiesen haben, dass ihre
Aufgaben und Pflichten nicht zu einem Interessenkonflikt fithren.

Die Akkreditierung von Zertifizierungsstellen nach den Absédtzen 1und 2 erfolgt anhand der
Anforderungen, die von der gemaB Artikel 55 oder 56 zustdndigen Aufsichtsbehorde oder
— gemaB Artikel 63 — von dem Ausschuss genehmigt wurden. Im Fall einer Akkreditierung
nach Absatz1Buchstabe b des vorliegenden Artikels ergdnzen diese Anforderungen diejeni-
gen, die in der Verordnung (EG) Nr. 765/2008 und in den technischen Vorschriften, in denen
die Methoden und Verfahren der Zertifizierungsstellen beschrieben werden, vorgesehen
sind.

Die Zertifizierungsstellen nach Absatz 1 sind unbeschadet der Verantwortung, die der Ver-
antwortliche oder der Auftragsverarbeiter fiir die Einhaltung dieser Verordnung hat, fir
die angemessene Bewertung, die der Zertifizierung oder dem Widerruf einer Zertifizierung
zugrunde liegt, verantwortlich. Die Akkreditierung wird fiir eine Hoéchstdauer von fiinf Jah-
ren erteilt und kann unter denselben Bedingungen verlangert werden, sofern die Zertifizie-
rungsstelle die Anforderungen dieses Artikels erfillt.

Die Zertifizierungsstellen nach Absatz1teilen den zustdndigen Aufsichtsbehoérden die Griin-
de fiir die Erteilung oder den Widerruf der beantragten Zertifizierung mit.

Die Anforderungen nach Absatz 3 des vorliegenden Artikels und die Kriterien nach Artikel
42 Absatz 5 werden von der Aufsichtsbehorde in leicht zuganglicher Form veroffentlicht. Die
Aufsichtsbehérden tibermitteln diese Anforderungen und Kriterien auch dem Ausschuss.

Unbeschadet des Kapitels VIII widerruft die zustdndige Aufsichtsbehorde oder die nationale
Akkreditierungsstelle die Akkreditierung einer Zertifizierungsstelle nach Absatz 1, wenn die
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(8)

(9)

EG101,102

Voraussetzungen fiir die Akkreditierung nicht oder nicht mehr erfiillt sind oder wenn eine
Zertifizierungsstelle MaBnahmen ergreift, die nicht mit dieser Verordnung vereinbar sind.

Der Kommission wird die Befugnis iibertragen, gemaB Artikel 92 delegierte Rechtsakte zu
erlassen, um die Anforderungen festzulegen, die fiir die in Artikel 42 Absatz 1 genannten
datenschutzspezifischen Zertifizierungsverfahren zu berticksichtigen sind.

Die Kommission kann Durchfiihrungsrechtsakte erlassen, mit denen technische Standards
fur Zertifizierungsverfahren und Datenschutzsiegel und -priifzeichen sowie Mechanismen
zur Forderung und Anerkennung dieser Zertifizierungsverfahren und Datenschutzsiegel
und -priifzeichen festgelegt werden. Diese Durchfithrungsrechtsakte werden gemaf3 dem in
Artikel 93 Absatz 2 genannten Priifverfahren erlassen.

KAPITEL V

Ubermittlungen personenbezogener Daten an Drittlinder

oder an internationale Organisationen

Artikel 44
Allgemeine Grundsdtze der Datentibermittlung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder nach ihrer

Ubermittlung an ein Drittland oder eine internationale Organisation verarbeitet werden sollen, ist

nur zuléssig, wenn der Verantwortliche und der Auftragsverarbeiter die in diesem Kapitel nieder-

gelegten Bedingungen einhalten und auch die sonstigen Bestimmungen dieser Verordnung ein-

gehalten werden; dies gilt auch fur die etwaige Weitertibermittlung personenbezogener Daten

aus dem betreffenden Drittland oder der betreffenden internationalen Organisation an ein an-

deres Drittland oder eine andere internationale Organisation. Alle Bestimmungen dieses Kapitels

sind anzuwenden, um sicherzustellen, dass das durch diese Verordnung gewéhrleistete Schutz-

niveau fir natirliche Personen nicht untergraben wird.

EG103-107

U]

Artikel 45
Datentibermittlung auf der Grundlage eines Angemessenheitsbeschlusses

Eine Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale
Organisation darf vorgenommen werden, wenn die Kommission beschlossen hat, dass das
betreffende Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in diesem Dritt-
land oder die betreffende internationale Organisation ein angemessenes Schutzniveau bie-
tet. Eine solche Datentibermittlung bedarf keiner besonderen Genehmigung
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Bei der Priifung der Angemessenheit des gebotenen Schutzniveaus berticksichtigt die Kom-

mission insbesondere das Folgende:

a)

b)

c)

die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grundfreiheiten, die
in dem betreffenden Land bzw. bei der betreffenden internationalen Organisation
geltenden einschldgigen Rechtsvorschriften sowohl allgemeiner als auch sektora-
ler Art — auch in Bezug auf 6ffentliche Sicherheit, Verteidigung, nationale Sicherheit
und Strafrecht sowie Zugang der Behorden zu personenbezogenen Daten — sowie die
Anwendung dieser Rechtsvorschriften, Datenschutzvorschriften, Berufsregeln und
Sicherheitsvorschriften einschlieBlich der Vorschriften fir die Weiteriibermittlung
personenbezogener Daten an ein anderes Drittland bzw. eine andere internationale
Organisation, die Rechtsprechung sowie wirksame und durchsetzbare Rechte der be-
troffenen Person und wirksame verwaltungsrechtliche und gerichtliche Rechtsbehelfe
fur betroffene Personen, deren personenbezogene Daten tibermittelt werden,

die Existenz und die wirksame Funktionsweise einer oder mehrerer unabhéngiger
Aufsichtsbehoérden in dem betreffenden Drittland oder denen eine internationale Or-
ganisation untersteht und die fiir die Einhaltung und Durchsetzung der Datenschutz-
vorschriften, einschlieBlich angemessener Durchsetzungsbefugnisse, fiir die Unterstiit-
zung und Beratung der betroffenen Personen bei der Ausiibung ihrer Rechte und fiir
die Zusammenarbeit mit den Aufsichtsbehérden der Mitgliedstaaten zustdndig sind,
und

die von dem betreffenden Drittland bzw. der betreffenden internationalen Organisa-
tion eingegangenen internationalen Verpflichtungen oder andere Verpflichtungen,
die sich aus rechtsverbindlichen Ubereinkiinften oder Instrumenten sowie aus der Teil-
nahme des Drittlands oder der internationalen Organisation an multilateralen oder
regionalen Systemen insbesondere in Bezug auf den Schutz personenbezogener Daten
ergeben.

Nach der Beurteilung der Angemessenheit des Schutzniveaus kann die Kommission im

Wege eines Durchfithrungsrechtsaktes beschlieen, dass ein Drittland, ein Gebiet oder ein

oder mehrere spezifische Sektoren in einem Drittland oder eine internationale Organisation

ein angemessenes Schutzniveau im Sinne des Absatzes 2 des vorliegenden Artikels bieten.

In dem Durchfithrungsrechtsakt ist ein Mechanismus fiir eine regelméBige Uberpriifung,

die mindestens alle vier Jahre erfolgt, vorzusehen, bei der allen maBgeblichen Entwicklun-

gen in dem Drittland oder bei der internationalen Organisation Rechnung getragen wird.

Im Durchfiithrungsrechtsakt werden der territoriale und der sektorale Anwendungsbereich

sowie gegebenenfalls die in Absatz 2 Buchstabe b des vorliegenden Artikels genannte Auf-

sichtsbehorde bzw. genannten Aufsichtsbehorden angegeben. Der Durchfithrungsrechts-

akt wird gemaB dem in Artikel 93 Absatz 2 genannten Priifverfahren erlassen.
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Die Kommission tiberwacht fortlaufend die Entwicklungen in Drittlandern und bei interna-
tionalen Organisationen, die die Wirkungsweise der nach Absatz 3 des vorliegenden Artikels
erlassenen Beschliisse und der nach Artikel 25 Absatz 6 der Richtlinie 95/46/EG erlassenen
Feststellungen beeintrdchtigen konnten.

Die Kommission widerruft, dndert oder setzt die in Absatz 3 des vorliegenden Artikels ge-
nannten Beschliisse im Wege von Durchfiihrungsrechtsakten aus, soweit dies nétig ist und
ohne riickwirkende Kraft, soweit entsprechende Informationen — insbesondere im An-
schluss an die in Absatz 3 des vorliegenden Artikels genannte Uberpriifung — dahingehend
vorliegen, dass ein Drittland, ein Gebiet oder ein oder mehrere spezifischer Sektor in einem
Drittland oder eine internationale Organisation kein angemessenes Schutzniveau im Sinne
des Absatzes 2 des vorliegenden Artikels mehr gewdahrleistet. Diese Durchfithrungsrechts-
akte werden geméaB dem Priifverfahren nach Artikel 93 Absatz 2 erlassen. In hinreichend be-
griindeten Féllen duBerster Dringlichkeit erldsst die Kommission gemafB3 dem in Artikel 93
Absatz 3 genannten Verfahren sofort geltende Durchfithrungsrechtsakte.

Die Kommission nimmt Beratungen mit dem betreffenden Drittland bzw. der betreffenden
internationalen Organisation auf, um Abhilfe fiir die Situation zu schaffen, die zu dem ge-
mafB Absatz 5 erlassenen Beschluss gefiihrt hat.

Ubermittlungen personenbezogener Daten an das betreffende Drittland, das Gebiet oder
einen oder mehrere spezifische Sektoren in diesem Drittland oder an die betreffende inter-
nationale Organisation gemédB den Artikeln 46 bis 49 werden durch einen Beschluss nach
Absatz 5 des vorliegenden Artikels nicht beriihrt.

Die Kommission veréffentlicht im Amtsblatt der Europdischen Union und auf ihrer Website
eine Liste aller Drittldnder beziehungsweise Gebiete und spezifischen Sektoren in einem
Drittland und aller internationalen Organisationen, fiir die sie durch Beschluss festgestellt
hat, dass sie ein angemessenes Schutzniveau gewahrleisten bzw. nicht mehr gewahrleisten.

Von der Kommission auf der Grundlage von Artikel 25 Absatz 6 der Richtlinie 95/46/EG erlas-
sene Feststellungen bleiben solange in Kraft, bis sie durch einen nach dem Priifverfahren ge-
mafB den Absatzen 3 oder 5 des vorliegenden Artikels erlassenen Beschluss der Kommission
geandert, ersetzt oder aufgehoben werden.

Artikel 46
Datentibermittlung vorbehaltlich geeigneter Garantien

Falls kein Beschluss nach Artikel 45 Absatz 3 vorliegt, darf ein Verantwortlicher oder ein Auf-
tragsverarbeiter personenbezogene Daten an ein Drittland oder eine internationale Organi-
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sation nur tibermitteln, sofern der Verantwortliche oder der Auftragsverarbeiter geeignete
Garantien vorgesehen hat und sofern den betroffenen Personen durchsetzbare Rechte und
wirksame Rechtsbehelfe zur Verfiigung stehen.

Die in Absatz 1 genannten geeigneten Garantien kénnen, ohne dass hierzu eine besondere

Genehmigung einer Aufsichtsbehorde erforderlich wére, bestehen in

a) einem rechtlich bindenden und durchsetzbaren Dokument zwischen den Behdrden
oder 6ffentlichen Stellen,

b) verbindlichen internen Datenschutzvorschriften geméaB Artikel 47,

c) Standarddatenschutzklauseln, die von der Kommission gemdf3 dem Prifverfahren
nach Artikel 93 Absatz 2 erlassen werden,

d) von einer Aufsichtsbehérde angenommenen Standarddatenschutzklauseln, die von
der Kommission geméaRB dem Priifverfahren nach Artikel 93 Absatz 2 genehmigt wur-
den,

e) genehmigten Verhaltensregeln gemaf Artikel 40 zusammen mit rechtsverbindlichen
und durchsetzbaren Verpflichtungen des Verantwortlichen oder des Auftragsverarbei-
ters in dem Drittland zur Anwendung der geeigneten Garantien, einschlieBlich in Be-
zug auf die Rechte der betroffenen Personen, oder

f) einem genehmigten Zertifizierungsmechanismus gemafB Artikel 42 zusammen mit
rechtsverbindlichen und durchsetzbaren Verpflichtungen des Verantwortlichen oder
des Auftragsverarbeiters in dem Drittland zur Anwendung der geeigneten Garantien,
einschlieBlich in Bezug auf die Rechte der betroffenen Personen.

Vorbehaltlich der Genehmigung durch die zustédndige Aufsichtsbehorde kénnen die geeig-

neten Garantien gemaf Absatz1auch insbesondere bestehen in

a) Vertragsklauseln, die zwischen dem Verantwortlichen oder dem Auftragsverarbeiter
und dem Verantwortlichen, dem Auftragsverarbeiter oder dem Empfénger der perso-
nenbezogenen Daten im Drittland oder der internationalen Organisation vereinbart
wurden, oder

b) Bestimmungen, die in Verwaltungsvereinbarungen zwischen Behoérden oder 6ffentli-
chen Stellen aufzunehmen sind und durchsetzbare und wirksame Rechte fiir die betrof-
fenen Personen einschlieen.

Die Aufsichtsbehorde wendet das Kohdrenzverfahren nach Artikel 63 an, wenn ein Fall ge-
mafB Absatz 3 des vorliegenden Artikels vorliegt.

Von einem Mitgliedstaat oder einer Aufsichtsbehérde auf der Grundlage von Artikel 26 Ab-
satz 2 der Richtlinie 95/46/EG erteilte Genehmigungen bleiben so lange giiltig, bis sie erfor-
derlichenfalls von dieser Aufsichtsbehorde gedndert, ersetzt oder aufgehoben werden. Von
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der Kommission auf der Grundlage von Artikel 26 Absatz 4 der Richtlinie 95/46/EG erlassene

Feststellungen bleiben so lange in Kraft, bis sie erforderlichenfalls mit einem nach Absatz 2

des vorliegenden Artikels erlassenen Beschluss der Kommission gedndert, ersetzt oder auf-

gehoben werden.

Artikel 47
Verbindliche interne Datenschutzvorschriften

Die zustdndige Aufsichtsbehodrde genehmigt geméfB dem Kohédrenzverfahren nach Artikel

63 verbindliche interne Datenschutzvorschriften, sofern diese

a)

b)

|

rechtlich bindend sind, fur alle betreffenden Mitglieder der Unternehmensgruppe oder
einer Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit austiben,
gelten und von diesen Mitgliedern durchgesetzt werden, und dies auch fir ihre Be-
schaftigten gilt,

den betroffenen Personen ausdriicklich durchsetzbare Rechte in Bezug auf die Verar-
beitung ihrer personenbezogenen Daten ibertragen und

die in Absatz 2 festgelegten Anforderungen erfiillen.

Die verbindlichen internen Datenschutzvorschriften nach Absatz 1 enthalten mindestens

folgende Angaben:

a)

b)

<)

d)

e)

Struktur und Kontaktdaten der Unternehmensgruppe oder Gruppe von Unter-
nehmen, die eine gemeinsame Wirtschaftstdtigkeit ausiiben, und jedes ihrer Mitglie-
der;

die betreffenden Dateniibermittlungen oder Reihen von Dateniibermittlungen ein-
schlieBlich der betreffenden Arten personenbezogener Daten, Art und Zweck der
Datenverarbeitung, Art der betroffenen Personen und das betreffende Drittland bezie-
hungsweise die betreffenden Drittldnder;

interne und externe Rechtsverbindlichkeit der betreffenden internen Datenschutzvor-
schriften;

die Anwendung der allgemeinen Datenschutzgrundsitze, insbesondere Zweckbin-
dung, Datenminimierung, begrenzte Speicherfristen, Datenqualitdt, Datenschutz
durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen, Rechts-
grundlage fiir die Verarbeitung, Verarbeitung besonderer Kategorien von personenbe-
zogenen Daten, MaBnahmen zur Sicherstellung der Datensicherheit und Anforderun-
gen fiur die Weiteriibermittlung an nicht an diese internen Datenschutzvorschriften
gebundene Stellen;

die Rechte der betroffenen Personen in Bezug auf die Verarbeitung und die diesen of-
fenstehenden Mittel zur Wahrnehmung dieser Rechte einschlieBlich des Rechts, nicht
einer ausschlieflich auf einer automatisierten Verarbeitung — einschlieBlich Profiling
— beruhenden Entscheidung nach Artikel 22 unterworfen zu werden sowie des in Ar-
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g)

h)

j)

k)

tikel 79 niedergelegten Rechts auf Beschwerde bei der zustdndigen Aufsichtsbehoérde
beziehungsweise auf Einlegung eines Rechtsbehelfs bei den zustdndigen Gerichten der
Mitgliedstaaten und im Falle einer Verletzung der verbindlichen internen Datenschutz-
vorschriften Wiedergutmachung und gegebenenfalls Schadenersatz zu erhalten;

die von dem in einem Mitgliedstaat niedergelassenen Verantwortlichen oder Auf-
tragsverarbeiter ibernommene Haftung fiir etwaige Verstd8e eines nicht in der Union
niedergelassenen betreffenden Mitglieds der Unternehmensgruppe gegen die ver-
bindlichen internen Datenschutzvorschriften; der Verantwortliche oder der Auftrags-
verarbeiter ist nur dann teilweise oder vollstdndig von dieser Haftung befreit, wenn er
nachweist, dass der Umstand, durch den der Schaden eingetreten ist, dem betreffenden
Mitglied nicht zur Last gelegt werden kann;

die Art und Weise, wie die betroffenen Personen tiber die Bestimmungen der Artikel 13
und 14 hinaus tiber die verbindlichen internen Datenschutzvorschriften und insbeson-
dere tiber die unter den Buchstaben d, e und f dieses Absatzes genannten Aspekte infor-
miert werden;

die Aufgaben jedes gemaB Artikel 37 benannten Datenschutzbeauftragten oder jeder
anderen Person oder Einrichtung, die mit der Uberwachung der Einhaltung der ver-
bindlichen internen Datenschutzvorschriften in der Unternehmensgruppe oder Grup-
pe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit ausiiben, sowie mit
der Uberwachung der SchulungsmaBnahmen und dem Umgang mit Beschwerden be-
fasstist;

die Beschwerdeverfahren;

die innerhalb der Unternehmensgruppe oder Gruppe von Unternehmen, die eine ge-
meinsame Wirtschaftstitigkeit ausiiben, bestehenden Verfahren zur Uberpriifung der
Einhaltung der verbindlichen internen Datenschutzvorschriften. Derartige Verfahren
beinhalten Datenschutziiberpriifungen und Verfahren zur Gewéhrleistung von Ab-
hilfemaBnahmen zum Schutz der Rechte der betroffenen Person. Die Ergebnisse der-
artiger Uberpriifungen sollten der in Buchstabe h genannten Person oder Einrichtung
sowie dem Verwaltungsrat des herrschenden Unternehmens einer Unternehmens-
gruppe oder der Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit
ausiiben, mitgeteilt werden und sollten der zustdndigen Aufsichtsbehorde auf Anfrage
zur Verfiigung gestellt werden;

die Verfahren fiir die Meldung und Erfassung von Anderungen der Vorschriften und
ihre Meldung an die Aufsichtsbehorde;

die Verfahren fiir die Zusammenarbeit mit der Aufsichtsbehérde, die die Befolgung der
Vorschriften durch sdmtliche Mitglieder der Unternehmensgruppe oder Gruppe von
Unternehmen, die eine gemeinsame Wirtschaftstatigkeit ausiiben, gewéahrleisten, ins-
besondere durch Offenlegung der Ergebnisse von Uberpriifungen der unter Buchstabe
jgenannten MaBnahmen gegeniiber der Aufsichtsbehoérde;
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EGT5

m) die Meldeverfahren zur Unterrichtung der zustdndigen Aufsichtsbehorde tiber jeg-

n)

liche fiir ein Mitglied der Unternehmensgruppe oder Gruppe von Unternehmen, die
eine gemeinsame Wirtschaftstatigkeit ausiiben, in einem Drittland geltenden recht-
lichen Bestimmungen, die sich nachteilig auf die Garantien auswirken kénnten, die die
verbindlichen internen Datenschutzvorschriften bieten, und

geeignete Datenschutzschulungen fiir Personal mit standigem oder regelméBigem Zu-
gang zu personenbezogenen Daten.

Die Kommission kann das Format und die Verfahren fiir den Informationsaustausch tiber

verbindliche interne Datenschutzvorschriften im Sinne des vorliegenden Artikels zwischen

Verantwortlichen, Auftragsverarbeitern und Aufsichtsbehérden festlegen. Diese Durchfiih-

rungsrechtsakte werden gemés dem Priifverfahren nach Artikel 93 Absatz 2 erlassen.

Artikel 48
Nach dem Unionsrecht nicht zuldssige Ubermittlung oder Offenlequng

Jegliches Urteil eines Gerichts eines Drittlands und jegliche Entscheidung einer Verwaltungsbe-

horde eines Drittlands, mit denen von einem Verantwortlichen oder einem Auftragsverarbeiter

die Ubermittlung oder Offenlegung personenbezogener Daten verlangt wird, diirfen unbeschadet

anderer Griinde fiir die Ubermittlung geméiB diesem Kapitel jedenfalls nur dann anerkannt oder

vollstreckbar werden, wenn sie auf eine in Kraft befindliche internationale Ubereinkunft wie etwa

ein Rechtshilfeabkommen zwischen dem ersuchenden Drittland und der Union oder einem Mit-

gliedstaat gestiitzt sind.

EGIN-14

(1)

Artikel 49
Ausnahmen fiir bestimmte Fille

Falls weder ein Angemessenheitsbeschluss nach Artikel 45 Absatz 3 vorliegt noch geeignete

Garantien nach Artikel 46, einschlieBlich verbindlicher interner Datenschutzvorschriften,

bestehen, ist eine Ubermittlung oder eine Reihe von Ubermittlungen personenbezogener

Daten an ein Drittland oder an eine internationale Organisation nur unter einer der folgen-

den Bedingungen zul&ssig:

a)

b)

die betroffene Person hat in die vorgeschlagene Dateniibermittlung ausdriicklich
eingewilligt, nachdem sie iber die fir sie bestehenden moglichen Risiken derartiger
Datentibermittlungen ohne Vorliegen eines Angemessenheitsbeschlusses und ohne
geeignete Garantien unterrichtet wurde,

die Ubermittlung ist fiir die Erfiillung eines Vertrags zwischen der betroffenen Person
und dem Verantwortlichen oder zur Durchfithrung von vorvertraglichen MaBnahmen
auf Antrag der betroffenen Person erforderlich,
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c) die Ubermittlung ist zum Abschluss oder zur Erfiillung eines im Interesse der betroffe-
nen Person von dem Verantwortlichen mit einer anderen natiirlichen oder juristischen
Person geschlossenen Vertrags erforderlich,

d) die Ubermittlung ist aus wichtigen Griinden des 6ffentlichen Interesses notwendig,

e) die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von Rechts-
anspriichen erforderlich,

f)  die Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen Person
oder anderer Personen erforderlich, sofern die betroffene Person aus physischen oder
rechtlichen Griinden auBerstande ist, ihre Einwilligung zu geben,

g) die Ubermittlung erfolgt aus einem Register, das gemaB dem Recht der Union oder der
Mitgliedstaaten zur Information der Offentlichkeit bestimmt ist und entweder der ge-
samten Offentlichkeit oder allen Personen, die ein berechtigtes Interesse nachweisen
konnen, zur Einsichtnahme offensteht, aber nur soweit die im Recht der Union oder der
Mitgliedstaaten festgelegten Voraussetzungen fiir die Einsichtnahme im Einzelfall ge-
geben sind.

Falls die Ubermittlung nicht auf eine Bestimmung der Artikel 45 oder 46 — einschlieBlich
der verbindlichen internen Datenschutzvorschriften — gestiitzt werden kénnte und keine
der Ausnahmen fiir einen bestimmten Fall geméa8 dem ersten Unterabsatz anwendbar ist,
darf eine Ubermittlung an ein Drittland oder eine internationale Organisation nur dann
erfolgen, wenn die Ubermittlung nicht wiederholt erfolgt, nur eine begrenzte Zahl von be-
troffenen Personen betrifft, fiir die Wahrung der zwingenden berechtigten Interessen des
Verantwortlichen erforderlich ist, sofern die Interessen oder die Rechte und Freiheiten der
betroffenen Person nicht iiberwiegen, und der Verantwortliche alle Umstdnde der Daten-
Ubermittlung beurteilt und auf der Grundlage dieser Beurteilung geeignete Garantien in
Bezug auf den Schutz personenbezogener Daten vorgesehen hat. Der Verantwortliche setzt
die Aufsichtsbehérde von der Ubermittlung in Kenntnis. Der Verantwortliche unterrichtet
die betroffene Person tiber die Ubermittlung und seine zwingenden berechtigten Interes-
sen; dies erfolgt zuséatzlich zu den der betroffenen Person nach den Artikeln 13 und 14 mit-
geteilten Informationen.

Datentibermittlungen geméaB Absatz 1 Unterabsatz 1 Buchstabe g diirfen nicht die Gesamt-
heit oder ganze Kategorien der im Register enthaltenen personenbezogenen Daten um-
fassen. Wenn das Register der Einsichtnahme durch Personen mit berechtigtem Interesse
dient, darf die Ubermittlung nur auf Anfrage dieser Personen oder nur dann erfolgen, wenn
diese Personen die Adressaten der Ubermittlung sind.

Absatz 1 Unterabsatz 1 Buchstaben a, b und c und sowie Absatz 1 Unterabsatz 2 gelten nicht
fur Tatigkeiten, die Behorden in Ausiibung ihrer hoheitlichen Befugnisse durchfiihren.
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(4)  Das offentliche Interesse im Sinne des Absatzes 1 Unterabsatz 1 Buchstabe d muss im Unions-

recht oderim Recht des Mitgliedstaats, dem der Verantwortliche unterliegt, anerkannt sein.

(5)  Liegtkein Angemessenheitsbeschluss vor, so konnen im Unionsrecht oder im Recht der Mit-

gliedstaaten aus wichtigen Griinden des 6ffentlichen Interesses ausdriicklich Beschrédnkun-

gen der Ubermittlung bestimmter Kategorien von personenbezogenen Daten an Drittl4n-

der oder internationale Organisationen vorgesehen werden. Die Mitgliedstaaten teilen der

Kommission derartige Bestimmungen mit.

(6)  Der Verantwortliche oder der Auftragsverarbeiter erfasst die von ihm vorgenommene Be-

urteilung sowie die angemessenen Garantien im Sinne des Absatzes 1 Unterabsatz 2 des vor-

liegenden Artikels in der Dokumentation geméaB Artikel 30.

EG116

Artikel 50
Internationale Zusammenarbeit zum Schutz personenbezogener Daten

In Bezug auf Drittldnder und internationale Organisationen treffen die Kommission und die Auf-
sichtsbehoérden geeignete Manahmen zur

a)

b)

0

d)

Entwicklung von Mechanismen der internationalen Zusammenarbeit, durch die die
wirksame Durchsetzung von Rechtsvorschriften zum Schutz personenbezogener Da-
ten erleichtert wird,

gegenseitigen Leistung internationaler Amtshilfe bei der Durchsetzung von Rechtsvor-
schriften zum Schutz personenbezogener Daten, unter anderem durch Meldungen, Be-
schwerdeverweisungen, Amtshilfe bei Untersuchungen und Informationsaustausch,
sofern geeignete Garantien fir den Schutz personenbezogener Daten und anderer
Grundrechte und Grundfreiheiten bestehen,

Einbindung maBgeblicher Interessentrdger in Diskussionen und Tétigkeiten, die zum
Ausbau der internationalen Zusammenarbeit bei der Durchsetzung von Rechtsvor-
schriften zum Schutz personenbezogener Daten dienen,

Forderung des Austauschs und der Dokumentation von Rechtsvorschriften und Prakti-
ken zum Schutz personenbezogener Daten einschlieBlich Zustdndigkeitskonflikten mit
Drittldndern.
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(4)

(1)

(2)

KAPITEL VI
Unabhéangige Aufsichtsbehodrden

Abschnitt 1

Unabhéangigkeit
Artikel 51 )
Aufsichtsbehorde §§8,17-19 BDSG

Jeder Mitgliedstaat sieht vor, dass eine oder mehrere unabhingige Behorden fiir die Uber-
wachung der Anwendung dieser Verordnung zustdndig sind, damit die Grundrechte und
Grundfreiheiten natiirlicher Personen bei der Verarbeitung geschiitzt werden und der freie
Verkehr personenbezogener Daten in der Union erleichtert wird (im Folgenden , Aufsichts-
behorde®).

Jede Aufsichtsbehorde leistet einen Beitrag zur einheitlichen Anwendung dieser Verord-
nung in der gesamten Union. Zu diesem Zweck arbeiten die Aufsichtsbeh6rden untereinan-
der sowie mit der Kommission geméas Kapitel VII zusammen.

Gibt es in einem Mitgliedstaat mehr als eine Aufsichtsbehorde, so bestimmt dieser Mitglied-
staat die Aufsichtsbehorde, die diese Behorden im Ausschuss vertritt, und fithrt ein Verfah-
ren ein, mit dem sichergestellt wird, dass die anderen Behérden die Regeln fiir das Kohérenz-
verfahren nach Artikel 63 einhalten.

Jeder Mitgliedstaat teilt der Kommission bis spatestens 25. Mai 2018 die Rechtsvorschriften,
die er aufgrund dieses Kapitels erlésst, sowie unverziiglich alle folgenden Anderungen die-
ser Vorschriften mit.

Artikel 52 EG117,118,120
Unabhdngigkeit §10BDSG

Jede Aufsichtsbehorde handeltbei der Erfiillung ihrer Aufgaben und bei der Ausiibung ihrer
Befugnisse gemaB dieser Verordnung vollig unabhéangig.

Das Mitglied oder die Mitglieder jeder Aufsichtsbehorde unterliegen bei der Erfiillung ihrer
Aufgaben und der Ausiibung ihrer Befugnisse gemdf dieser Verordnung weder direkter
noch indirekter Beeinflussung von auflen und ersuchen weder um Weisung noch nehmen
sie Weisungen entgegen.
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©)

(4)

(5)

(6)

EG 121
§11-13BDSG

(1)

(2

3

(4)

Das Mitglied oder die Mitglieder der Aufsichtsbehérde sehen von allen mit den Aufgaben
ihres Amtes nicht zu vereinbarenden Handlungen ab und tiben wahrend ihrer Amtszeit kei-
ne andere mit ihrem Amt nicht zu vereinbarende entgeltliche oder unentgeltliche Tatigkeit
aus.

Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehérde mit den personellen, techni-
schen und finanziellen Ressourcen, Rdumlichkeiten und Infrastrukturen ausgestattet wird,
die sie benotigt, um ihre Aufgaben und Befugnisse auch im Rahmen der Amtshilfe, Zusam-
menarbeit und Mitwirkung im Ausschuss effektiv wahrnehmen zu kénnen.

Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehoérde ihr eigenes Personal auswahlt
und hat, das ausschlieBlich der Leitung des Mitglieds oder der Mitglieder der betreffenden
Aufsichtsbehorde untersteht.

Jeder Mitgliedstaatstelltsicher, dass jede Aufsichtsbehoérde einer Finanzkontrolle unterliegt,
die ihre Unabhéngigkeit nicht beeintréachtigt und dass sie iber eigene, 6ffentliche, jahrliche
Haushaltspldne verfiigt, die Teil des gesamten Staatshaushalts oder nationalen Haushalts
sein konnen.

Artikel 53
Allgemeine Bedingungen fiir die Mitglieder der Aufsichtsbehdrde

Die Mitgliedstaaten sehen vor, dass jedes Mitglied ihrer Aufsichtsbehérden im Wege eines

transparenten Verfahrens ernannt wird, und zwar

— vom Parlament,

— vonder Regierung,

— vom Staatsoberhaupt oder

— von einer unabhédngigen Stelle, die nach dem Recht des Mitgliedstaats mit der Ernen-
nung

betraut wird.

Jedes Mitglied muss Uiber die fiir die Erfiillung seiner Aufgaben und Ausiibung seiner Befug-
nisse erforderliche Qualifikation, Erfahrung und Sachkunde insbesondere im Bereich des
Schutzes personenbezogener Daten verfiigen.

Das Amt eines Mitglieds endet mit Ablauf der Amtszeit, mit seinem Riicktritt oder verpflich-
tender Versetzung in den Ruhestand geméaB dem Recht des betroffenen Mitgliedstaats.

Ein Mitglied wird seines Amtes nur enthoben, wenn es eine schwere Verfehlung begangen
hat oder die Voraussetzungen fiir die Wahrnehmung seiner Aufgaben nicht mehr erfllt.
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Artikel 54 G121
Errichtung der Aufsichtsbehdrde §8,11,13BDSG

(1) Jeder Mitgliedstaat sieht durch Rechtsvorschriften Folgendes vor:

a) dieErrichtung jeder Aufsichtsbehoérde;

b) die erforderlichen Qualifikationen und sonstigen Voraussetzungen fiir die Ernennung
zum Mitglied jeder Aufsichtsbehorde;

¢) die Vorschriften und Verfahren fiir die Ernennung des Mitglieds oder der Mitglieder je-
der Aufsichtsbehorde;

d) die Amtszeit des Mitglieds oder der Mitglieder jeder Aufsichtsbehorde von mindestens
vier Jahren; dies gilt nicht fiir die erste Amtszeit nach 24. Mai 2016, die fiir einen Teil der
Mitglieder kiirzer sein kann, wenn eine zeitlich versetzte Ernennung zur Wahrung der
Unabhéngigkeit der Aufsichtsbehérde notwendig ist;

e) die Frage, ob und —wenn ja — wie oft das Mitglied oder die Mitglieder jeder Aufsichts-
behorde wiederernannt werden kénnen;

f)  die Bedingungen im Hinblick auf die Pflichten des Mitglieds oder der Mitglieder und
der Bediensteten jeder Aufsichtsbehérde, die Verbote von Handlungen, beruflichen Té-
tigkeiten und Vergiuitungen wéhrend und nach der Amtszeit, die mit diesen Pflichten
unvereinbar sind, und die Regeln fiir die Beendigung des Beschéaftigungsverhaltnisses.

(2)  Das Mitglied oder die Mitglieder und die Bediensteten jeder Aufsichtsbehérde sind gemas3
dem Unionsrecht oder dem Recht der Mitgliedstaaten sowohl wahrend ihrer Amts- bezie-
hungsweise Dienstzeit als auch nach deren Beendigung verpflichtet, iiber alle vertraulichen
Informationen, die ihnen bei der Wahrnehmung ihrer Aufgaben oder der Ausiibung ihrer
Befugnisse bekannt geworden sind, Verschwiegenheit zu wahren. Wahrend dieser Amts- be-
ziehungsweise Dienstzeit gilt diese Verschwiegenheitspflicht insbesondere fiir die von na-
tiirlichen Personen gemeldeten Verstoen gegen diese Verordnung.

Abschnitt 2
Zustandigkeit, Aufgaben und Befugnisse

Artikel 55 EGT22,123
Zustdndigkeit §9BDSG

(1) Jede Aufsichtsbehorde ist fiir die Erfiillung der Aufgaben und die Ausiibung der Befugnisse,
dieihrmitdieser Verordnung tibertragen wurden, im Hoheitsgebiet ihres eigenen Mitglied-
staats zustdndig.
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()

©)

EG124
§19BDSG

U]

(2)

)

(4)

(5)

Erfolgt die Verarbeitung durch Behorden oder private Stellen auf der Grundlage von Artikel
6 Absatz 1 Buchstabe c oder e, so ist die Aufsichtsbehérde des betroffenen Mitgliedstaats zu-
standig. In diesem Fall findet Artikel 56 keine Anwendung.

Die Aufsichtsbehorden sind nicht zustandig fiir die Aufsicht tiber die von Gerichten im Rah-
men ihrer justiziellen Tatigkeit vorgenommenen Verarbeitungen.

Artikel 56
Zustdndigkeit der federfiihrenden Aufsichtsbehdrde

Unbeschadet des Artikels 55 ist die Aufsichtsbehorde der Hauptniederlassung oder der ein-
zigen Niederlassung des Verantwortlichen oder des Auftragsverarbeiters geméf dem Ver-
fahren nach Artikel 60 die zustdndige federfihrende Aufsichtsbehorde fiir die von diesem
Verantwortlichen oder diesemn Auftragsverarbeiter durchgefiihrte grenziiberschreitende
Verarbeitung.

Abweichend von Absatz 1 ist jede Aufsichtsbehorde dafiir zusténdig, sich mit einer bei ihr
eingereichten Beschwerde oder einem etwaigen Verstof3 gegen diese Verordnung zu befas-
sen, wenn der Gegenstand nur mit einer Niederlassung in ihrem Mitgliedstaat zusarnmen-
héngt oder betroffene Personen nur ihres Mitgliedstaats erheblich beeintrachtigt.

In den in Absatz 2 des vorliegenden Artikels genannten Féllen unterrichtet die Aufsichtsbe-
horde unverziiglich die federfiihrende Aufsichtsbehorde tber diese Angelegenheit. Inner-
halb einer Frist von drei Wochen nach der Unterrichtung entscheidet die federfiihrende Auf-
sichtsbehorde, ob sie sich mit dem Fall gemé&B dem Verfahren nach Artikel 60 befasst oder
nicht, wobei sie berticksichtigt, ob der Verantwortliche oder der Auftragsverarbeiter in dem
Mitgliedstaat, dessen Aufsichtsbehorde sie unterrichtet hat, eine Niederlassung hat oder
nicht.

Entscheidet die federfithrende Aufsichtsbehorde, sich mit dem Fall zu befassen, so findet das
Verfahren nach Artikel 60 Anwendung. Die Aufsichtsbehoérde, die die federfiihrende Auf-
sichtsbehorde unterrichtet hat, kann dieser einen Beschlussentwurf vorlegen. Die federfiih-
rende Aufsichtsbehorde tréagt diesem Entwurf bei der Ausarbeitung des Beschlussentwurfs
nach Artikel 60 Absatz 3 weitestgehend Rechnung.

Entscheidet die federfithrende Aufsichtsbehorde, sich mit dem Fall nicht selbst zu befassen,
so befasst die Aufsichtsbehorde, die die federfiihrende Aufsichtsbehérde unterrichtet hat,
sich mit dem Fall gemaB den Artikeln 61 und 62.
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(6)  Die federfithrende Aufsichtsbehorde ist der einzige Ansprechpartner der Verantwortlichen
oder der Auftragsverarbeiter fiir Fragen der von diesem Verantwortlichen oder diesem Auf-
tragsverarbeiter durchgefiihrten grenziiberschreitenden Verarbeitung.

Artikel 57 EG129
Aufgaben §14BDSG

(1) Unbeschadet anderer in dieser Verordnung dargelegter Aufgaben muss jede Aufsichtsbe-
hoérde in ihrem Hoheitsgebiet

a) die Anwendung dieser Verordnung iiberwachen und durchsetzen;

b) die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im Zusammen-
hang mitder Verarbeitung sensibilisieren und sie dariiber aufkldren. Besondere Beach-
tung finden dabei spezifische MaBnahmen fir Kinder;

¢) imEinklang mitdem Recht des Mitgliedsstaats das nationale Parlament, die Regierung
und andere Einrichtungen und Gremien tber legislative und administrative MaBnah-
men zum Schutz der Rechte und Freiheiten naturlicher Personen in Bezug auf die Ver-
arbeitung beraten;

d) die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus dieser Verordnung
entstehenden Pflichten sensibilisieren;

e) auf Anfrage jeder betroffenen Person Informationen iiber die Ausiibung ihrer Rech-
te aufgrund dieser Verordnung zur Verfiigung stellen und gegebenenfalls zu diesem
Zweck mit den Aufsichtsbehorden in anderen Mitgliedstaaten zusammenarbeiten;

f)  sich mit Beschwerden einer betroffenen Person oder Beschwerden einer Stelle, einer
Organisation oder eines Verbandes geméaf Artikel 80 befassen, den Gegenstand der
Beschwerde in angemessenem Umfang untersuchen und den Beschwerdefiihrer inner-
halb einer angemessenen Frist iiber den Fortgang und das Ergebnis der Untersuchung
unterrichten, insbesondere, wenn eine weitere Untersuchung oder Koordinierung mit
einer anderen Aufsichtsbehérde notwendig ist;

g) mit anderen Aufsichtsbehérden zusammenarbeiten, auch durch Informationsaus-
tausch, und ihnen Amtshilfe leisten, um die einheitliche Anwendung und Durchset-
zung dieser Verordnung zu gewéhrleisten;

h) Untersuchungen iiber die Anwendung dieser Verordnung durchfiihren, auch auf der
Grundlage von Informationen einer anderen Aufsichtsbehdrde oder einer anderen Be-
horde;

i)  maBgebliche Entwicklungen verfolgen, soweit sie sich auf den Schutz personenbezoge-
ner Daten auswirken, insbesondere die Entwicklung der Informations- und Kommuni-
kationstechnologie und der Geschéftspraktiken;

j)  Standardvertragsklauselnim Sinne des Artikels 28 Absatz 8 und des Artikels 46 Absatz 2
Buchstabe d festlegen;
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k)

m)

n)

0)

p)

q)

1)

t)
u)

v)

eine Liste der Verarbeitungsarten erstellen und fithren, fiir die geméas Artikel 35 Absatz
4 eine Datenschutz-Folgenabschédtzung durchzufiihren ist;

Beratung in Bezug auf die in Artikel 36 Absatz 2 genannten Verarbeitungsvorgdange
leisten;

die Ausarbeitung von Verhaltensregeln gemas Artikel 40 Absatz 1 férdern und zu die-
sen Verhaltensregeln, die ausreichende Garantien im Sinne des Artikels 40 Absatz 5 bie-
ten missen, Stellungnahmen abgeben und sie billigen;

die Einfithrung von Datenschutzzertifizierungsmechanismen und von Datenschutz-
siegeln und -priifzeichen nach Artikel 42 Absatz 1 anregen und Zertifizierungskriterien
nach Artikel 42 Absatz 5 billigen;

gegebenenfalls die nach Artikel 42 Absatz 7 erteilten Zertifizierungen regelméaBig tiber-
prifen;

die Anforderungen an die Akkreditierung einer Stelle fiir die Uberwachung der Ein-
haltung der Verhaltensregeln gemaB Artikel 41 und einer Zertifizierungsstelle gemas
Artikel 43 abfassen und veroffentlichen;

die Akkreditierung einer Stelle fiir die Uberwachung der Einhaltung der Verhaltensre-
geln gemaB Artikel 41 und einer Zertifizierungsstelle gemas Artikel 43 vornehmen;
Vertragsklauseln und Bestimmungen im Sinne des Artikels 46 Absatz 3 genehmigen;
verbindliche interne Vorschriften geméaB Artikel 47 genehmigen;

Beitrdge zur Tatigkeit des Ausschusses leisten;

interne Verzeichnisse tiber Verstoe gegen diese Verordnung und geméaB Artikel 58 Ab-
satz 2 ergriffene MaBnahmen und

jede sonstige Aufgabe im Zusammenhang mit dem Schutz personenbezogener Daten
erfiillen.

(2)  Jede Aufsichtsbehorde erleichtert das Einreichen von in Absatz 1 Buchstabe f genannten Be-

schwerden durch MaBnahmen wie etwa die Bereitstellung eines Beschwerdeformulars, das

auch elektronisch ausgefiillt werden kann, ohne dass andere Kommunikationsmittel ausge-

schlossen werden.

(3)  DieErfillung der Aufgaben jeder Aufsichtsbehérde ist fiir die betroffene Person und gegebe-

nenfalls fiir den Datenschutzbeauftragten unentgeltlich.

(4)  Bei offenkundig unbegriindeten oder — insbesondere im Fall von hdufiger Wiederholung

—exzessiven Anfragen kann die Aufsichtsbehorde eine angemessene Gebiihr auf der Grund-

lage der Verwaltungskosten verlangen oder sich weigern, aufgrund der Anfrage téatig zu

werden. In diesem Fall trédgt die Aufsichtsbehérde die Beweislast fiir den offenkundig unbe-

griindeten oder exzessiven Charakter der Anfrage.
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Artikel 58 (G129
Befugnisse §16 BDSG

(1) Jede Aufsichtsbehorde verfiigt tiber samtliche folgenden Untersuchungsbefugnisse, die es
ihr gestatten,

a) den Verantwortlichen, den Auftragsverarbeiter und gegebenenfalls den Vertreter des
Verantwortlichen oder des Auftragsverarbeiters anzuweisen, alle Informationen be-
reitzustellen, die firr die Erfilllung ihrer Aufgaben erforderlich sind,

b) Untersuchungen in Form von Datenschutziiberprifungen durchzufiihren,

c) eine Uberpriifung der nach Artikel 42 Absatz 7 erteilten Zertifizierungen durchzufiih-
ren,

d) den Verantwortlichen oder den Auftragsverarbeiter auf einen vermeintlichen Versto3
gegen diese Verordnung hinzuweisen,

e) vondem Verantwortlichen und dem Auftragsverarbeiter Zugang zu allen personenbe-
zogenen Daten und Informationen, die zur Erfiillung ihrer Aufgaben notwendig sind,
zu erhalten,

f) geméB dem Verfahrensrecht der Union oder dem Verfahrensrecht des Mitgliedstaats
Zugang zu den Raumlichkeiten, einschlieBlich aller Datenverarbeitungsanlagen und
-geréte, des Verantwortlichen und des Auftragsverarbeiters zu erhalten.

(2)  Jede Aufsichtsbehorde verfiigt iber sémtliche folgenden Abhilfebefugnisse, die es ihr ge-
statten,

a) einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass beabsichtigte
Verarbeitungsvorgange voraussichtlich gegen diese Verordnung verstof3en,

b) einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen, wenn er mit
Verarbeitungsvorgangen gegen diese Verordnung verstof3en hat,

¢) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den Antrédgen der be-
troffenen Person auf Ausiibung der ihr nach dieser Verordnung zustehenden Rechte zu
entsprechen,

d) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Verarbeitungsvor-
ginge gegebenenfalls auf bestimmte Weise und innerhalb eines bestimmten Zeit-
raums in Einklang mit dieser Verordnung zu bringen,

e) den Verantwortlichen anzuweisen, die von einer Verletzung des Schutzes personenbe-
zogener Daten betroffene Person entsprechend zu benachrichtigen,

f)  einevoriibergehende oder endgiltige Beschrankung der Verarbeitung, einschlieflich
eines Verbots, zu verhidngen,

g) die Berichtigung oder Léschung von personenbezogenen Daten oder die Einschran-
kung der Verarbeitung geméaf den Artikeln 16, 17 und 18 und die Unterrichtung der
Empfénger, an die diese personenbezogenen Daten geméB Artikel 17 Absatz 2 und Arti-
kel 19 offengelegt wurden, tiber solche Ma3nahmen anzuordnen,
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h) eine Zertifizierung zu widerrufen oder die Zertifizierungsstelle anzuweisen, eine ge-
mafB den Artikel 42 und 43 erteilte Zertifizierung zu widerrufen, oder die Zertifizie-
rungsstelle anzuweisen, keine Zertifizierung zu erteilen, wenn die Voraussetzungen
fur die Zertifizierung nicht oder nicht mehr erfiillt werden,

i)  eine GeldbuBe gemaB Artikel 83 zu verhdngen, zusétzlich zu oder anstelle von in die-
sem Absatz genannten MaBnahmen, je nach den Umstdnden des Einzelfalls,

j)  die Aussetzung der Ubermittlung von Daten an einen Empfianger in einem Drittland
oder an eine internationale Organisation anzuordnen.

(3)  Jede Aufsichtsbehorde verfiigt iiber sémtliche folgenden Genehmigungsbefugnisse und be-
ratenden Befugnisse, die es ihr gestatten,

a) gemdB dem Verfahren der vorherigen Konsultation nach Artikel 36 den Verantwortli-
chen zu beraten,

b) zu allen Fragen, die im Zusammenhang mit dem Schutz personenbezogener Daten
stehen, von sich aus oder auf Anfrage Stellungnahmen an das nationale Parlament, die
Regierung des Mitgliedstaats oder im Einklang mit dem Recht des Mitgliedstaats an
sonstige Einrichtungen und Stellen sowie an die Offentlichkeit zu richten,

c) dieVerarbeitung gemaB Artikel 36 Absatz 5 zu genehmigen, fallsim Recht des Mitglied-
staats eine derartige vorherige Genehmigung verlangt wird,

d) eine Stellungnahme abzugeben und Entwirfe von Verhaltensregeln geméaf Artikel 40
Absatz 5 zu billigen,

e) Zertifizierungsstellen gemas Artikel 43 zu akkreditieren,

f)  im Einklang mit Artikel 42 Absatz 5 Zertifizierungen zu erteilen und Kriterien fir die
Zertifizierung zu billigen,

g) Standarddatenschutzklauseln nach Artikel 28 Absatz 8 und Artikel 46 Absatz 2 Buch-
stabe d festzulegen,

h) Vertragsklauseln gemas Artikel 46 Absatz 3 Buchstabe a zu genehmigen,

i)  Verwaltungsvereinbarungen geméf Artikel 46 Absatz 3 Buchstabe b zu genehmigen

j)  verbindliche interne Vorschriften gemés Artikel 47 zu genehmigen.

(4)  Die Ausiibung der der Aufsichtsbehdérde gemal diesem Artikel tibertragenen Befugnisse
erfolgt vorbehaltlich geeigneter Garantien einschlieBlich wirksamer gerichtlicher Rechts-
behelfe und ordnungsgemaéBer Verfahren gemaf3 dem Unionsrecht und dem Recht des Mit-
gliedstaats im Einklang mit der Charta.

(5)  Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass seine Aufsichtsbehorde befugt
ist, VerstdBe gegen diese Verordnung den Justizbehérden zur Kenntnis zu bringen und ge-
gebenenfalls die Einleitung eines gerichtlichen Verfahrens zu betreiben oder sich sonst dar-
an zu beteiligen, um die Bestimmungen dieser Verordnung durchzusetzen.
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(6)  Jeder Mitgliedstaat kann durch Rechtsvorschriften vorsehen, dass seine Aufsichtsbehoérde
neben den in den Absétzen 1, 2 und 3 aufgefiihrten Befugnissen tiber zusatzliche Befugnisse
verfligt. Die Ausiibung dieser Befugnisse darf nicht die effektive Durchfiihrung des Kapitels
VIl beeintrachtigen.

Artikel 59

o . §15BDSG
Tétigkeitsbericht

Jede Aufsichtsbehorde erstellt einen Jahresbericht tiber ihre Tatigkeit, der eine Liste der Arten der
gemeldeten VerstoBe und der Arten der getroffenen MaBnahmen nach Artikel 58 Absatz 2 ent-
halten kann. Diese Berichte werden dem nationalen Parlament, der Regierung und anderen nach
dem Recht der Mitgliedstaaten bestimmten Behorden iibermittelt. Sie werden der Offentlichkeit,
der Kommission und dem Ausschuss zugénglich gemacht.

KAPITEL VII
Zusammenarbeit und Koharenz

Abschnitt1

Zusammenarbeit
Artikel 60 EG125-128,130-132
Zusammenarbeit zwischen der federfiihrenden Aufsichtsbehdrde §§18,19BDSG

und den anderen betroffenen Aufsichtsbehérden

(1) Die federfiihrende Aufsichtsbehérde arbeitet mit den anderen betroffenen Aufsichtsbehor-
den im Einklang mit diesem Artikel zusammen und bemtiht sich dabei, einen Konsens zu
erzielen. Die federfiilhrende Aufsichtsbehorde und die betroffenen Aufsichtsbehdrden tau-
schen untereinander alle zweckdienlichen Informationen aus.

(2)  Die federfiihrende Aufsichtsbehérde kann jederzeit andere betroffene Aufsichtsbehérden
um Amtshilfe gemas Artikel 61 ersuchen und gemeinsame Ma3nahmen gemafs Artikel 62
durchfiihren, insbesondere zur Durchfithrung von Untersuchungen oder zur Uberwachung
der Umsetzung einer MafSnahme in Bezug auf einen Verantwortlichen oder einen Auftrags-
verarbeiter, der in einem anderen Mitgliedstaat niedergelassen ist.

(3)  Die federfuhrende Aufsichtsbehérde ibermittelt den anderen betroffenen Aufsichtsbehor-
den unverziglich die zweckdienlichen Informationen zu der Angelegenheit. Sie legt den
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(4)

(5)

(6)

(7)

(8)

(9)

anderen betroffenen Aufsichtsbehérden unverziiglich einen Beschlussentwurf zur Stellung-
nahme vor und tragt deren Standpunkten gebiithrend Rechnung.

Legteine der anderen betroffenen Aufsichtsbehérden innerhalb von vier Wochen, nachdem
sie gemaB Absatz 3 des vorliegenden Artikels konsultiert wurde, gegen diesen Beschlussent-
wurf einen maBgeblichen und begriindeten Einspruch ein und schlieBt sich die federfiihren-
de Aufsichtsbeh6rde dem mafBgeblichen und begriindeten Einspruch nicht an oder ist der
Ansicht, dass der Einspruch nicht maBgeblich oder nicht begriindet ist, so leitet die feder-
fihrende Aufsichtsbehorde das Kohdrenzverfahren gemas Artikel 63 fiir die Angelegenheit
ein.

Beabsichtigt die federfiihrende Aufsichtsbehorde, sich dem maBgeblichen und begriinde-
ten Einspruch anzuschlieBen, so legt sie den anderen betroffenen Aufsichtsbehoérden einen
liberarbeiteten Beschlussentwurf zur Stellungnahme vor. Der iberarbeitete Beschlussent-
wurf wird innerhalb von zwei Wochen dem Verfahren nach Absatz 4 unterzogen.

Legt keine der anderen betroffenen Aufsichtsbehérden Einspruch gegen den Beschlussent-
wurf ein, der von der federfiihrenden Aufsichtsbehérde innerhalb der in den Absédtzen 4 und
5 festgelegten Frist vorgelegt wurde, so gelten die federfiihrende Aufsichtsbehdérde und die
betroffenen Aufsichtsbehérden als mit dem Beschlussentwurf einverstanden und sind an
ihn gebunden.

Die federfiithrende Aufsichtsbehoérde erldsst den Beschluss und teilt ihn der Hauptnieder-
lassung oder der einzigen Niederlassung des Verantwortlichen oder gegebenenfalls des
Auftragsverarbeiters mit und setzt die anderen betroffenen Aufsichtsbehérden und den
Ausschuss von dem betreffenden Beschluss einschlieBlich einer Zusammenfassung der maSB-
geblichen Fakten und Griinde in Kenntnis. Die Aufsichtsbehoérde, bei der eine Beschwerde
eingereicht worden ist, unterrichtet den Beschwerdefiihrer tiber den Beschluss.

Wird eine Beschwerde abgelehnt oder abgewiesen, so erlésst die Aufsichtsbehorde, bei der
die Beschwerde eingereicht wurde, abweichend von Absatz 7 den Beschluss, teilt ihn dem
Beschwerdefiihrer mit und setzt den Verantwortlichen in Kenntnis.

Sind sich die federfithrende Aufsichtsbehérde und die betreffenden Aufsichtsbehérden da-
riiber einig, Teile der Beschwerde abzulehnen oder abzuweisen und beziiglich anderer Teile
dieser Beschwerde tétig zu werden, so wird in dieser Angelegenheit fiir jeden dieser Teile
ein eigener Beschluss erlassen. Die federfiihrende Aufsichtsbehoérde erlédsst den Beschluss
fur den Teil, der das Tatigwerden in Bezug auf den Verantwortlichen betrifft, teilt ihn der
Hauptniederlassung oder einzigen Niederlassung des Verantwortlichen oder des Auftrags-
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verarbeiters im Hoheitsgebiet ihres Mitgliedstaats mit und setzt den Beschwerdefiihrer hier-
von in Kenntnis, wahrend die fiir den Beschwerdefiihrer zustdndige Aufsichtsbehérde den
Beschluss fiir den Teil erlésst, der die Ablehnung oder Abweisung dieser Beschwerde betrifft,
und ihn diesem Beschwerdefiihrer mitteilt und den Verantwortlichen oder den Auftragsver-
arbeiter hiervon in Kenntnis setzt.

(10) Nach der Unterrichtung iiber den Beschluss der federfithrenden Aufsichtsbehérde gemas
den Absédtzen 7 und 9 ergreift der Verantwortliche oder der Auftragsverarbeiter die erfor-
derlichen MaBnahmen, um die Verarbeitungstatigkeiten all seiner Niederlassungen in der
Union mit dem Beschluss in Einklang zu bringen. Der Verantwortliche oder der Auftragsver-
arbeiter teilt der federfithrenden Aufsichtsbehérde die MaBnahmen mit, die zur Einhaltung
des Beschlusses ergriffen wurden; diese wiederum unterrichtet die anderen betroffenen
Aufsichtsbehorden.

(11) Hat—in Ausnahmefdllen — eine betroffene Aufsichtsbehérde Grund zu der Annahme, dass
zum Schutz der Interessen betroffener Personen dringender Handlungsbedarf besteht, so
kommt das Dringlichkeitsverfahren nach Artikel 66 zur Anwendung.

(12)  Die federfithrende Aufsichtsbehérde und die anderen betroffenen Aufsichtsbehérden iber-
mitteln einander die nach diesem Artikel geforderten Informationen auf elektronischem
Wege unter Verwendung eines standardisierten Formats.

Artikel 61 (G133
Gegenseitige Amtshilfe §18 BDSG

(1) Die Aufsichtsbehérden tibermitteln einander mafBgebliche Informationen und gewéhren
einander Amtshilfe, um diese Verordnung einheitlich durchzufiithren und anzuwenden,
und treffen Vorkehrungen fiir eine wirksame Zusammenarbeit. Die Amtshilfe bezieht sich
insbesondere auf Auskunftsersuchen und aufsichtsbezogene MaB3nahmen, beispielsweise
Ersuchen um vorherige Genehmigungen und eine vorherige Konsultation, um Vornahme
von Nachpriifungen und Untersuchungen.

(2)  Jede Aufsichtsbehoérde ergreift alle geeigneten MaBnahmen, um einem Ersuchen einer an-
deren Aufsichtsbehorde unverziiglich und spétestens innerhalb eines Monats nach Eingang
des Ersuchens nachzukommen. Dazu kann insbesondere auch die Ubermittlung maBgeb-
licher Informationen tiber die Durchfiihrung einer Untersuchung gehéren.

(3)  Amtshilfeersuchen enthalten alle erforderlichen Informationen, einschlieBlich Zweck und
Begrindung des Ersuchens. Die iibermittelten Informationen werden ausschlielich fiir den

Zweck verwendet, fiir den sie angefordert wurden.
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(4)

(5)

(6)

(7)

(8)

(9)

Die ersuchte Aufsichtsbehorde lehnt das Ersuchen nur ab, wenn

a) sie fir den Gegenstand des Ersuchens oder fiir die MaBnahmen, die sie durchfiihren
soll, nicht zustdndig ist oder

b) ein Eingehen auf das Ersuchen gegen diese Verordnung verstoBen wiirde oder gegen
das Unionsrecht oder das Recht der Mitgliedstaaten, dem die Aufsichtsbehorde, bei der
das Ersuchen eingeht, unterliegt.

Die ersuchte Aufsichtsbehorde informiert die ersuchende Aufsichtsbehorde tiber die Ergeb-
nisse oder gegebenenfalls iiber den Fortgang der MaBnahmen, die getroffen wurden, um
dem Ersuchen nachzukommen. Die ersuchte Aufsichtsbehérde erlautert gemafs Absatz 4 die
Griinde fiir die Ablehnung des Ersuchens.

Die ersuchten Aufsichtsbehorden tibermitteln die Informationen, um die von einer anderen
Aufsichtsbehorde ersucht wurde, in der Regel auf elektronischem Wege unter Verwendung
eines standardisierten Formats.

Ersuchte Aufsichtsbehorden verlangen fiir MaBnahmen, die sie aufgrund eines Amtshilfe-
ersuchens getroffen haben, keine Gebiihren. Die Aufsichtsbehérden kénnen untereinander
Regeln vereinbaren, um einander in Ausnahmeféillen besondere aufgrund der Amtshilfe
entstandene Ausgaben zu erstatten.

Erteilt eine ersuchte Aufsichtsbehorde nicht binnen eines Monats nach Eingang des Ersu-
chens einer anderen Aufsichtsbehorde die Informationen geméaR Absatz 5, so kann die er-
suchende Aufsichtsbehorde eine einstweilige MaBnahme im Hoheitsgebiet ihres Mitglied-
staats gemaB Artikel 55 Absatz 1 ergreifen. In diesem Fall wird von einem dringenden Hand-
lungsbedarf gemapB Artikel 66 Absatz 1 ausgegangen, der einen im Dringlichkeitsverfahren
angenommenen verbindlichen Beschluss des Ausschuss geméa8 Artikel 66 Absatz 2 erforder-
lich macht.

Die Kommission kann im Wege von Durchfiihrungsrechtsakten Form und Verfahren der
Amtshilfe nach diesem Artikel und die Ausgestaltung des elektronischen Informationsaus-
tauschs zwischen den Aufsichtsbehérden sowie zwischen den Aufsichtsbehérden und dem
Ausschuss, insbesondere das in Absatz 6 des vorliegenden Artikels genannte standardisierte
Format, festlegen. Diese Durchfithrungsrechtsakte werden gemaf dem in Artikel 93 Absatz
2 genannten Priifverfahren erlassen.
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Artikel 62

EG134

Gemeinsame MaBnahmen der Aufsichtsbehérden §18BDSG

Die Aufsichtsbehorden fithren gegebenenfalls gemeinsame MafBnahmen einschlieBlich
gemeinsamer Untersuchungen und gemeinsamer DurchsetzungsmaBnahmen durch, an
denen Mitglieder oder Bedienstete der Aufsichtsbehdrden anderer Mitgliedstaaten teilneh-
men.

Verfugt der Verantwortliche oder der Auftragsverarbeiter iber Niederlassungen in mehre-
ren Mitgliedstaaten oder werden die Verarbeitungsvorgdnge voraussichtlich auf eine be-
deutende Zahl betroffener Personen in mehr als einem Mitgliedstaat erhebliche Auswirkun-
gen haben, ist die Aufsichtsbehoérde jedes dieser Mitgliedstaaten berechtigt, an den gemein-
samen MaBnahmen teilzunehmen. Die geméaB Artikel 56 Absatz 1 oder Absatz 4 zustandige
Aufsichtsbehorde 1ddt die Aufsichtsbehoérde jedes dieser Mitgliedstaaten zur Teilnahme an
den gemeinsamen Mafnahmen ein und antwortet unverziiglich auf das Ersuchen einer Auf-
sichtsbehorde um Teilnahme.

Eine Aufsichtsbehérde kann gemédf dem Recht des Mitgliedstaats und mit Genehmigung
der unterstiitzenden Aufsichtsbehérde den an den gemeinsamen MaBnahmen beteilig-
ten Mitgliedern oder Bediensteten der unterstiitzenden Aufsichtsbehdrde Befugnisse ein-
schlieBlich Untersuchungsbefugnisse iibertragen oder, soweit dies nach dem Recht des Mit-
gliedstaats der einladenden Aufsichtsbehorde zuléssig ist, den Mitgliedern oder Bedienste-
ten der unterstiitzenden Aufsichtsbehorde gestatten, ihre Untersuchungsbefugnisse nach
dem Recht des Mitgliedstaats der unterstiitzenden Aufsichtsbehdérde auszuiiben. Diese
Untersuchungsbefugnisse kdnnen nur unter der Leitung und in Gegenwart der Mitglieder
oder Bediensteten der einladenden Aufsichtsbehorde ausgetibt werden. Die Mitglieder oder
Bediensteten der unterstiitzenden Aufsichtsbehorde unterliegen dem Recht des Mitglied-
staats der einladenden Aufsichtsbehoérde.

Sind gemaéB Absatz1Bedienstete einer unterstiitzenden Aufsichtsbehoérde in einem anderen
Mitgliedstaat im Einsatz, so iUbernimmt der Mitgliedstaat der einladenden Aufsichtsbehor-
de nach MafBgabe des Rechts des Mitgliedstaats, in dessen Hoheitsgebiet der Einsatz erfolgt,
die Verantwortung fir ihr Handeln, einschlieBlich der Haftung fiir alle von ihnen bei ihrem
Einsatz verursachten Schaden.

Der Mitgliedstaat, in dessen Hoheitsgebiet der Schaden verursacht wurde, ersetzt diesen
Schaden so, wie er ihn ersetzen miisste, wenn seine eigenen Bediensteten ihn verursacht
hétten. Der Mitgliedstaat der unterstiitzenden Aufsichtsbehérde, deren Bedienstete im Ho-
heitsgebiet eines anderen Mitgliedstaats einer Person Schaden zugefiigt haben, erstattet
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diesem anderen Mitgliedstaat den Gesamtbetrag des Schadenersatzes, den dieser an die Be-
rechtigten geleistet hat.

(6)  Unbeschadet der Austibung seiner Rechte gegentiber Dritten und mit Ausnahme des Absat-
zes 5 verzichtetjeder Mitgliedstaatin dem Fall des Absatzes1darauf, den in Absatz4 genann-
ten Betrag des erlittenen Schadens anderen Mitgliedstaaten gegeniiber geltend zu machen.

(7)  Ist eine gemeinsame Mafnahme geplant und kommt eine Aufsichtsbehorde binnen eines
Monats nicht der Verpflichtung nach Absatz 2 Satz 2 des vorliegenden Artikels nach, so kén-
nen die anderen Aufsichtsbehoérden eine einstweilige MaBnahme im Hoheitsgebiet ihres
Mitgliedstaats gemaB Artikel 55 ergreifen. In diesem Fall wird von einem dringenden Hand-
lungsbedarf gemaB Artikel 66 Absatz 1 ausgegangen, der eine im Dringlichkeitsverfahren
angenommene Stellungnahme oder einen im Dringlichkeitsverfahren angenommenen
verbindlichen Beschluss des Ausschusses geméaf Artikel 66 Absatz 2 erforderlich macht.

Abschnitt 2

Kohédrenz
G135 Artikel 63
§18BDSG Kohdrenzverfahren

Um zur einheitlichen Anwendung dieser Verordnung in der gesamten Union beizutragen, arbei-
ten die Aufsichtsbehorden im Rahmen des in diesem Abschnitt beschriebenen Kohédrenzverfah-
rens untereinander und gegebenenfalls mit der Kommission zusammen.

EG136 Artikel 64
§18BDSG Stellungnahme des Ausschusses
1) Der Ausschuss gibt eine Stellungnahme ab, wenn die zustdandige Aufsichtsbehérde beab-

sichtigt, eine der nachstehenden MaBnahmen zu erlassen. Zu diesem Zweck tibermittelt die

zustandige Aufsichtsbeh6rde dem Ausschuss den Entwurf des Beschlusses, wenn dieser

a) der Annahme einer Liste der Verarbeitungsvorgange dient, die der Anforderung einer
Datenschutz-Folgenabschatzung gemas Artikel 35 Absatz 4 unterliegen,

b) eine Angelegenheit geméas Artikel 40 Absatz 7 und damit die Frage betrifft, ob ein Ent-
wurf von Verhaltensregeln oder eine Anderung oder Ergdnzung von Verhaltensregeln
mit dieser Verordnung in Einklang steht,

c) derBilligung der Anforderungen an die Akkreditierung einer Stelle nach Artikel 41 Ab-
satz 3, einer Zertifizierungsstelle nach Artikel 43 Absatz 3 oder der Kriterien fiir die Zer-
tifizierung gemas Artikel 42 Absatz 5 dient,
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d) der Festlegung von Standard-Datenschutzklauseln gemaB Artikel 46 Absatz 2 Buchsta-
be d und Artikel 28 Absatz 8 dient,

e) der Genehmigung von Vertragsklauseln gemas Artikels 46 Absatz 3 Buchstabe a dient,
oder

f)  der Annahme verbindlicher interner Vorschriften im Sinne von Artikel 47 dient.

Jede Aufsichtsbehorde, der Vorsitz des Ausschuss oder die Kommission konnen beantragen,
dass eine Angelegenheit mit allgemeiner Geltung oder mit Auswirkungen in mehrals einem
Mitgliedstaat vom Ausschuss gepriift wird, um eine Stellungnahme zu erhalten, insbesonde-
re wenn eine zustdndige Aufsichtsbehérde den Verpflichtungen zur Amtshilfe gemaB Arti-
kel 61 oder zu gemeinsamen MaBnahmen geméaB Artikel 62 nicht nachkommt.

In den in den Absdtzen 1und 2 genannten Fillen gibt der Ausschuss eine Stellungnahme zu
der Angelegenheit ab, die ihm vorgelegt wurde, sofern er nicht bereits eine Stellungnahme
zu derselben Angelegenheit abgegeben hat. Diese Stellungnahme wird binnen acht Wo-
chen mit der einfachen Mehrheit der Mitglieder des Ausschusses angenommen. Diese Frist
kann unter Berticksichtigung der Komplexitat der Angelegenheit um weitere sechs Wochen
verldngert werden. Was den in Absatz1genannten Beschlussentwurf angeht, der geméaBs Ab-
satz 5 den Mitgliedern des Ausschusses ibermittelt wird, so wird angenommen, dass ein Mit-
glied, das innerhalb einer vom Vorsitz angegebenen angemessenen Frist keine Einwande
erhoben hat, dem Beschlussentwurf zustimmt.

Die Aufsichtsbehdérden und die Kommission tibermitteln unverziiglich dem Ausschuss auf
elektronischem Wege unter Verwendung eines standardisierten Formats alle zweckdienli-
chen Informationen, einschlieBlich — je nach Fall — einer kurzen Darstellung des Sachver-
halts, des Beschlussentwurfs, der Griinde, warum eine solche MaBnahme ergriffen werden
muss, und der Standpunkte anderer betroffener Aufsichtsbehérden.

Der Vorsitz des Ausschusses unterrichtet unverziiglich auf elektronischem Wege

a) unter Verwendung eines standardisierten Formats die Mitglieder des Ausschusses und
die Kommission tiber alle zweckdienlichen Informationen, die ihm zugegangen sind.
Soweit erforderlich stellt das Sekretariat des Ausschusses Ubersetzungen der zweck-
dienlichen Informationen zur Verfiigung und

b) jenachFalldieinden Absédtzen1und 2 genannte Aufsichtsbehérde und die Kommission
uber die Stellungnahme und verdffentlicht sie.

Diein Absatz1genannte zustandige Aufsichtsbeh6rde nimmt den in Absatz1genannten Be-
schlussentwurf nicht vor Ablauf der in Absatz 3 genannten Frist an.
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EG136
§18BDSG
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Die in Absatz 1 genannte zustdndige Aufsichtsbehoérde tragt der Stellungnahme des Aus-
schusses weitestgehend Rechnung und teilt dessen Vorsitz binnen zwei Wochen nach Ein-
gang der Stellungnahme auf elektronischem Wege unter Verwendung eines standardisier-
ten Formats mit, ob sie den Beschlussentwurf beibehalten oder &ndern wird; gegebenenfalls
Ubermittelt sie den gednderten Beschlussentwurf.

Teilt die in Absatz 1 genannte zustdndige Aufsichtsbehérde dem Vorsitz des Ausschusses in-
nerhalb der Frist nach Absatz 7 des vorliegenden Artikels unter Angabe der ma3geblichen
Griinde mit, dass sie beabsichtigt, der Stellungnahme des Ausschusses insgesamt oder teil-
weise nicht zu folgen, so gilt Artikel 65 Absatz 1.

Artikel 65
Streitbeilegung durch den Ausschuss

Um die ordnungsgemaéfe und einheitliche Anwendung dieser Verordnung in Einzelfdllen

sicherzustellen, erldsst der Ausschussin den folgenden Fillen einen verbindlichen Beschluss:

a) wenn eine betroffene Aufsichtsbehorde in einem Fall nach Artikel 60 Absatz 4 einen
maBgeblichen und begriindeten Einspruch gegen einen Beschlussentwurf der feder-
fuhrenden Aufsichtsbehorde eingelegt hat und sich die federfiihrende Aufsichtsbehor-
de dem Einspruch nicht angeschlossen hat oder den Einspruch als nicht maBgeblich
odernichtbegrindetabgelehnthat. Der verbindliche Beschluss betrifft alle Angelegen-
heiten, die Gegenstand des mafBgeblichen und begriindeten Einspruchs sind, insbeson-
dere die Frage, ob ein Versto3 gegen diese Verordnung vorliegt;

b) wenn es widerspriichliche Standpunkte dazu gibt, welche der betroffenen Aufsichtsbe-
horden fiir die Hauptniederlassung zustandig ist,

¢) wenn eine zustdndige Aufsichtsbehorde in den in Artikel 64 Absatz 1 genannten Fillen
keine Stellungnahme des Ausschusses einholt oder der Stellungnahme des Ausschusses
gemaB Artikel 64 nicht folgt. In diesemn Fall kann jede betroffene Aufsichtsbehorde oder
die Kommission die Angelegenheit dem Ausschuss vorlegen.

Der in Absatz 1 genannte Beschluss wird innerhalb eines Monats nach der Befassung mit der
Angelegenheit mit einer Mehrheit von zwei Dritteln der Mitglieder des Ausschusses ange-
nommen. Diese Frist kann wegen der Komplexitdt der Angelegenheit um einen weiteren
Monat verldngert werden. Der in Absatz 1 genannte Beschluss wird begriindet und an die
federfithrende Aufsichtsbehorde und alle betroffenen Aufsichtsbehérden tibermittelt und
ist fiir diese verbindlich.

War der Ausschuss nicht in der Lage, innerhalb der in Absatz 2 genannten Fristen einen Be-
schluss anzunehmen, so nimmt er seinen Beschluss innerhalb von zwei Wochen nach Ab-
lauf des in Absatz 2 genannten zweiten Monats mit einfacher Mehrheit der Mitglieder des
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Ausschusses an. Bei Stimmengleichheit zwischen den Mitgliedern des Ausschusses gibt die
Stimme des Vorsitzes den Ausschlag.

(4)  Diebetroffenen Aufsichtsbehérden nehmen vor Ablauf der in den Absidtzen 2 und 3 genann-
ten Fristen keinen Beschluss tiber die dem Ausschuss vorgelegte Angelegenheit an.

(5)  Der Vorsitz des Ausschusses unterrichtet die betroffenen Aufsichtsbehdérden unverziiglich
Uber den in Absatz 1 genannten Beschluss. Er setzt die Kommission hiervon in Kenntnis. Der
Beschluss wird unverziiglich auf der Website des Ausschusses veroffentlicht, nachdem die
Aufsichtsbehorde den in Absatz 6 genannten endgiltigen Beschluss mitgeteilt hat.

(6)  Die federfiihrende Aufsichtsbehorde oder gegebenenfalls die Aufsichtsbehérde, bei der
die Beschwerde eingereicht wurde, trifft den endgtiiltigen Beschluss auf der Grundlage des
in Absatz 1 des vorliegenden Artikels genannten Beschlusses unverziiglich und spétestens
einen Monat, nachdem der Europdische Datenschutzausschuss seinen Beschluss mitgeteilt
hat. Die federfiihrende Aufsichtsbehorde oder gegebenenfalls die Aufsichtsbehorde, bei der
die Beschwerde eingereicht wurde, setzt den Ausschuss von dem Zeitpunkt, zu dem ihr end-
giltiger Beschluss dem Verantwortlichen oder dem Auftragsverarbeiter bzw. der betroffe-
nen Person mitgeteilt wird, in Kenntnis. Der endgiiltige Beschluss der betroffenen Aufsichts-
behorden wird gemas Artikel 60 Absétze 7, 8 und 9 angenommen. Im endgtiltigen Beschluss
wird auf den in Absatz 1 genannten Beschluss verwiesen und festgelegt, dass der in Absatz 1
desvorliegenden Artikels genannte Beschluss geméaB Absatz 5 auf der Website des Ausschus-
ses veroffentlicht wird. Dem endgtltigen Beschluss wird der in Absatz 1 des vorliegenden
_Artikels genannte Beschluss beigefiigt.

Artikel 66 EG137,138
Dringlichkeitsverfahren §18BDSG

(1) Unter auBergewo6hnlichen Umstdnden kann eine betroffene Aufsichtsbehérde abweichend
vom Kohidrenzverfahren nach Artikel 63, 64 und 65 oder dem Verfahren nach Artikel 60 so-
fort einstweilige MaBnahmen mit festgelegter Geltungsdauer von hochstens drei Monaten
treffen, die in ihrem Hoheitsgebiet rechtliche Wirkung entfalten sollen, wenn sie zu der Auf-
fassung gelangt, dass dringender Handlungsbedarf besteht, um Rechte und Freiheiten von
betroffenen Personen zu schiitzen. Die Aufsichtsbehorde setzt die anderen betroffenen Auf-
sichtsbehorden, den Ausschuss und die Kommission unverziiglich von diesen Ma8nahmen
und den Griinden fiir deren Erlass in Kenntnis.

(2)  Hat eine Aufsichtsbehoérde eine MaBnahme nach Absatz 1 ergriffen und ist sie der Auffas-
sung, dass dringend endgiiltige MaBnahmen erlassen werden miissen, kann sie unter An-
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(4)

§17BDSG

EG139

gabe von Griinden im Dringlichkeitsverfahren um eine Stellungnahme oder einen verbind-
lichen Beschluss des Ausschusses ersuchen.

Jede Aufsichtsbehérde kann unter Angabe von Griinden, auch fiir den dringenden Hand-
lungsbedarf, im Dringlichkeitsverfahren um eine Stellungnahme oder gegebenenfalls
einen verbindlichen Beschluss des Ausschusses ersuchen, wenn eine zustandige Aufsichts-
behorde trotz dringenden Handlungsbedarfs keine geeignete MaBnahme getroffen hat, um
die Rechte und Freiheiten von betroffenen Personen zu schiitzen.

Abweichend von Artikel 64 Absatz 3 und Artikel 65 Absatz 2 wird eine Stellungnahme oder
ein verbindlicher Beschluss im Dringlichkeitsverfahren nach den Absitzen 2 und 3 binnen
zwei Wochen mit einfacher Mehrheit der Mitglieder des Ausschusses angenommen.

Artikel 67
Informationsaustausch

Die Kommission kann Durchfiihrungsrechtsakte von allgemeiner Tragweite zur Festlequng der

Ausgestaltung des elektronischen Informationsaustauschs zwischen den Aufsichtsbehdrden sowie
zwischen den Aufsichtsbeh6érden und dem Ausschuss, insbesondere des standardisierten Formats
nach Artikel 64, erlassen.

Diese Durchfiihrungsrechtsakte werden geméafB dem Priifverfahren nach Artikel 93 Absatz 2 er-
lassen.

U]

(2)

©)

Abschnitt 3
Europaischer Datenschutzausschuss

Artikel 68
Europdischer Datenschutzausschuss
Der Européische Datenschutzausschuss (im Folgenden ,,Ausschuss®) wird als Einrichtung
der Union mit eigener Rechtspersonlichkeit eingerichtet.

Der Ausschuss wird von seinem Vorsitz vertreten.

Der Ausschuss besteht aus dem Leiter einer Aufsichtsbehorde jedes Mitgliedstaats und dem
Europdischen Datenschutzbeauftragten oder ihren jeweiligen Vertretern.
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Ist in einem Mitgliedstaat mehr als eine Aufsichtsbehérde fiir die Uberwachung der Anwen-
dung der nach MaBgabe dieser Verordnung erlassenen Vorschriften zustdndig, so wird im
Einklang mit den Rechtsvorschriften dieses Mitgliedstaats ein gemeinsamer Vertreter be-
nannt.

Die Kommission ist berechtigt, ohne Stimmrecht an den Tatigkeiten und Sitzungen des Aus-
schusses teilzunehmen. Die Kommission benennt einen Vertreter. Der Vorsitz des Ausschus-
ses unterrichtet die Kommission tiber die Tatigkeiten des Ausschusses.

In den in Artikel 65 genannten Fallen ist der Europdische Datenschutzbeauftragte nur bei
Beschlissen stimmberechtigt, die Grundsétze und Vorschriften betreffen, die fiir die Orga-
ne, Einrichtungen, Amter und Agenturen der Union gelten und inhaltlich den Grundsitzen
und Vorschriften dieser Verordnung entsprechen.

Artikel 69
Unabhdngigkeit

Der Ausschuss handelt bei der Erfiilllung seiner Aufgaben oder in Ausiibung seiner Befug-
nisse gemaB den Artikeln 70 und 71 unabhéngig.

Unbeschadet der Ersuchen der Kommission gemaB Artikel 70 Absétze 1 und 2 ersucht der
Ausschuss bei der Erfiillung seiner Aufgaben oder in Ausiibung seiner Befugnisse weder um
Weisung noch nimmt er Weisungen entgegen.

Artikel 70
Aufgaben des Ausschusses

Der Ausschuss stellt die einheitliche Anwendung dieser Verordnung sicher. Hierzu nimmt
der Ausschuss von sich aus oder gegebenenfalls auf Ersuchen der Kommission insbesondere
folgende Tatigkeiten wahr:

a) Uberwachung und Sicherstellung der ordnungsgeméBen Anwendung dieser Verord-
nung inden in den Artikeln 64 und 65 genannten Fillen unbeschadet der Aufgaben der
nationalen Aufsichtsbehorden;

b) Beratung der Kommission in allen Fragen, die im Zusammenhang mit dem Schutz per-
sonenbezogener Daten in der Union stehen, einschlieBlich etwaiger Vorschlige zur An-
derung dieser Verordnung;

¢) Beratungder Kommission tiber das Format und die Verfahren fir den Austausch von In-
formationen zwischen den Verantwortlichen, den Auftragsverarbeitern und den Auf-
sichtsbehorden in Bezug auf verbindliche interne Datenschutzvorschriften;
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d) Bereitstellung von Leitlinien, Empfehlungen und bewéhrten Verfahren zu Verfahren
fur die Loschung gemaB Artikel 17 Absatz 2 von Links zu personenbezogenen Daten
oder Kopien oder Replikationen dieser Daten aus 6ffentlich zugdnglichen Kommunika-
tionsdiensten;

e) Prifung—von sich aus, auf Antrag eines seiner Mitglieder oder auf Ersuchen der Kom-
mission — von die Anwendung dieser Verordnung betreffenden Fragen und Bereitstel-
lung von Leitlinien, Empfehlungen und bewéhrten Verfahren zwecks Sicherstellung
einer einheitlichen Anwendung dieser Verordnung;

f)  Bereitstellung von Leitlinien, Empfehlungen und bewéhrten Verfahren geméfs Buch-
stabe e des vorliegenden Absatzes zur ndheren Bestimmung der Kriterien und Bedin-
gungen fiir die auf Profiling beruhenden Entscheidungen geméaB Artikel 22 Absatz 2;

g) Bereitstellung von Leitlinien, Empfehlungen und bewé&hrten Verfahren geméafs Buch-
stabe e des vorliegenden Absatzes fiir die Feststellung von Verletzungen des Schutzes
personenbezogener Daten und die Festlegung der Unverziiglichkeit im Sinne des Ar-
tikels 33 Absédtze 1und 2, und zu den spezifischen Umstdnden, unter denen der Verant-
wortliche oder der Auftragsverarbeiter die Verletzung des Schutzes personenbezoge-
ner Daten zu melden hat;

h) Bereitstellung von Leitlinien, Empfehlungen und bewé&hrten Verfahren geméfs Buch-
stabe e des vorliegenden Absatzes zu den Umstdnden, unter denen eine Verletzung des
Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten natiirlicher Personen im Sinne des Artikels 34 Absatz 1zur Folge hat;

i)  Bereitstellung von Leitlinien, Empfehlungen und bewé&hrten Verfahren geméfs Buch-
stabe e des vorliegenden Absatzes zur ndheren Bestimmung der in Artikel 47 aufgefiihr-
ten Kriterien und Anforderungen fiir die Ubermittlungen personenbezogener Daten,
die auf verbindlichen internen Datenschutzvorschriften von Verantwortlichen oder
Auftragsverarbeitern beruhen, und der dort aufgefiihrten weiteren erforderlichen An-
forderungen zum Schutz personenbezogener Daten der betroffenen Personen;

j)  Bereitstellung von Leitlinien, Empfehlungen und bewéhrten Verfahren geméas Buch-
stabe e des vorliegenden Absatzes zur ndheren Bestimmung der Kriterien und Bedin-
gungen fiir die Ubermittlungen personenbezogener Daten geméB Artikel 49 Absatz1;

k) Ausarbeitung von Leitlinien fiir die Aufsichtsbehérden in Bezug auf die Anwendung
von MaBnahmen nach Artikel 58 Absétze 1, 2 und 3 und die Festsetzung von Geldbu3en
gemads Artikel 83;

1)  Uberpriifung der praktischen Anwendung der Leitlinien, Empfehlungen und bewéhr-
ten Verfahren;

m) Bereitstellung von Leitlinien, Empfehlungen und bewé&hrten Verfahren geméafs Buch-
stabe e des vorliegenden Absatzes zur Festlegung gemeinsamer Verfahren fiir die von
nattirlichen Personen vorgenommene Meldung von Verst6Ben gegen diese Verord-
nung gemas Artikel 54 Absatz 2;
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p)

q)

1)

5)

0

u)

v)

w)

V)

Férderung der Ausarbeitung von Verhaltensregeln und der Einrichtung von da-
tenschutzspezifischen Zertifizierungsverfahren sowie Datenschutzsiegeln und
-prifzeichen gemés den Artikeln 40 und 42;

Genehmigung der Zertifizierungskriterien geméas Artikel 42 Absatz 5 und Fiithrung ei-
nes offentlichen Registers der Zertifizierungsverfahren sowie von Datenschutzsiegeln
und -prifzeichen gemaésB Artikel 42 Absatz 8 und der in Drittlandern niedergelassenen
zertifizierten Verantwortlichen oder Auftragsverarbeiter gemas Artikel 42 Absatz 7;
Genehmigung der in Artikel 43 Absatz 3 genannten Anforderungen im Hinblick auf die
Akkreditierung von Zertifizierungsstellen gemas Artikel 43;

Abgabe einer Stellungnahme fiir die Kommission zu den Zertifizierungsanforderungen
gemas Artikel 43 Absatz 8;

Abgabe einer Stellungnahme fiir die Kommission zu den Bildsymbolen geméaB Artikel
12 Absatz 7;

Abgabe einer Stellungnahme fiir die Kommission zur Beurteilung der Angemessen-
heit des in einem Drittland oder einer internationalen Organisation gebotenen Schutz-
niveaus einschlieBlich zur Beurteilung der Frage, ob das Drittland, das Gebiet, ein oder
mehrere spezifische Sektoren in diesem Drittland oder eine internationale Organi-
sation kein angemessenes Schutzniveau mehr gewdahrleistet. Zu diesem Zweck gibt
die Kommission dem Ausschuss alle erforderlichen Unterlagen, darunter den Schrift-
wechsel mit der Regierung des Drittlands, dem Gebiet oder spezifischen Sektor oder der
internationalen Organisation;

Abgabe von Stellungnahmen im Kohéarenzverfahren gemas Artikel 64 Absatz 1 zu Be-
schlussentwiirfen von Aufsichtsbehorden, zu Angelegenheiten, die nach Artikel 64
Absatz 2 vorgelegt wurden und um Erlass verbindlicher Beschliisse geméaB Artikel 65,
einschlieBlich der in Artikel 66 genannten Félle;

Férderung der Zusammenarbeit und eines wirksamen bilateralen und multilateralen
Austauschs von Informationen und bewédhrten Verfahren zwischen den Aufsichtsbe-
horden;

Férderung von Schulungsprogrammen und Erleichterung des Personalaustausches
zwischen Aufsichtsbehérden sowie gegebenenfalls mit Aufsichtsbehérden von Dritt-
landern oder mit internationalen Organisationen;

Forderung des Austausches von Fachwissen und von Dokumentationen tiber Daten-
schutzvorschriften und -praxis mit Datenschutzaufsichtsbehérden in aller Welt;
Abgabe von Stellungnahmen zu den auf Unionsebene erarbeiteten Verhaltensregeln
gemaB Artikel 40 Absatz 9 und

Fiihrung eines o6ffentlich zuganglichen elektronischen Registers der Beschliisse der
Aufsichtsbehérden und Gerichte in Bezug auf Fragen, die im Rahmen des Kohédrenzver-
fahrens behandelt wurden.
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Die Kommission kann, wenn sie den Ausschuss um Rat ersucht, unter Beriicksichtigung der
Dringlichkeit des Sachverhalts eine Frist angeben.

Der Ausschuss leitet seine Stellungnahmen, Leitlinien, Empfehlungen und bewéhrten Ver-
fahren an die Kommission und an den in Artikel 93 genannten Ausschuss weiter und verof-
fentlicht sie.

Der Ausschuss konsultiert gegebenenfalls interessierte Kreise und gibt ihnen Gelegenheit,
innerhalb einer angemessenen Frist Stellung zu nehmen. Unbeschadet des Artikels 76 macht
der Ausschuss die Ergebnisse der Konsultation der Offentlichkeit zugéanglich.

Artikel 71
Berichterstattung

Der Ausschuss erstellt einen Jahresbericht tiber den Schutz natiirlicher Personen bei der Ver-
arbeitung in der Union und gegebenenfalls in Drittldndern und internationalen Organisa-
tionen. Der Bericht wird veréffentlicht und dem Europdischen Parlament, dem Rat und der
Kommission Gibermittelt.

Der Jahresbericht enthélt eine Uberpriifung der praktischen Anwendung der in Artikel 70
Absatz 1 Buchstabe 1 genannten Leitlinien, Empfehlungen und bewéhrten Verfahren sowie
der in Artikel 65 genannten verbindlichen Beschliisse.

Artikel 72
Verfahrensweise

Sofern in dieser Verordnung nichts anderes bestimmt ist, fasst der Ausschuss seine Beschliis-
se mit einfacher Mehrheit seiner Mitglieder.

Der Ausschuss gibt sich mit einer Mehrheit von zwei Dritteln seiner Mitglieder eine Ge-
schéaftsordnung und legt seine Arbeitsweise fest.

Artikel 73
Vorsitz

Der Ausschuss wéahlt aus dem Kreis seiner Mitglieder mit einfacher Mehrheit einen Vorsit-
zenden und zwei stellvertretende Vorsitzende.

Die Amtszeit des Vorsitzenden und seiner beiden Stellvertreter betrdgt fiinf Jahre; ihre ein-
malige Wiederwahl ist zuldssig.
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Artikel 74
Aufgaben des Vorsitzes

(1) Der Vorsitz hat folgende Aufgaben:
a) Einberufung der Sitzungen des Ausschusses und Erstellung der Tagesordnungen,
b) Ubermittlung der Beschliisse des Ausschusses nach Artikel 65 an die federfithrende Auf-
sichtsbehorde und die betroffenen Aufsichtsbehérden,
c) Sicherstellung einer rechtzeitigen Ausfithrung der Aufgaben des Ausschusses, insbe-
sondere der Aufgaben im Zusammenhang mit dem Kohérenzverfahren nach Artikel
63.

(2)  Der Ausschuss legt die Aufteilung der Aufgaben zwischen dem Vorsitzenden und dessen
Stellvertretern in seiner Geschéftsordnung fest.

Artikel 75
Sekretariat

EG140

(1) Der Ausschuss wird von einem Sekretariat unterstiitzt, das von dem Europdischen Daten-
schutzbeauftragten bereitgestellt wird.

(2)  Das Sekretariat fiihrt seine Aufgaben ausschlieflich auf Anweisung des Vorsitzes des Aus-
schusses aus.

(3)  Das Personal des Europdischen Datenschutzbeauftragten, das an der Wahrnehmung der
dem Ausschuss geméB dieser Verordnung Ubertragenen Aufgaben beteiligt ist, unterliegt
anderen Berichtspflichten als das Personal, das an der Wahrnehmung der dem Europaéi-
schen Datenschutzbeauftragten tibertragenen Aufgaben beteiligt ist.

(4)  Soweitangebracht, erstellen und verdffentlichen der Ausschuss und der Européische Daten-
schutzbeauftragte eine Vereinbarung zur Anwendung des vorliegenden Artikels, in der die
Bedingungen ihrer Zusammenarbeit festgelegt sind und die fiir das Personal des Europai-
schen Datenschutzbeauftragten gilt, das an der Wahrnehmung der dem Ausschuss gemaf
dieser Verordnung iibertragenen Aufgaben beteiligt ist.

(5)  Das Sekretariat leistet dem Ausschuss analytische, administrative und logistische Unterstiit-
zung.

(6)  Das Sekretariat ist insbesondere verantwortlich fiir
a) dasTagesgeschaftdes Ausschusses,
b) dieKommunikation zwischen den Mitgliedern des Ausschusses, seinem Vorsitz und der
Kommission,
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c) die Kommunikation mitanderen Organen und mitder Offentlichkeit,

d) denRickgriff auf elektronische Mittel fiir die interne und die externe Kommunikation,

e) die Ubersetzung sachdienlicher Informationen,

f)  die Vor-und Nachbereitung der Sitzungen des Ausschusses,

g) dieVorbereitung, Abfassung und Verdéffentlichung von Stellungnahmen, von Beschliis-
sen Uiber die Beilegung von Streitigkeiten zwischen Aufsichtsbehérden und von sonsti-
gen vom Ausschuss angenommenen Dokumenten.

Artikel 76
Vertraulichkeit

Die Beratungen des Ausschusses sind gema8 seiner Geschéftsordnung vertraulich, wenn der
Ausschuss dies fur erforderlich hélt.

Der Zugang zu Dokumenten, die Mitgliedern des Ausschusses, Sachverstdndigen und Ver-
tretern von Dritten vorgelegt werden, wird durch die Verordnung (EG) Nr. 1049/2001 des
Europdischen Parlaments und des Rates® geregelt.

KAPITEL VIII
Rechtsbehelfe, Haftung und Sanktionen

Artikel 77
Recht auf Beschwerde bei einer Aufsichtsbehérde

Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder
gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer Aufsichtsbehorde, insbe-
sondere in dem Mitgliedstaat ihres gewohnlichen Aufenthaltsorts, ihres Arbeitsplatzes oder
des Orts des mutmaBlichen VerstoBes, wenn die betroffene Person der Ansicht ist, dass die
Verarbeitung der sie betreffenden personenbezogenen Daten gegen diese Verordnung ver-
stoBt.

Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den Be-
schwerdefiihrer tiber den Stand und die Ergebnisse der Beschwerde einschlieBlich der Mog-
lichkeit eines gerichtlichen Rechtsbehelfs nach Artikel 78.

Verordnung (EG) Nr. 1049/2001 des Europédischen Parlaments und des Rates vom 30. Mai 2001 tiber den Zugang der Of-
fentlichkeit zu Dokumenten des Europdischen Parlaments, des Rates und der Kommission (ABL L 145 vom 31.5.2001,
S.43).

208 BfDI-Info1



U]

(2)

©)

(4)

U]

(2)

Artikel 78

EG143

Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine Aufsichtsbehérde §20BDSG

Jede natiirliche oder juristische Person hat unbeschadet eines anderweitigen verwaltungs-
rechtlichen oder auBergerichtlichen Rechtsbehelfs das Recht auf einen wirksamen gericht-
lichen Rechtsbehelf gegen einen sie betreffenden rechtsverbindlichen Beschluss einer Auf-
sichtsbehorde.

Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder
auBergerichtlichen Rechtbehelfs das Recht auf einen wirksamen gerichtlichen Rechtsbe-
helf, wenn die nach den Artikeln 55 und 56 zustdandige Aufsichtsbehorde sich nicht mit einer
Beschwerde befasst oder die betroffene Person nicht innerhalb von drei Monaten tiber den
Stand oder das Ergebnis der gemas Artikel 77 erhobenen Beschwerde in Kenntnis gesetzt
hat.

Fiir Verfahren gegen eine Aufsichtsbehoérde sind die Gerichte des Mitgliedstaats zustandig,
in dem die Aufsichtsbehérde ihren Sitz hat.

Kommt es zu einem Verfahren gegen den Beschluss einer Aufsichtsbehorde, dem eine Stel-
lungnahme oder ein Beschluss des Ausschusses im Rahmen des Kohdrenzverfahrens voran-
gegangen ist, soleitet die Aufsichtsbehorde diese Stellungnahme oder diesen Beschluss dem
Gericht zu.

Artikel 79
Recht auf wirksamen gerichtlichen Rechtsbehelf gegen Verantwortliche
oder Auftragsverarbeiter

Jede betroffene Person hat unbeschadet eines verfiigbaren verwaltungsrechtlichen oder
auBergerichtlichen Rechtsbehelfs einschlieBlich des Rechts auf Beschwerde bei einer Auf-
sichtsbehorde gemaB Artikel 77 das Recht auf einen wirksamen gerichtlichen Rechtsbehelf,
wenn sie der Ansichtist, dass die ihr aufgrund dieser Verordnung zustehenden Rechte infol-
ge einer nicht im Einklang mit dieser Verordnung stehenden Verarbeitung ihrer personen-
bezogenen Daten verletzt wurden.

Fiir Klagen gegen einen Verantwortlichen oder gegen einen Auftragsverarbeiter sind die
Gerichte des Mitgliedstaats zustdndig, in dem der Verantwortliche oder der Auftragsver-
arbeiter eine Niederlassung hat. Wahlweise kdnnen solche Klagen auch bei den Gerichten
des Mitgliedstaats erhoben werden, in dem die betroffene Person ihren gewo6hnlichen Auf-
enthaltsort hat, es sei denn, es handelt sich bei dem Verantwortlichen oder dem Auftrags-
verarbeiter um eine Behorde eines Mitgliedstaats, die in Ausiibung ihrer hoheitlichen Befug-
nisse tatig geworden ist.

EG145
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Artikel 80
Vertretung von betroffenen Personen

Die betroffene Person hat das Recht, eine Einrichtung, Organisationen oder Vereinigung
ohne Gewinnerzielungsabsicht, die ordnungsgemas nach dem Recht eines Mitgliedstaats
gegrundet ist, deren satzungsmagige Ziele im 6ffentlichem Interesse liegen und die im Be-
reich des Schutzes der Rechte und Freiheiten von betroffenen Personen in Bezug auf den
Schutz ihrer personenbezogenen Daten tétig ist, zu beauftragen, in ihrem Namen eine Be-
schwerde einzureichen, in ihrem Namen die in den Artikeln 77, 78 und 79 genannten Rechte
wahrzunehmen und das Recht auf Schadensersatz gemas Artikel 82 in Anspruch zu neh-
men, sofern dieses im Recht der Mitgliedstaaten vorgesehen ist.

Die Mitgliedstaaten konnen vorsehen, dass jede der in Absatz 1 des vorliegenden Artikels ge-
nannten Einrichtungen, Organisationen oder Vereinigungen unabhéngig von einem Auf-
trag der betroffenen Person in diesem Mitgliedstaat das Recht hat, bei der geméas Artikel 77
zustdndigen Aufsichtsbehorde eine Beschwerde einzulegen und die in den Artikeln 78 und
79 aufgefiihrten Rechte in Anspruch zu nehmen, wenn ihres Erachtens die Rechte einer
betroffenen Person gemdf dieser Verordnung infolge einer Verarbeitung verletzt worden
sind.

Artikel 81
Aussetzung des Verfahrens

Erhélt ein zustdndiges Gericht in einem Mitgliedstaat Kenntnis von einem Verfahren zu
demselben Gegenstand in Bezug auf die Verarbeitung durch denselben Verantwortlichen
oder Auftragsverarbeiter, das vor einem Gericht in einem anderen Mitgliedstaat anhdngig
ist, so nimmt es mit diesem Gericht Kontakt auf, um sich zu vergewissern, dass ein solches
Verfahren existiert.

Ist ein Verfahren zu demselben Gegenstand in Bezug auf die Verarbeitung durch denselben
Verantwortlichen oder Auftragsverarbeiter vor einem Gericht in einem anderen Mitglied-
staat anhédngig, so kann jedes spéter angerufene zustandige Gericht das bei ihm anhéngige
Verfahren aussetzen.

Sind diese Verfahren in erster Instanz anhéngig, so kann sich jedes spater angerufene Ge-
richt auf Antrag einer Partei auch fiir unzustandig erkldren, wenn das zuerst angerufene Ge-
richt fiir die betreffenden Klagen zustandig ist und die Verbindung der Klagen nach seinem
Recht zuldssig ist.
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Artikel 82
Haftung und Recht auf Schadenersatz

Jede Person, der wegen eines VerstoBes gegen diese Verordnung ein materieller oder imma-
terieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den Verantwortli-
chen oder gegen den Auftragsverarbeiter.

Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fiir den Schaden, der durch
eine nicht dieser Verordnung entsprechende Verarbeitung verursacht wurde. Ein Auftrags-
verarbeiter haftet fiir den durch eine Verarbeitung verursachten Schaden nur dann, wenn er
seinen speziell den Auftragsverarbeitern auferlegten Pflichten aus dieser Verordnung nicht
nachgekommen ist oder unter Nichtbeachtung der rechtméBig erteilten Anweisungen des
fur die Datenverarbeitung Verantwortlichen oder gegen diese Anweisungen gehandelt hat.

Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung gemaf Absatz 2 be-
freit, wenn er nachweist, dass er in keinerlei Hinsicht fiir den Umstand, durch den der Scha-
den eingetreten ist, verantwortlich ist.

Istmehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein Ver-
antwortlicher als auch ein Auftragsverarbeiter an derselben Verarbeitung beteiligt und sind
sie gemdf den Absdtzen 2 und 3 fiir einen durch die Verarbeitung verursachten Schaden ver-
antwortlich, so haftet jeder Verantwortliche oder jeder Auftragsverarbeiter fir den gesam-
ten Schaden, damit ein wirksamer Schadensersatz fiir die betroffene Person sichergestelltist.

Hat ein Verantwortlicher oder Auftragsverarbeiter geméaf Absatz 4 vollstdndigen Schaden-
ersatz fur den erlittenen Schaden gezahlt, so ist dieser Verantwortliche oder Auftragsver-
arbeiter berechtigt, von den ibrigen an derselben Verarbeitung beteiligten fiir die Daten-
verarbeitung Verantwortlichen oder Auftragsverarbeitern den Teil des Schadenersatzes
zurlickzufordern, der unter den in Absatz 2 festgelegten Bedingungen ihrem Anteil an der
Verantwortung fiir den Schaden entspricht.

Mit Gerichtsverfahren zur Inanspruchnahme des Rechts auf Schadenersatz sind die Gerichte
zu befassen, die nach den in Artikel 79 Absatz 2 genannten Rechtsvorschriften des Mitglied-
staats zustdndig sind.

EG146

21



DATENSCHUTZ-GRUNDVERORDNUNG

EG 148,150, 151
§§41,43 BDSG

Artikel 83
Allgemeine Bedingungen fiir die Verhdngung von Geldbuf3en

(1) Jede Aufsichtsbehorde stellt sicher, dass die Verhdngung von GeldbuBen gemés diesem Arti-
kel firr Verst6Be gegen diese Verordnung gemaf den Absétzen 4, 5 und 6 in jedem Einzelfall
wirksam, verhéltnisméaBig und abschreckend ist.

(2)  GeldbuBen werden je nach den Umstédnden des Einzelfalls zusdtzlich zu oder anstelle von
MaBnahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und j verhédngt. Bei der Entschei-
dung uiber die Verhdngung einer GeldbufB3e und tiber deren Betrag wird in jedem Einzelfall
Folgendes gebiihrend bertcksichtigt:

a)

b)
<)

d)

e)

f)

9)
h)

k)

Art, Schwere und Dauer des VerstoBes unter Beriicksichtigung der Art, des Umfangs
oder des Zwecks der betreffenden Verarbeitung sowie der Zahl der von der Verarbei-
tung betroffenen Personen und des Ausma@es des von ihnen erlittenen Schadens;
Vorsétzlichkeit oder Fahrldssigkeit des VerstoBes;

jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen MasB-
nahmen zur Minderung des den betroffenen Personen entstandenen Schadens;

Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Be-
ricksichtigung der von ihnen gemdf den Artikeln 25 und 32 getroffenen technischen
und organisatorischen Manahmen;

etwaige einschlédgige frithere Verst6Be des Verantwortlichen oder des Auftragsverar-
beiters;

Umfang der Zusammenarbeit mit der Aufsichtsbehérde, um dem Versto3 abzuhelfen
und seine moglichen nachteiligen Auswirkungen zu mindern;

Kategorien personenbezogener Daten, die von dem Verstof betroffen sind;

Artund Weise, wie der Versto3 der Aufsichtsbehérde bekannt wurde, insbesondere ob
und gegebenenfalls in welchem Umfang der Verantwortliche oder der Auftragsver-
arbeiter den Verstof3 mitgeteilt hat;

Einhaltung der nach Artikel 58 Absatz 2 frither gegen den fiir den betreffenden Verant-
wortlichen oder Auftragsverarbeiter in Bezug auf denselben Gegenstand angeordne-
ten MaBnahmen, wenn solche Ma3nahmen angeordnet wurden;

Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten Zer-
tifizierungsverfahren nach Artikel 42 und

jegliche anderen erschwerenden oder mildernden Umstdnde im jeweiligen Fall, wie
unmittelbar oder mittelbar durch den Verstof erlangte finanzielle Vorteile oder ver-
miedene Verluste.

(3)  VerstoBt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander
verbundenen Verarbeitungsvorgdngen vorsdtzlich oder fahrldssig gegen mehrere Bestim-
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mungen dieser Verordnung, so tibersteigt der Gesamtbetrag der Geldbuf3e nicht den Betrag
fir den schwerwiegendsten VerstoB.

Bei VerstdBen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geld-

buBen von bis zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2 % seines ge-

samten weltweit erzielten Jahresumsatzes des vorangegangenen Geschéftsjahrs verhdngt,

je nachdem, welcher der Betrdge hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter geméas den Artikeln 8,
11, 25 bis 39,42 und 43;

b) die Pflichten der Zertifizierungsstelle gemaf den Artikeln 42 und 43;

c) diePflichten der Uberwachungsstelle gemaB Artikel 41 Absatz 4.

Bei VerstdBen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geld-

buBen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines ge-

samten weltweit erzielten Jahresumsatzes des vorangegangenen Geschéftsjahrs verhdngt,
je nachdem, welcher der Betrdge hoher ist:

a) die Grundsatze fiir die Verarbeitung, einschlieBlich der Bedingungen fiir die Einwilli-
gung, gemédB den Artikeln 5, 6,7 und 9;

b) dieRechte der betroffenen Person geméaf den Artikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten an einen Empfinger in einem Drittland
oder an eine internationale Organisation gemaf den Artikeln 44 bis 49;

d) alle Pflichten geméaB den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des
Kapitels IX erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer voriibergehenden oder endgiiltigen Be-
schrankung oder Aussetzung der Dateniibermittlung durch die Aufsichtsbehérde ge-
maB Artikel 58 Absatz 2 oder Nichtgewdhrung des Zugangs unter VerstoB3 gegen Artikel
58 Absatz1.

Bei Nichtbefolgung einer Anweisung der Aufsichtsbehérde gemdB Artikel 58 Absatz
2 werden im Einklang mit Absatz 2 des vorliegenden Artikels GeldbuB3en von bis zu
20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit
erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs verhédngt, je nachdem, wel-
cher der Betrage hoher ist.

Unbeschadet der Abhilfebefugnisse der Aufsichtsbehérden gemas Artikel 58 Absatz 2 kann
jeder Mitgliedstaat Vorschriften dafiir festlegen, ob und in welchem Umfang gegen Be-
hoérden und 6ffentliche Stellen, die in dem betreffenden Mitgliedstaat niedergelassen sind,
GeldbuBen verhdngt werden kénnen.
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Die Ausiibung der eigenen Befugnisse durch eine Aufsichtsbehérde geméaB diesem Artikel
muss angemessenen Verfahrensgarantien gemaB dem Unionsrecht und dem Recht der Mit-
gliedstaaten, einschlieBlich wirksamer gerichtlicher Rechtsbehelfe und ordnungsgemaéger
Verfahren, unterliegen.

Siehtdie Rechtsordnung eines Mitgliedstaats keine GeldbuB3en vor, kann dieser Artikel so an-
gewandt werden, dass die GeldbuB3e von der zustandigen Aufsichtsbehérde in die Wege ge-
leitet und von den zustdndigen nationalen Gerichten verhangt wird, wobei sicherzustellen
ist, dass diese Rechtsbehelfe wirksam sind und die gleiche Wirkung wie die von Aufsichts-
behorden verhdngten GeldbuBen haben. In jeden Fall miissen die verhdngten GeldbuBen
wirksam, verhéltnisméaBig und abschreckend sein. Die betreffenden Mitgliedstaaten teilen
der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften mit, die sie aufgrund dieses Ab-
satzes erlassen, sowie unverziiglich alle spiateren Anderungsgesetze oder Anderungen die-
ser Vorschriften.

Artikel 84
Sanktionen

Die Mitgliedstaaten legen die Vorschriften iber andere Sanktionen fiir Versto3e gegen diese
Verordnung —insbesondere fir Versto3e, die keiner GeldbuBe geméaf Artikel 83 unterliegen
— fest und treffen alle zu deren Anwendung erforderlichen Manahmen. Diese Sanktionen
missen wirksam, verhéltnisméBig und abschreckend sein.

Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften, die
er aufgrund von Absatz 1 erldsst, sowie unverziiglich alle spiteren Anderungen dieser Vor-
schriften mit.

KAPITEL IX
Vorschriften fiir besondere Verarbeitungssituationen

Artikel 85
Verarbeitung und Freiheit der Meinungsduf8erung und Informationsfreiheit

Die Mitgliedstaaten bringen durch Rechtsvorschriften das Recht auf den Schutz personen-
bezogener Daten gemaf dieser Verordnung mit dem Recht auf freie MeinungsduBerung
und Informationsfreiheit, einschlieBlich der Verarbeitung zu journalistischen Zwecken und
zu wissenschaftlichen, kiinstlerischen oder literarischen Zwecken, in Einklang.
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(2) Fiir die Verarbeitung, die zu journalistischen Zwecken oder zu wissenschaftlichen, kiinstle-
rischen oder literarischen Zwecken erfolgt, sehen die Mitgliedstaaten Abweichungen oder
Ausnahmen von Kapitel II (Grundsétze), Kapitel III (Rechte der betroffenen Person), Kapitel
IV (Verantwortlicher und Auftragsverarbeiter), Kapitel V (Ubermittlung personenbezoge-
ner Daten an Drittldnder oder an internationale Organisationen), Kapitel VI (Unabhéngige
Aufsichtsbehorden), Kapitel VII (Zusammenarbeit und Kohdrenz) und Kapitel IX (Vorschrif-
ten fiir besondere Verarbeitungssituationen) vor, wenn dies erforderlich ist, um das Recht
auf Schutz der personenbezogenen Daten mit der Freiheit der MeinungsduBerung und der
Informationsfreiheit in Einklang zu bringen.

(3)  Jeder Mitgliedstaat teilt der Kommission die Rechtsvorschriften, die er aufgrund von Absatz
2 erlassen hat, sowie unverziiglich alle spiteren Anderungsgesetze oder Anderungen dieser
Vorschriften mit.

Artikel 86

. EG154
Verarbeitung und Zugang der Offentlichkeit zu amtlichen Dokumenten

Personenbezogene Daten in amtlichen Dokumenten, die sich im Besitz einer Behdrde oder einer
offentlichen Einrichtung oder einer privaten Einrichtung zur Erfilllung einer im 6ffentlichen In-
teresse liegenden Aufgabe befinden, kénnen von der Behérde oder der Einrichtung gemaB dem
Unionsrecht oder dem Recht des Mitgliedstaats, dem die Behorde oder Einrichtung unterliegt, of-
fengelegt werden, um den Zugang der Offentlichkeit zu amtlichen Dokumenten mit dem Recht
auf Schutz personenbezogener Daten gemaés dieser Verordnung in Einklang zu bringen.

Artikel 87
Verarbeitung der nationalen Kennziffer

Die Mitgliedstaaten konnen ndher bestimmen, unter welchen spezifischen Bedingungen eine na-
tionale Kennziffer oder andere Kennzeichen von allgemeiner Bedeutung Gegenstand einer Verar-
beitung sein diirfen. In diesem Fall darf die nationale Kennziffer oder das andere Kennzeichen von
allgemeiner Bedeutung nur unter Wahrung geeigneter Garantien fir die Rechte und Freiheiten
der betroffenen Person gemaB dieser Verordnung verwendet werden.

Artikel 88 EG155
Datenverarbeitung im Beschiftigungskontext §26BDSG
(1) Die Mitgliedstaaten kénnen durch Rechtsvorschriften oder durch Kollektivvereinbarun-

gen spezifischere Vorschriften zur Gewéhrleistung des Schutzes der Rechte und Freiheiten
hinsichtlich der Verarbeitung personenbezogener Beschéftigtendaten im Beschéaftigungs-
kontext, insbesondere fiir Zwecke der Einstellung, der Erfiillung des Arbeitsvertrags ein-
schlieBlich der Erfiillung von durch Rechtsvorschriften oder durch Kollektivvereinbarungen
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EG156-163
§§27,28 BDSG

U]

(2)

festgelegten Pflichten, des Managements, der Planung und der Organisation der Arbeit, der
Gleichheit und Diversitdt am Arbeitsplatz, der Gesundheit und Sicherheit am Arbeitsplatz,
des Schutzes des Eigentums der Arbeitgeber oder der Kunden sowie fiir Zwecke der Inan-
spruchnahme der mit der Beschédftigung zusammenhédngenden individuellen oder kollekti-
ven Rechte und Leistungen und fiir Zwecke der Beendigung des Beschéaftigungsverhaltnis-
ses vorsehen.

Diese Vorschriften umfassen geeignete und besondere MaBnahmen zur Wahrung der
menschlichen Wiirde, der berechtigten Interessen und der Grundrechte der betroffenen
Person, insbesondere im Hinblick auf die Transparenz der Verarbeitung, die Ubermittlung
personenbezogener Daten innerhalb einer Unternehmensgruppe oder einer Gruppe von
Unternehmen, die eine gemeinsame Wirtschaftstéitigkeit ausiiben, und die Uberwachungs-
systeme am Arbeitsplatz.

Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften, die
er aufgrund von Absatz 1 erldsst, sowie unverziiglich alle spiteren Anderungen dieser Vor-
schriften mit.

Artikel 89
Garantien und Ausnahmen in Bezug auf die Verarbeitung
zu im Offentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichen
oder historischen Forschungszwecken und zu statistischen Zwecken

Die Verarbeitung zu im 6ffentlichen Interesse liegenden Archivzwecken, zu wissenschaftli-
chen oder historischen Forschungszwecken oder zu statistischen Zwecken unterliegt geeig-
neten Garantien firr die Rechte und Freiheiten der betroffenen Person gemas dieser Verord-
nung. Mit diesen Garantien wird sichergestellt, dass technische und organisatorische Maf-
nahmen bestehen, mit denen insbesondere die Achtung des Grundsatzes der Datenmini-
mierung gewdhrleistet wird. Zu diesen MaBnahmen kann die Pseudonymisierung gehoren,
sofern es moglich ist, diese Zwecke auf diese Weise zu erfiillen. In allen Féllen, in denen diese
Zwecke durch die Weiterverarbeitung, bei der die Identifizierung von betroffenen Personen
nicht oder nicht mehr maoglich ist, erfillt werden konnen, werden diese Zwecke auf diese
Weise erftllt.

Werden personenbezogene Daten zu wissenschaftlichen oder historischen Forschungszwe-
cken oder zu statistischen Zwecken verarbeitet, konnen vorbehaltlich der Bedingungen und
Garantien gemdaf Absatz 1 des vorliegenden Artikels im Unionsrecht oder im Recht der Mit-
gliedstaaten insoweit Ausnahmen von den Rechten gemas der Artikel 15, 16,18 und 21 vorge-
sehen werden, als diese Rechte voraussichtlich die Verwirklichung der spezifischen Zwecke
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unmoglich machen oder ernsthaft beeintrachtigen und solche Ausnahmen fiir die Erfiillung
dieser Zwecke notwendig sind.

Werden personenbezogene Daten fiir im 6ffentlichen Interesse liegende Archivzwecke ver-
arbeitet, konnen vorbehaltlich der Bedingungen und Garantien gemaf Absatz 1 des vorlie-
genden Artikelsim Unionsrecht oder im Recht der Mitgliedstaaten insoweit Ausnahmen von
den Rechten gemas der Artikel 15, 16, 18, 19, 20 und 21 vorgesehen werden, als diese Rechte
voraussichtlich die Verwirklichung der spezifischen Zwecke unmaéglich machen oder ernst-
haft beeintrachtigen und solche Ausnahmen fiir die Erfiillung dieser Zwecke notwendig
sind.

Dient die in den Absédtzen 2 und 3 genannte Verarbeitung gleichzeitig einem anderen
Zweck, gelten die Ausnahmen nur fiir die Verarbeitung zu den in diesen Absdtzen genann-
ten Zwecken.

Artikel 90 ECiga
Geheimhaltungspflichten §29BDSG

Die Mitgliedstaaten konnen die Befugnisse der Aufsichtsbehdrden im Sinne des Artikels 58
Absatz 1 Buchstaben e und f gegentiber den Verantwortlichen oder den Auftragsverarbei-
tern, die nach Unionsrecht oder dem Recht der Mitgliedstaaten oder nach einer von den
zustdndigen nationalen Stellen erlassenen Verpflichtung dem Berufsgeheimnis oder einer
gleichwertigen Geheimhaltungspflicht unterliegen, regeln, soweit dies notwendig und ver-
haltnisméaBig ist, um das Recht auf Schutz der personenbezogenen Daten mit der Pflicht zur
Geheimhaltung in Einklang zu bringen. Diese Vorschriften gelten nur in Bezug auf perso-
nenbezogene Daten, die der Verantwortliche oder der Auftragsverarbeiter bei einer Tatig-
keit erlangt oder erhoben hat, die einer solchen Geheimhaltungspflicht unterliegt.

Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Vorschriften mit, die er auf-
grund von Absatz1erldsst, und setzt sie unverziiglich von allen weiteren Anderungen dieser
Vorschriften in Kenntnis.

Artikel 91 EG165
Bestehende Datenschutzvorschriften von Kirchen §18BDSG
und religidsen Vereinigungen oder Gemeinschaften

Wendet eine Kirche oder eine religidse Vereinigung oder Gemeinschaft in einem Mitglied-
staat zum Zeitpunkt des Inkrafttretens dieser Verordnung umfassende Regeln zum Schutz
natiirlicher Personen bei der Verarbeitung an, so diirfen diese Regeln weiter angewandt
werden, sofern sie mit dieser Verordnung in Einklang gebracht werden.
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(3)

(4)

(3)

Kirchen undreligiose Vereinigungen oder Gemeinschaften, die gemafB Absatz1umfassende
Datenschutzregeln anwenden, unterliegen der Aufsicht durch eine unabhangige Aufsichts-
behorde, die spezifischer Art sein kann, sofern sie die in Kapitel VI niedergelegten Bedingun-
gen erfullt.

KAPITEL X
Delegierte Rechtsakte und Durchfithrungsrechtsakte

Artikel 92
Austibung der Befugnistibertragung

Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in diesem
Artikel festgelegten Bedingungen tibertragen.

Die Befugnis zum Erlass delegierter Rechtsakte gemé&f Artikel 12 Absatz 8 und Artikel 43 Ab-
satz 8 wird der Kommission auf unbestimmte Zeit ab dem 24. Mai 2016 tibertragen.

Die Befugnisiibertragung gemas Artikel 12 Absatz 8 und Artikel 43 Absatz 8 kann vom Euro-
péaischen Parlament oder vom Rat jederzeit widerrufen werden. Der Beschluss tiber den Wi-
derruf beendet die Ubertragung der in diesem Beschluss angegebenen Befugnis. Er wird am
Tag nach seiner Veroffentlichung im Amtsblatt der Europdischen Union oder zu einem im
Beschluss iiber den Widerruf angegebenen spateren Zeitpunkt wirksam. Die Giiltigkeit von
delegierten Rechtsakten, die bereits in Kraft sind, wird von dem Beschluss tiber den Wider-
ruf nicht beriihrt.

Sobald die Kommission einen delegierten Rechtsakt erlédsst, ibermittelt sie ihn gleichzeitig
dem Europdischen Parlament und dem Rat.

Ein delegierter Rechtsakt, der gemaB Artikel 12 Absatz 8 und Artikel 43 Absatz 8 erlassen
wurde, tritt nur in Kraft, wenn weder das Europédische Parlament noch der Rat innerhalb
einer Frist von drei Monaten nach Ubermittlung dieses Rechtsakts an das Européische Parla-
ment und den Rat Einwédnde erhoben haben oder wenn vor Ablauf dieser Frist das Européi-
sche Parlament und der Rat beide der Kommission mitgeteilt haben, dass sie keine Einwédnde
erheben werden. Auf Veranlassung des Europdischen Parlaments oder des Rates wird diese
Frist um drei Monate verlangert.
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Artikel 93

EG166-170

Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstiitzt. Dieser Ausschuss ist ein Ausschuss
im Sinne der Verordnung (EU) Nr. 182/2011.

(2)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU) Nr.182/2011.

(3)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 8 der Verordnung (EU) Nr. 182/2011
in Verbindung mit deren Artikel 5.

KAPITEL XI
Schlussbestimmungen

Artikel 94

EG171,172

Authebung der Richtlinie 95/46/EG

(1) Die Richtlinie 95/46/EG wird mit Wirkung vom 25. Mai 2018 aufgehoben.

(2)  Verweise auf die aufgehobene Richtlinie gelten als Verweise auf die vorliegende Verord-
nung. Verweise auf die durch Artikel 29 der Richtlinie 95/46/EG eingesetzte Gruppe fiir den
Schutz von Personen bei der Verarbeitung personenbezogener Daten gelten als Verweise
auf den kraft dieser Verordnung errichteten Europdischen Datenschutzausschuss.

Artikel 95
Verhdltnis zur Richtlinie 2002/58/EG

Diese Verordnung erlegt natiirlichen oder juristischen Personen in Bezug auf die Verarbeitung in
Verbindung mit der Bereitstellung 6ffentlich zugénglicher elektronischer Kommunikationsdiens-
te in 6ffentlichen Kommunikationsnetzen in der Union keine zuséatzlichen Pflichten auf, soweit sie
besonderen in der Richtlinie 2002/58/EG festgelegten Pflichten unterliegen, die dasselbe Ziel ver-
folgen.

Artikel 96
Verhdiltnis zu bereits geschlossenen Ubereinkiinften

Internationale Ubereinkiinfte, die die Ubermittlung personenbezogener Daten an Drittlinder
oder internationale Organisationen mit sich bringen, die von den Mitgliedstaaten vor dem 24. Mai
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2016 abgeschlossen wurden und die im Einklang mit dem vor diesem Tag geltenden Unionsrecht
stehen, bleiben in Kraft, bis sie gedndert, ersetzt oder gekiindigt werden.

Artikel 97
Berichte der Kommission

(1) Bis zum 25. Mai 2020 und danach alle vier Jahre legt die Kommission dem Européischen Par-
lament und dem Rat einen Bericht {iber die Bewertung und Uberpriifung dieser Verordnung
vor. Die Berichte werden 6ffentlich gemacht.

(2)  ImRahmen der Bewertungen und Uberpriifungen nach Absatz 1 priift die Kommission ins-
besondere die Anwendung und die Wirkungsweise
a) desKapitelsV iiber die Ubermittlung personenbezogener Daten an Drittlinder oder an
internationale Organisationen insbesondere im Hinblick auf die gemé&B Artikel 45 Ab-
satz 3 der vorliegenden Verordnung erlassenen Beschliisse sowie die gemdf Artikel 25
Absatz 6 der Richtlinie 95/46/EG erlassenen Feststellungen,
b) desKapitels VII iber Zusammenarbeit und Kohérenz.

(3)  FurdeninAbsatz1genannten Zweck kann die Kommission Informationen von den Mitglied-
staaten und den Aufsichtsbehérden anfordern.

(4)  Beiden in den Absitzen 1und 2 genannten Bewertungen und Uberpriifungen berticksich-
tigt die Kommission die Standpunkte und Feststellungen des Europdischen Parlaments, des
Rates und anderer einschldgiger Stellen oder Quellen.

(5)  Die Kommission legt erforderlichenfalls geeignete Vorschlédge zur Anderung dieser Verord-
nung vor und bertcksichtigt dabei insbesondere die Entwicklungen in der Informations-
technologie und die Fortschritte in der Informationsgesellschaft.

Artikel 98
Uberpriifung anderer Rechtsakte der Union zum Datenschutz

Die Kommission legt gegebenenfalls Gesetzgebungsvorschlige zur Anderung anderer Rechts-
akte der Union zum Schutz personenbezogener Daten vor, damit ein einheitlicher und kohérenter
Schutz natirlicher Personen bei der Verarbeitung sichergestellt wird. Dies betrifft insbesonde-
re die Vorschriften zum Schutz natirlicher Personen bei der Verarbeitung solcher Daten durch
die Organe, Einrichtungen, Amter und Agenturen der Union und zum freien Verkehr solcher
Daten.
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Artikel 99
Inkrafttreten und Anwendung

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der
Européischen Union in Kraft.

(2)  Siegiltabdem 25. Mai 2018.

Diese Verordnung istin allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.
Geschehen zu Briissel am 27. April 2016.

Im Namen des Europdischen Parlaments Im Namen des Rates
Der Prasident Die Préasidentin
M. SCHULZ ]J-A. HENNIS-PLASSCHAERT
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Anhang 2

Bundesdatenschutzgesetz (BDSG)

Art. 1des Datenschutz-Anpassungs- und -Umsetzungsgesetzes EU - DSAnpUG-EU
vom 30. Juni 2017, BGBI. L, S. 2097

Inhaltsiibersicht

Teil 1

Gemeinsame Bestimmungen

Kapitel 1
Anwendungsbereich und Begriffsbestimmungen

§1 Anwendungsbereich des Gesetzes
§2 Begriffsbestimmungen

Kapitel 2

Rechtsgrundlagen der Verarbeitung personenbezogener Daten

§3 Verarbeitung personenbezogener Daten durch 6ffentliche Stellen
§4 Videolberwachung 6ffentlich zugénglicher Rdume

Kapitel 3

Datenschutzbeauftragte 6ffentlicher Stellen
§5 Benennung
§6 Stellung
§7 Aufgaben

Kapitel 4
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§9 Zustédndigkeit
§10 Unabhéngigkeit
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§11
§12
§13
§14
§15
§16
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Amtsverhdltnis
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Vertretung im Européischen Datenschutzausschuss, zentrale Anlaufstelle,

Zusammenarbeit der Aufsichtsbehoérden des Bundes und der Lander in Angelegenheiten
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Rechtsbehelfe
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Antrag der Aufsichtsbehoérde auf gerichtliche Entscheidung bei angenommener Rechts-
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Teil 2
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Rechtsgrundlagen der Verarbeitung personenbezogener Daten
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und Verarbeitung zu anderen Zwecken
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§27

§28
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Besondere Verarbeitungssituationen

Datenverarbeitung fiir Zwecke des Beschéftigungsverhéltnisses

Datenverarbeitung zu wissenschaftlichen oder historischen Forschungszwecken und zu
statistischen Zwecken
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Rechtauf Loschung
Widerspruchsrecht
Automatisierte Entscheidungen im Einzelfall einschlieBlich Profiling

Kapitel 3
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(4)

Teil 1
Gemeinsame Bestimmungen

Kapitel1
Anwendungsbereich und Begriffsbestimmungen

$1

Anwendungsbereich des Gesetzes

Dieses Gesetz gilt fiir die Verarbeitung personenbezogener Daten durch

1 offentliche Stellen des Bundes,

2. offentliche Stellen der Lander, soweit der Datenschutz nicht durch Landesgesetz
geregeltist und soweit sie
a) Bundesrecht ausfithren oder
b) als Organe der Rechtspflege tdtig werden und es sich nicht um Verwal-

tungsangelegenheiten handelt.
Fur nichtoffentliche Stellen gilt dieses Gesetz fiir die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten sowie die nicht automatisierte Verarbeitung per-
sonenbezogener Daten, die in einem Dateisystemn gespeichert sind oder gespeichert wer-
den sollen, es sei denn, die Verarbeitung durch nattrliche Personen erfolgt zur Ausiitbung
ausschlieBlich personlicher oder familidrer Tatigkeiten.

Andere Rechtsvorschriften des Bundes iiber den Datenschutz gehen den Vorschriften die-
ses Gesetzes vor. Regeln sie einen Sachverhalt, fir den dieses Gesetz gilt, nicht oder nicht
abschlieBend, finden die Vorschriften dieses Gesetzes Anwendung. Die Verpflichtung zur
Wahrung gesetzlicher Geheimhaltungspflichten oder von Berufs- oder besonderen Amts-
geheimnissen, die nicht auf gesetzlichen Vorschriften beruhen, bleibt unberiihrt.

Die Vorschriften dieses Gesetzes gehen denen des Verwaltungsverfahrensgesetzes vor, so-
weit bei der Ermittlung des Sachverhalts personenbezogene Daten verarbeitet werden.

Dieses Gesetz findet Anwendung auf 6ffentliche Stellen. Auf nichtoffentliche Stellen findet
es Anwendung, sofern

1 der Verantwortliche oder Auftragsverarbeiter personenbezogene Daten im Inland
verarbeitet,

2. die Verarbeitung personenbezogener Daten im Rahmen der Tatigkeiten einer in-
landischen Niederlassung des Verantwortlichen oder Auftragsverarbeiters erfolgt
oder

3. der Verantwortliche oder Auftragsverarbeiter zwar keine Niederlassung in einem

Mitgliedstaat der Europédischen Union oder in einem anderen Vertragsstaat des
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Abkommens tiber den Européischen Wirtschaftsraum hat, er aber in den Anwen-
dungsbereich der Verordnung (EU) 2016/679 des Europdischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABL. L 119 vom 4.5.2016, S. 1;
L 314 vom 22.11.2016, S. 72) fallt.

Sofern dieses Gesetz nicht gemaB Satz 2 Anwendung findet, gelten fiir den Verantwortli-

chen oder Auftragsverarbeiter nur die §§ 8 bis 21, 39 bis 44.

(5) Die Vorschriften dieses Gesetzes finden keine Anwendung, soweit das Recht der Européi-
schen Union, im Besonderen die Verordnung (EU) 2016/679 in der jeweils geltenden Fas-
sung, unmittelbar gilt.

(6) Bei Verarbeitungen zu Zwecken gemaB Artikel 2 der Verordnung (EU) 2016/679 stehen
die Vertragsstaaten des Abkommens tUber den Europdischen Wirtschaftsraum und die
Schweiz den Mitgliedstaaten der Europdischen Union gleich. Andere Staaten gelten inso-
weit als Drittstaaten.

(7) Bei Verarbeitungen zu Zwecken gemaf Artikel 1 Absatz 1 der Richtlinie (EU) 2016/680 des
Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Beh6érden
zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmen-
beschlusses 2008/977/]1 des Rates (ABL L 119 vom 4.5.2016, S. 89) stehen die bei der Umset-
zung, Anwendung und Entwicklung des Schengen-Besitzstands assoziierten Staaten den
Mitgliedstaaten der Europdischen Union gleich. Andere Staaten gelten insoweit als Dritt-
staaten.

(8) Fur Verarbeitungen personenbezogener Daten durch 6ffentliche Stellen im Rahmen von
nicht in die Anwendungsbereiche der Verordnung (EU) 2016/679 und der Richtlinie (EU)
2016/680 fallenden Tatigkeiten finden die Verordnung (EU) 2016/679 und die Teile 1 und 2
dieses Gesetzes entsprechend Anwendung, soweit nicht in diesemn Gesetz oder einem an-
deren Gesetz Abweichendes geregeltist.

§2
Begriffsbestimmungen

(1) Offentliche Stellen des Bundes sind die Behérden, die Organe der Rechtspflege und ande-
re offentlich-rechtlich organisierte Einrichtungen des Bundes, der bundesunmittelbaren
Korperschaften, der Anstalten und Stiftungen des 6ffentlichen Rechts sowie deren Vereini-
gungen ungeachtetihrer Rechtsform.
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(2) Offentliche Stellen der Lander sind die Behérden, die Organe der Rechtspflege und andere
offentlich-rechtlich organisierte Einrichtungen eines Landes, einer Gemeinde, eines Ge-
meindeverbandes oder sonstiger der Aufsicht des Landes unterstehender juristischer Per-
sonen des 6ffentlichen Rechts sowie deren Vereinigungen ungeachtet ihrer Rechtsform.

(3) Vereinigungen des privaten Rechts von 6ffentlichen Stellen des Bundes und der Lander, die
Aufgaben der 6ffentlichen Verwaltung wahrnehmen, gelten ungeachtet der Beteiligung
nichtoffentlicher Stellen als 6ffentliche Stellen des Bundes, wenn

1 sie Uiber den Bereich eines Landes hinaus tatig werden oder
2. dem Bund die absolute Mehrheit der Anteile gehortoder die absolute Mehrheit der
Stimmen zusteht.

Andernfalls gelten sie als 6ffentliche Stellen der Lander.

(4) Nichtoffentliche Stellen sind natirliche und juristische Personen, Gesellschaften und an-
dere Personenvereinigungen des privaten Rechts, soweit sie nicht unter die Absétze 1bis 3
fallen. Nimmt eine nichtoffentliche Stelle hoheitliche Aufgaben der 6ffentlichen Verwal-
tung wabhr, ist sie insoweit 6ffentliche Stelle im Sinne dieses Gesetzes.

(5) Offentliche Stellen des Bundes gelten als nichtoffentliche Stellen im Sinne dieses Gesetzes,
soweit sie als 6ffentlich-rechtliche Unternehmen am Wettbewerb teilnehmen. Als nichtof-
fentliche Stellen im Sinne dieses Gesetzes gelten auch 6ffentliche Stellen der Lander, soweit
sie als offentlich-rechtliche Unternehmen am Wettbewerb teilnehmen, Bundesrecht aus-
fihren und der Datenschutz nicht durch Landesgesetz geregelt ist.

Kapitel 2
Rechtsgrundlagen der Verarbeitung personenbezogener Daten

§3

Verarbeitung personenbezogener Daten durch éffentliche Stellen

Die Verarbeitung personenbezogener Daten durch eine 6ffentliche Stelle ist zuléssig, wenn sie zur
Erfullung der in der Zustandigkeit des Verantwortlichen liegenden Aufgabe oder in Ausiibung 6f-
fentlicher Gewalt, die dem Verantwortlichen tibertragen wurde, erforderlich ist.

§4
Videotiberwachung 6ffentlich zugdnglicher RGume
(1) Die Beobachtung 6ffentlich zugénglicher Raume mit optisch-elektronischen Einrichtun-
gen (Videoliberwachung) ist nur zuléssig, soweit sie
1 zur Aufgabenerfiillung 6ffentlicher Stellen,
2. zur Wahrnehmung des Hausrechts oder
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3. zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke

erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der Be-

troffenen tiberwiegen. Bei der Videoiiberwachung von

1 offentlich zuganglichen groBflachigen Anlagen, wie insbesondere Sport-, Ver-
sammlungs- und Vergniigungsstatten, Einkaufszentren oder Parkplédtzen, oder

2. Fahrzeugen und 6ffentlich zugénglichen groBflachigen Einrichtungen des 6ffent-
lichen Schienen-, Schiffs- und Busverkehrs

gilt der Schutz von Leben, Gesundheit oder Freiheit von dort aufhéltigen Personen als ein

besonders wichtiges Interesse.

Der Umstand der Beobachtung und der Name und die Kontaktdaten des Verantwortlichen
sind durch geeignete MaBnahmen zum frihestméglichen Zeitpunkt erkennbar zu ma-
chen.

Die Speicherung oder Verwendung von nach Absatz 1 erhobenen Daten ist zuldssig, wenn
sie zum Erreichen des verfolgten Zwecks erforderlich ist und keine Anhaltspunkte be-
stehen, dass schutzwiirdige Interessen der Betroffenen tiberwiegen. Absatz 1 Satz 2 gilt
entsprechend. Fir einen anderen Zweck diirfen sie nur weiterverarbeitet werden, soweit
dies zur Abwehr von Gefahren fiir die staatliche und 6ffentliche Sicherheit sowie zur Ver-
folgung von Straftaten erforderlich ist.

Werden durch Videoiiberwachung erhobene Daten einer bestimmten Person zugeordnet,
sobesteht die Pflicht zur Information der betroffenen Person tiber die Verarbeitung gemafi
den Artikeln 13 und 14 der Verordnung (EU) 2016/679. § 32 gilt entsprechend.

Die Daten sind unverziiglich zu16schen, wenn sie zur Erreichung des Zwecks nicht mehr er-
forderlich sind oder schutzwiirdige Interessen der Betroffenen einer weiteren Speicherung
entgegenstehen.

Kapitel 3
Datenschutzbeauftragte 6ffentlicher Stellen

§5

Benennung

Offentliche Stellen benennen eine Datenschutzbeauftragte oder einen Datenschutzbeauf-
tragten. Dies giltauch fiir 6ffentliche Stellen nach § 2 Absatz 5, die am Wettbewerb teilneh-
men.
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Fiir mehrere 6ffentliche Stellen kann unter Berticksichtigung ihrer Organisationsstruktur
und ihrer GroBe eine gemeinsame Datenschutzbeauftragte oder ein gemeinsamer Daten-
schutzbeauftragter benannt werden.

Die oder der Datenschutzbeauftragte wird auf der Grundlage ihrer oder seiner berufli-
chen Qualifikation und insbesondere ihres oder seines Fachwissens benannt, das sie oder
er auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt, sowie auf der
Grundlage ihrer oder seiner Fahigkeit zur Erfiillung der in § 7 genannten Aufgaben.

Die oder der Datenschutzbeauftragte kann Beschaftigte oder Beschéftigter der 6ffentli-
chen Stelle sein oder ihre oder seine Aufgaben auf der Grundlage eines Dienstleistungsver-
trags erfiillen.

Die offentliche Stelle veroffentlicht die Kontaktdaten der oder des Datenschutzbeauftrag-
ten und teilt diese Daten der oder dem Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit mit.

§6
Stellung

Die oOffentliche Stelle stellt sicher, dass die oder der Datenschutzbeauftragte ordnungsge-
maéB und frithzeitig in alle mit dem Schutz personenbezogener Daten zusammenhédngen-
den Fragen eingebunden wird.

Die 6ffentliche Stelle unterstiitzt die Datenschutzbeauftragte oder den Datenschutzbeauf-
tragten bei der Erfiillung ihrer oder seiner Aufgaben gemés § 7, indem sie die fur die Erfiil-
lung dieser Aufgaben erforderlichen Ressourcen und den Zugang zu personenbezogenen
Daten und Verarbeitungsvorgdangen sowie die zur Erhaltung ihres oder seines Fachwissens
erforderlichen Ressourcen zur Verfiigung stellt.

Die offentliche Stelle stellt sicher, dass die oder der Datenschutzbeauftragte bei der Erfiil-
lung ihrer oder seiner Aufgaben keine Anweisungen beziiglich der Ausiibung dieser Auf-
gaben erhdlt. Die oder der Datenschutzbeauftragte berichtet unmittelbar der héchsten
Leitungsebene der 6ffentlichen Stelle. Die oder der Datenschutzbeauftragte darf von der
offentlichen Stelle wegen der Erfiillung ihrer oder seiner Aufgaben nicht abberufen oder
benachteiligt werden.

Die Abberufung der oder des Datenschutzbeauftragten ist nur in entsprechender Anwen-
dung des § 626 des Biirgerlichen Gesetzbuchs zuldssig. Die Kiindigung des Arbeitsverhalt-
nisses ist unzuldssig, es sei denn, dass Tatsachen vorliegen, welche die 6ffentliche Stelle zur
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Kindigung aus wichtigem Grund ohne Einhaltung einer Kiindigungsfrist berechtigen.
Nach dem Ende der Tétigkeit als Datenschutzbeauftragte oder als Datenschutzbeauftrag-
ter ist die Kiindigung des Arbeitsverhéltnisses innerhalb eines Jahres unzuléssig, es sei
denn, dass die 6ffentliche Stelle zur Kiindigung aus wichtigem Grund ohne Einhaltung
einer Kiindigungsfrist berechtigt ist.

(5) Betroffene Personen kdnnen die Datenschutzbeauftragte oder den Datenschutzbeauftrag-
ten zu allen mit der Verarbeitung ihrer personenbezogenen Daten und mit der Wahrneh-
mung ihrer Rechte gemasB der Verordnung (EU) 2016/679, diesem Gesetz sowie anderen
Rechtsvorschriften tiber den Datenschutz im Zusammenhang stehenden Fragen zu Rate
ziehen. Die oder der Datenschutzbeauftragte ist zur Verschwiegenheit tiber die Identitat
der betroffenen Person sowie tiber Umstidnde, die Riickschliisse auf die betroffene Person
zulassen, verpflichtet, soweit sie oder er nicht davon durch die betroffene Person befreit
wird.

(6) Wenn die oder der Datenschutzbeauftragte bei ihrer oder seiner Tatigkeit Kenntnis von
Daten erhdlt, fiir die der Leitung oder einer bei der 6ffentlichen Stelle beschéftigten Person
aus beruflichen Griinden ein Zeugnisverweigerungsrecht zusteht, steht dieses Recht auch
der oder dem Datenschutzbeauftragten und den ihr oder ihm unterstellten Beschéftigten
zu. Uber die Ausiibung dieses Rechts entscheidet die Person, der das Zeugnisverweige-
rungsrecht aus beruflichen Griinden zusteht, es sei denn, dass diese Entscheidung in ab-
sehbarer Zeit nicht herbeigefiihrt werden kann. Soweit das Zeugnisverweigerungsrecht
der oder des Datenschutzbeauftragten reicht, unterliegen ihre oder seine Akten und ande-
re Dokumente einem Beschlagnahmeverbot.

§7
Aufgaben

(1) Der oder dem Datenschutzbeauftragten obliegen neben den in der Verordnung (EU)

2016/679 genannten Aufgaben zumindest folgende Aufgaben:

1 Unterrichtung und Beratung der oOffentlichen Stelle und der Beschéftigten, die
Verarbeitungen durchfiihren, hinsichtlich ihrer Pflichten nach diesem Gesetz und
sonstigen Vorschriften tiber den Datenschutz, einschlieBlich der zur Umsetzung
der Richtlinie (EU) 2016/680 erlassenen Rechtsvorschriften;

2. Uberwachung der Einhaltung dieses Gesetzes und sonstiger Vorschriften tiber
den Datenschutz, einschlieBlich der zur Umsetzung der Richtlinie (EU) 2016/680
erlassenen Rechtsvorschriften, sowie der Strategien der 6ffentlichen Stelle fiir den
Schutz personenbezogener Daten, einschlieBlich der Zuweisung von Zustédndig-
keiten, der Sensibilisierung und der Schulung der an den Verarbeitungsvorgangen
beteiligten Beschiftigten und der diesbeziiglichen Uberpriifungen;
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3. Beratung im Zusammenhang mit der Datenschutz-Folgenabschétzung und Uber-
wachung ihrer Durchfithrung gemés § 67 dieses Gesetzes;
Zusammenarbeit mit der Aufsichtsbehoérde;

5. Tétigkeit als Anlaufstelle fiir die Aufsichtsbehorde in mit der Verarbeitung zusam-
menhéngenden Fragen, einschlieBlich der vorherigen Konsultation gemas § 69
dieses Gesetzes, und gegebenenfalls Beratung zu allen sonstigen Fragen.

Im Fall einer oder eines bei einem Gericht bestellten Datenschutzbeauftragten beziehen

sich diese Aufgaben nicht auf das Handeln des Gerichts im Rahmen seiner justiziellen Ta-

tigkeit.

Die oder der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahrnehmen.
Die offentliche Stelle stellt sicher, dass derartige Aufgaben und Pflichten nicht zu einem
Interessenkonflikt fithren.

Die oder der Datenschutzbeauftragte tragt bei der Erfiillung ihrer oder seiner Aufgaben
dem mit den Verarbeitungsvorgdngen verbundenen Risiko gebiihrend Rechnung, wobei
sie oder er die Art, den Umfang, die Umstdnde und die Zwecke der Verarbeitung beriick-
sichtigt.

Kapitel 4
Die oder der Bundesbeauftragte fiur den Datenschutz
und die Informationsfreiheit

§8
Errichtung

Die oder der Bundesbeauftragte fiir den Datenschutz und die Informationsireiheit (Bun-
desbeauftragte) ist eine oberste Bundesbehorde. Der Dienstsitz ist Bonn.

Die Beamtinnen und Beamten der oder des Bundesbeauftragten sind Beamtinnen und
Beamte des Bundes.

Die oder der Bundesbeauftragte kann Aufgaben der Personalverwaltung und Personal-
wirtschaft auf andere Stellen des Bundes tibertragen, soweit hierdurch die Unabhéngig-
keit der oder des Bundesbeauftragten nicht beeintrachtigt wird. Diesen Stellen diirfen per-
sonenbezogene Daten der Beschéftigten tibermittelt werden, soweit deren Kenntnis zur
Erfillung der iibertragenen Aufgaben erforderlich ist.
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§9
Zustdndigkeit

Die oder der Bundesbeauftragte ist zustdndig fir die Aufsicht iber die 6ffentlichen Stellen
des Bundes, auch soweit sie als 6ffentlich-rechtliche Unternehmen am Wettbewerb teil-
nehmen. Die Vorschriften dieses Kapitels gelten auch fiir Auftragsverarbeiter, soweit sie
nichtoffentliche Stellen sind, bei denen dem Bund die Mehrheit der Anteile gehort oder die
Mehrheit der Stimmen zusteht und der Auftraggeber eine 6ffentliche Stelle des Bundes ist.

Die oder der Bundesbeauftragte ist nicht zusténdig fur die Aufsicht tiber die von den Bun-
desgerichten im Rahmen ihrer justiziellen Tatigkeit vorgenommenen Verarbeitungen.

§10
Unabhdngigkeit

Die oder der Bundesbeauftragte handelt bei der Erfiillung ihrer oder seiner Aufgaben und
bei der Auslibung ihrer oder seiner Befugnisse v6llig unabhéngig. Sie oder er unterliegt
weder direkter noch indirekter Beeinflussung von au3en und ersucht weder um Weisung
noch nimmt sie oder er Weisungen entgegen.

Die oder der Bundesbeauftragte unterliegt der Rechnungspriifung durch den Bundesrech-
nungshof, soweit hierdurch ihre oder seine Unabhéngigkeit nicht beeintrachtigt wird.

§11
Ernennung und Amtszeit

Der Deutsche Bundestag wéhlt ohne Aussprache auf Vorschlag der Bundesregierung die
Bundesbeauftragte oder den Bundesbeauftragten mit mehr als der Hélfte der gesetzlichen
Zahl seiner Mitglieder. Die oder der Gewéhlte ist von der Bundesprésidentin oder dem Bun-
desprésidenten zu ernennen. Die oder der Bundesbeauftragte muss bei ihrer oder seiner
Wahl das 35. Lebensjahr vollendet haben. Sie oder er muss tiber die fiir die Erfiillung ihrer
oder seiner Aufgaben und Ausiibung ihrer oder seiner Befugnisse erforderliche Qualifika-
tion, Erfahrung und Sachkunde insbesondere im Bereich des Schutzes personenbezogener
Daten verfiigen. Insbesondere muss die oder der Bundesbeauftragte tiber durch einschlé-
gige Berufserfahrung erworbene Kenntnisse des Datenschutzrechts verfiigen und die Be-
fahigung zum Richteramt oder h6heren Verwaltungsdienst haben.

Die oder der Bundesbeauftragte leistet vor der Bundespréasidentin oder dem Bundesprasi-
denten folgenden Eid: ,Ich schwore, dass ich meine Kraft dem Wohle des deutschen Volkes
widmen, seinen Nutzen mehren, Schaden von ihm wenden, das Grundgesetz und die Ge-
setze des Bundes wahren und verteidigen, meine Pflichten gewissenhaft erfiillen und Ge-
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rechtigkeit gegen jedermann tiben werde. So wahr mir Gott helfe.“ Der Eid kann auch ohne
religiose Beteuerung geleistet werden.

Die Amtszeit der oder des Bundesbeauftragten betragt fiinf Jahre. Einmalige Wiederwahl
ist zuldssig.
§12
Amtsverhdltnis

Die oder der Bundesbeauftragte steht nach MaBgabe dieses Gesetzes zum Bund in einem
offentlich-rechtlichen Amtsverhéltnis.

Das Amtsverhdltnis beginnt mit der Aushdndigung der Ernennungsurkunde. Es endet mit
dem Ablauf der Amtszeit oder mit dem Riicktritt. Die Bundesprésidentin oder der Bundes-
prasident enthebt auf Vorschlag der Préasidentin oder des Prasidenten des Bundestages die
Bundesbeauftragte ihres oder den Bundesbeauftragten seines Amtes, wenn die oder der
Bundesbeauftragte eine schwere Verfehlung begangen hat oder die Voraussetzungen fir
die Wahrnehmung ihrer oder seiner Aufgaben nicht mehr erfillt. Im Fall der Beendigung
des Amtsverhéltnisses oder der Amtsenthebung erhélt die oder der Bundesbeauftragte
eine von der Bundesprésidentin oder dem Bundespréasidenten vollzogene Urkunde. Eine
Amtsenthebung wird mit der Aushdndigung der Urkunde wirksam. Endet das Amtsver-
héltnis mit Ablauf der Amtszeit, ist die oder der Bundesbeauftragte verpflichtet, auf Ersu-
chen der Présidentin oder des Prasidenten des Bundestages die Geschéfte bis zur Ernen-
nung einer Nachfolgerin oder eines Nachfolgers fir die Dauer von hochstens sechs Mona-
ten weiterzufiihren.

Die Leitende Beamtin oder der Leitende Beamte nimmt die Rechte der oder des Bundesbe-
auftragten wahr, wenn die oder der Bundesbeauftragte an der Ausiibung ihres oder seines
Amtesverhindertist oder wenn ihr oder sein Amtsverhéltnis endetund sie oder er nichtzur
Weiterfuhrung der Geschéfte verpflichtet ist. § 10 Absatz 1ist entsprechend anzuwenden.

Die oder der Bundesbeauftragte erhdlt vom Beginn des Kalendermonats an, in dem das
Amtsverhdltnis beginnt, bis zum Schluss des Kalendermonats, in dem das Amtsverhalt-
nis endet, im Fall des Absatzes 2 Satz 6 bis zum Ende des Monats, in dem die Geschéftsfiih-
rung endet, Amtsbeziige in Héhe der Besoldungsgruppe B 11 sowie den Familienzuschlag
entsprechend Anlage V des Bundesbesoldungsgesetzes. Das Bundesreisekostengesetz
und das Bundesumzugskostengesetz sind entsprechend anzuwenden. Im Ubrigen sind
§ 12 Absatz 6 sowie die §§ 13 bis 20 und 21a Absatz 5 des Bundesministergesetzes mit den
MaBgaben anzuwenden, dass an die Stelle der vierjahrigen Amtszeit in § 15 Absatz 1 des
Bundesministergesetzes eine Amtszeit von fiinf Jahren tritt. Abweichend von Satz 3 in Ver-
bindung mit den §§ 15 bis 17 und 21a Absatz 5 des Bundesministergesetzes berechnet sich
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das Ruhegehalt der oder des Bundesbeauftragten unter Hinzurechnung der Amtszeit als
ruhegehaltsfahige Dienstzeit in entsprechender Anwendung des Beamtenversorgungsge-
setzes, wenn dies glinstiger ist und die oder der Bundesbeauftragte sich unmittelbar vor
ihrer oder seiner Wahl zur oder zum Bundesbeauftragten als Beamtin oder Beamter oder
als Richterin oder Richter mindestens in dem letzten gewohnlich vor Erreichen der Besol-
dungsgruppe B 11 zu durchlaufenden Amt befunden hat.

§13
Rechte und Pflichten

(1) Die oder der Bundesbeauftragte sieht von allen mit den Aufgaben ihres oder seines Amtes
nicht zu vereinbarenden Handlungen ab und tibt wéhrend ihrer oder seiner Amtszeit kei-
ne andere mitihrem oder seinem Amtnicht zu vereinbarende entgeltliche oder unentgelt-
liche Tatigkeit aus. Insbesondere darf die oder der Bundesbeauftragte neben ihrem oder
seinem Amt kein anderes besoldetes Amt, kein Gewerbe und keinen Beruf ausiiben und
weder der Leitung oder dem Aufsichtsrat oder Verwaltungsrat eines auf Erwerb gerich-
teten Unternehmens noch einer Regierung oder einer gesetzgebenden Korperschaft des
Bundes oder eines Landes angehoren. Sie oder er darf nicht gegen Entgelt auB3ergericht-
liche Gutachten abgeben.

(2) Die oder der Bundesbeauftragte hat der Prasidentin oder dem Présidenten des Bundesta-
ges Mitteilung tiber Geschenke zu machen, die sie oder er in Bezug auf das Amt erhélt. Die
Présidentin oder der Président des Bundestages entscheidet iiber die Verwendung der Ge-
schenke. Sie oder er kann Verfahrensvorschriften erlassen.

(3) Die oder der Bundesbeauftragte ist berechtigt, iiber Personen, die ihr oder ihm in ihrer
oder seiner Eigenschaft als Bundesbeauftragte oder Bundesbeauftragter Tatsachen anver-
traut haben, sowie tiber diese Tatsachen selbst das Zeugnis zu verweigern. Dies gilt auch
fur die Mitarbeiterinnen und Mitarbeiter der oder des Bundesbeauftragten mit der Maf-
gabe, dass Uiber die Ausiibung dieses Rechts die oder der Bundesbeauftragte entscheidet.
Soweit das Zeugnisverweigerungsrecht der oder des Bundesbeauftragten reicht, darf die
Vorlegung oder Auslieferung von Akten oder anderen Dokumenten von ihr oder ihm nicht
gefordert werden.

(4) Die oder der Bundesbeauftragte ist, auch nach Beendigung ihres oder seines Amtsverhélt-
nisses, verpilichtet, iber die ihr oder ihm amtlich bekanntgewordenen Angelegenheiten
Verschwiegenheit zu bewahren. Dies gilt nicht fir Mitteilungen im dienstlichen Verkehr
oder uiber Tatsachen, die offenkundig sind oder ihrer Bedeutung nach keiner Geheimhal-
tung bedurfen. Die oder der Bundesbeauftragte entscheidet nach pflichtgeméaBem Ermes-
sen, ob und inwieweit sie oder er iiber solche Angelegenheiten vor Gericht oder au3erge-
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richtlich aussagt oder Erkldrungen abgibt; wenn sie oder er nicht mehr im Amt ist, ist die
Genehmigung der oder des amtierenden Bundesbeauftragten erforderlich. Unberiihrt
bleibt die gesetzlich begriindete Pflicht, Straftaten anzuzeigen und bei einer Gefdhrdung
derfreiheitlichen demokratischen Grundordnung fiir deren Erhaltung einzutreten. Fiir die
Bundesbeauftragte oder den Bundesbeauftragten und ihre oder seine Mitarbeiterinnen
und Mitarbeiter gelten die §§ 93,97 und 105 Absatz1, § 111 Absatz 5 in Verbindung mit § 105
Absatz 1 sowie § 116 Absatz 1 der Abgabenordnung nicht. Satz 5 findet keine Anwendung,
soweit die Finanzbehérden die Kenntnis fiir die Durchfithrung eines Verfahrens wegen
einer Steuerstraftat sowie eines damit zusammenhédngenden Steuerverfahrens benoétigen,
an deren Verfolgung ein zwingendes 6ffentliches Interesse besteht, oder soweit es sich um
vorsdtzlich falsche Angaben der oder des Auskunftspflichtigen oder der fiir sie oder ihn ta-
tigen Personen handelt. Stellt die oder der Bundesbeauftragte einen Datenschutzversto3
fest, ist sie oder er befugt, diesen anzuzeigen und die betroffene Person hiertiber zu infor-
mieren.

Die oder der Bundesbeauftragte darf als Zeugin oder Zeuge aussagen, es sei denn, die Aus-

sage wiirde

1. dem Wohl des Bundes oder eines Landes Nachteile bereiten, insbesondere Nach-
teile fiir die Sicherheit der Bundesrepublik Deutschland oder ihre Beziehungen zu
anderen Staaten, oder

2. Grundrechte verletzen.

Betrifft die Aussage laufende oder abgeschlossene Vorgange, die dem Kernbereich exeku-

tiver Eigenverantwortung der Bundesregierung zuzurechnen sind oder sein kénnten, darf

die oder der Bundesbeauftragte nur im Benehmen mit der Bundesregierung aussagen.

§ 28 des Bundesverfassungsgerichtsgesetzes bleibt unberiihrt.

Die Absédtze 3 und 4 Satz 5 bis 7 gelten entsprechend fiir die 6ffentlichen Stellen, die fiir die
Kontrolle der Einhaltung der Vorschriften tiber den Datenschutz in den Ldndern zustdndig
sind.

§14
Aufgaben

Die oder der Bundesbeauftragte hat neben den in der Verordnung (EU) 2016/679 genann-

ten Aufgaben die Aufgaben,

1 die Anwendung dieses Gesetzes und sonstiger Vorschriften tiber den Datenschutz,
einschlieBlich der zur Umsetzung der Richtlinie (EU) 2016/680 erlassenen Rechts-
vorschriften, zu iiberwachen und durchzusetzen,

2. die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im Zusam-
menhang mit der Verarbeitung personenbezogener Daten zu sensibilisieren und
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sie dartiber aufzukldren, wobei spezifische Manahmen fiir Kinder besondere Be-
achtung finden,

3. den Deutschen Bundestag und den Bundesrat, die Bundesregierung und andere
Einrichtungen und Gremien tiber legislative und administrative MaBnahmen zum
Schutz der Rechte und Freiheiten nattirlicher Personen in Bezug auf die Verarbei-
tung personenbezogener Daten zu beraten,

4. die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus diesem Gesetz
und sonstigen Vorschriften iber den Datenschutz, einschlieBlich den zur Umset-
zung der Richtlinie (EU) 2016/680 erlassenen Rechtsvorschriften, entstehenden
Pflichten zu sensibilisieren,

5. auf Anfrage jeder betroffenen Person Informationen tiber die Ausiibung ihrer
Rechte aufgrund dieses Gesetzes und sonstiger Vorschriften iiber den Daten-
schutz, einschlieBlich der zur Umsetzung der Richtlinie (EU) 2016/680 erlassenen
Rechtsvorschriften, zur Verfiigung zu stellen und gegebenenfalls zu diesem Zweck
mit den Aufsichtsbehérden in anderen Mitgliedstaaten zusammenzuarbeiten,

6. sich mit Beschwerden einer betroffenen Person oder Beschwerden einer Stelle,
einer Organisation oder eines Verbandes geméaf Artikel 55 der Richtlinie (EU)
2016/680 zu befassen, den Gegenstand der Beschwerde in angemessenem Umfang
zu untersuchen und den Beschwerdefiihrer innerhalb einer angemessenen Frist
tiber den Fortgang und das Ergebnis der Untersuchung zu unterrichten, insbeson-
dere, wenn eine weitere Untersuchung oder Koordinierung mit einer anderen Auf-
sichtsbehorde notwendig ist,

7. mit anderen Aufsichtsbehérden zusammenzuarbeiten, auch durch Informations-
austausch, und ihnen Amtshilfe zu leisten, um die einheitliche Anwendung und
Durchsetzung dieses Gesetzes und sonstiger Vorschriften iber den Datenschutz,
einschlieBlich der zur Umsetzung der Richtlinie (EU) 2016/680 erlassenen Rechts-
vorschriften, zu gewdahrleisten,

8. Untersuchungen tiber die Anwendung dieses Gesetzes und sonstiger Vorschrif-
ten iiber den Datenschutz, einschlieBllich der zur Umsetzung der Richtlinie (EU)
2016/680 erlassenen Rechtsvorschriften, durchzufiihren, auch auf der Grundlage
von Informationen einer anderen Aufsichtsbehorde oder einer anderen Behorde,

9. maBgebliche Entwicklungen zu verfolgen, soweit sie sich auf den Schutz personen-
bezogener Daten auswirken, insbesondere die Entwicklung der Informations- und
Kommunikationstechnologie und der Geschaftspraktiken,

10. Beratung in Bezug auf die in § 69 genannten Verarbeitungsvorgéange zu leisten
und
1L Beitrdge zur Tatigkeit des Europdischen Datenschutzausschusses zu leisten.

Im Anwendungsbereich der Richtlinie (EU) 2016/680 nimmt die oder der Bundesbeauftrag-
te zudem die Aufgabe nach § 60 wahr.
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Zur Erfiillung der in Absatz 1 Satz 1 Nummer 3 genannten Aufgabe kann die oder der Bun-
desbeauftragte zu allen Fragen, die im Zusammenhang mit dem Schutz personenbezo-
gener Daten stehen, von sich aus oder auf Anfrage Stellungnahmen an den Deutschen
Bundestag oder einen seiner Ausschiisse, den Bundesrat, die Bundesregierung, sonstige
Einrichtungen und Stellen sowie an die Offentlichkeit richten. Auf Ersuchen des Deutschen
Bundestages, eines seiner Ausschiisse oder der Bundesregierung geht die oder der Bundes-
beauftragte ferner Hinweisen auf Angelegenheiten und Vorgéange des Datenschutzes bei
den offentlichen Stellen des Bundes nach.

Die oder der Bundesbeauftragte erleichtert das Einreichen der in Absatz1Satz1 Nummer 6
genannten Beschwerden durch MaBnahmen wie etwa die Bereitstellung eines Beschwer-
deformulars, das auch elektronisch ausgefiillt werden kann, ohne dass andere Kommuni-
kationsmittel ausgeschlossen werden.

Die Erfiillung der Aufgaben der oder des Bundesbeauftragten ist fiir die betroffene Person
unentgeltlich. Bei offenkundig unbegriindeten oder, insbesondere im Fall von hdufiger
Wiederholung, exzessiven Anfragen kann die oder der Bundesbeauftragte eine angemes-
sene Gebuhr auf der Grundlage der Verwaltungskosten verlangen oder sich weigern, auf-
grund der Anfrage tétig zu werden. In diesem Fall trédgt die oder der Bundesbeauftragte die
Beweislast fiir den offenkundig unbegriindeten oder exzessiven Charakter der Anfrage.

§15
Tdtigkeitsbericht

Die oder der Bundesbeauftragte erstellt einen Jahresbericht tiber ihre oder seine Téatigkeit, der eine
Liste der Arten der gemeldeten Versto3e und der Arten der getroffenen MaBnahmen, einschlies3-
lich der verhdngten Sanktionen und der MaBnahmen nach Artikel 58 Absatz 2 der Verordnung (EU)
2016/679, enthalten kann. Die oder der Bundesbeauftragte tibermittelt den Bericht dem Deutschen
Bundestag, dem Bundesrat und der Bundesregierung und macht ihn der Offentlichkeit, der Euro-
pdischen Kommission und dem Européischen Datenschutzausschuss zugéanglich.

U]

§16
Befugnisse

Die oder der Bundesbeauftragte nimmt im Anwendungsbereich der Verordnung (EU)
2016/679 die Befugnisse gemas Artikel 58 der Verordnung (EU) 2016/679 wahr. Kommt die
oder der Bundesbeauftragte zu dem Ergebnis, dass Versto3e gegen die Vorschriften iiber
den Datenschutz oder sonstige Mdngel bei der Verarbeitung personenbezogener Daten
vorliegen, teilt sie oder er dies der zustdndigen Rechts- oder Fachaufsichtsbehérde mit
und gibt dieser vor der Ausiibung der Befugnisse des Artikels 58 Absatz 2 Buchstabe b bis
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g, i und j der Verordnung (EU) 2016/679 gegeniiber dem Verantwortlichen Gelegenheit
zur Stellungnahme innerhalb einer angemessenen Frist. Von der Einrdumung der Gele-
genheit zur Stellungnahme kann abgesehen werden, wenn eine sofortige Entscheidung
wegen Gefahr im Verzug oder im 6ffentlichen Interesse notwendig erscheint oder ihr ein
zwingendes 6ffentliches Interesse entgegensteht. Die Stellungnahme soll auch eine Dar-
stellung der MaBnahmen enthalten, die aufgrund der Mitteilung der oder des Bundesbe-
auftragten getroffen worden sind.

(2) Stellt die oder der Bundesbeauftragte bei Datenverarbeitungen durch o6ffentliche Stel-
len des Bundes zu Zwecken auBerhalb des Anwendungsbereichs der Verordnung (EU)
2016/679 VerstoBe gegen die Vorschriften dieses Gesetzes oder gegen andere Vorschrif-
ten tiber den Datenschutz oder sonstige Mangel bei der Verarbeitung oder Nutzung per-
sonenbezogener Daten fest, so beanstandet sie oder er dies gegeniiber der zustdndigen
obersten Bundesbehorde und fordert diese zur Stellungnahme innerhalb einer von ihr
oder ihm zu bestimmenden Frist auf. Die oder der Bundesbeauftragte kann von einer Be-
anstandung absehen oder auf eine Stellungnahme verzichten, insbesondere wenn es sich
um unerhebliche oder inzwischen beseitigte Mdngel handelt. Die Stellungnahme soll auch
eine Darstellung der MaBnahmen enthalten, die aufgrund der Beanstandung der oder des
Bundesbeauftragten getroffen worden sind. Die oder der Bundesbeauftragte kann den
Verantwortlichen auch davor warnen, dass beabsichtigte Verarbeitungsvorgdnge voraus-
sichtlich gegen in diesem Gesetz enthaltene und andere auf die jeweilige Datenverarbei-
tung anzuwendende Vorschriften tiber den Datenschutz verstoBen.

(3) Die Befugnisse der oder des Bundesbeauftragten erstrecken sich auch auf
1 von o6ffentlichen Stellen des Bundes erlangte personenbezogene Daten tiber den
Inhalt und die ndheren Umstidnde des Brief-, Post- und Fernmeldeverkehrs und
2. personenbezogene Daten, die einem besonderen Amtsgeheimnis, insbesondere
dem Steuergeheimnis nach § 30 der Abgabenordnung, unterliegen.
Das Grundrecht des Brief-, Post- und Fernmeldegeheimnisses des Artikels 10 des Grundge-
setzes wird insoweit eingeschrankt.

(4) Die offentlichen Stellen des Bundes sind verpflichtet, der oder dem Bundesbeauftragten

und ihren oder seinen Beauftragten

1 jederzeit Zugang zu den Grundstiicken und Dienstrdumen, einschlieflich aller Da-
tenverarbeitungsanlagen und -gerate, sowie zu allen personenbezogenen Daten
und Informationen, die zur Erfiillung ihrer oder seiner Aufgaben notwendig sind,
zu gewdahren und

2. alle Informationen, die fiir die Erfiillung ihrer oder seiner Aufgaben erforderlich
sind, bereitzustellen.
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Die oder der Bundesbeauftragte wirkt auf die Zusammenarbeit mit den 6ffentlichen Stel-
len, die fiir die Kontrolle der Einhaltung der Vorschriften tiber den Datenschutz in den Lan-
dern zustandig sind, sowie mit den Aufsichtsbehoérden nach § 40 hin. § 40 Absatz 3 Satz 1

zweiter Halbsatz gilt entsprechend.

Kapitel 5
Vertretung im Europédischen Datenschutzausschuss, zentrale Anlaufstelle,
Zusammenarbeit der Aufsichtsbehoérden des Bundes
und der Lander in Angelegenheiten der Europaischen Union

§17
Vertretung im Europdischen Datenschutzausschuss, zentrale Anlaufstelle

Gemeinsamer Vertreter im Europdischen Datenschutzausschuss und zentrale Anlaufstelle
istdie oder der Bundesbeauftragte (gemeinsamer Vertreter). Als Stellvertreterin oder Stell-
vertreter des gemeinsamen Vertreters wahlt der Bundesrat eine Leiterin oder einen Leiter
der Aufsichtsbehoérde eines Landes (Stellvertreter). Die Wahl erfolgt fur fiinf Jahre. Mit dem
Ausscheiden aus dem Amtals Leiterin oder Leiter der Aufsichtsbehorde eines Landes endet

zugleich die Funktion als Stellvertreter. Wiederwahl ist zuléssig.

Der gemeinsame Vertreter tibertrdgt in Angelegenheiten, die die Wahrnehmung einer
Aufgabe betreffen, fiir welche die Lander allein das Recht zur Gesetzgebung haben, oder
welche die Einrichtung oder das Verfahren von Landesbehorden betreffen, dem Stellver-
treter auf dessen Verlangen die Verhandlungsfithrung und das Stimmrecht im Europaéi-

schen Datenschutzausschuss.

§18
Verfahren der Zusammenarbeit der Aufsichtsbehérden des Bundes und der Ldnder

Die oder der Bundesbeauftragte und die Aufsichtsbehérden der Lander (Aufsichtsbehor-
den des Bundes und der Lander) arbeiten in Angelegenheiten der Europédischen Union mit
dem Ziel einer einheitlichen Anwendung der Verordnung (EU) 2016/679 und der Richtlinie
(EU) 2016/680 zusammen. Vor der Ubermittlung eines gemeinsamen Standpunktes an die
Aufsichtsbehérden der anderen Mitgliedstaaten, die Europaische Kommission oder den
Europdischen Datenschutzausschuss geben sich die Aufsichtsbehérden des Bundes und
der Lander frithzeitig Gelegenheit zur Stellungnahme. Zu diesem Zweck tauschen sie un-
tereinander alle zweckdienlichen Informationen aus. Die Aufsichtsbeh6rden des Bundes
und der Lander beteiligen die nach den Artikeln 85 und 91 der Verordnung (EU) 2016/679
eingerichteten spezifischen Aufsichtsbehorden, sofern diese von der Angelegenheit be-

troffen sind.
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(2) Soweit die Aufsichtsbehoérden des Bundes und der Lander kein Einvernehmen tiber den ge-
meinsamen Standpunkt erzielen, legen die federfithrende Behérde oder in Ermangelung
einer solchen der gemeinsame Vertreter und sein Stellvertreter einen Vorschlag fiir einen
gemeinsamen Standpunkt vor. Einigen sich der gemeinsame Vertreter und sein Stellver-
treter nicht auf einen Vorschlag fiir einen gemeinsamen Standpunkt, legt in Angelegen-
heiten, die die Wahrnehmung von Aufgaben betreffen, fiir welche die Lander allein das
Recht der Gesetzgebung haben, oder welche die Einrichtung oder das Verfahren von Lan-
desbehorden betreffen, der Stellvertreter den Vorschlag fiir einen gemeinsamen Stand-
punkt fest. In den tibrigen Féllen fehlenden Einvernehmens nach Satz 2 legt der gemeinsa-
me Vertreter den Standpunkt fest. Der nach den Satzen 1 bis 3 vorgeschlagene Standpunkt
ist den Verhandlungen zu Grunde zu legen, wenn nicht die Aufsichtsbehérden von Bund
und Landern einen anderen Standpunkt mit einfacher Mehrheit beschlieBen. Der Bund
und jedes Land haben jeweils eine Stimme. Enthaltungen werden nicht gezahlt.

(3) Der gemeinsame Vertreter und dessen Stellvertreter sind an den gemeinsamen Stand-
punktnach den Absitzen 1und 2 gebunden und legen unter Beachtung dieses Standpunk-
tes einvernehmlich die jeweilige Verhandlungsfithrung fest. Sollte ein Einvernehmen
nicht erreicht werden, entscheidetin den in § 18 Absatz 2 Satz 2 genannten Angelegenhei-
ten der Stellvertreter iber die weitere Verhandlungsfithrung. In den tibrigen Féllen gibt
die Stimme des gemeinsamen Vertreters den Ausschlag.

§19
Zustdndigkeiten

(1) Federfiihrende Aufsichtsbehorde eines Landes im Verfahren der Zusammenarbeit und Ko-
héarenz nach Kapitel VII der Verordnung (EU) 2016/679 ist die Aufsichtsbehérde des Landes,
in dem der Verantwortliche oder der Auftragsverarbeiter seine Hauptniederlassung im
Sinne des Artikels 4 Nummer 16 der Verordnung (EU) 2016/679 oder seine einzige Nieder-
lassung in der Européischen Union im Sinne des Artikels 56 Absatz 1 der Verordnung (EU)
2016/679 hat. Im Zustandigkeitsbereich der oder des Bundesbeauftragten gilt Artikel 56
Absatz 1 in Verbindung mit Artikel 4 Nummer 16 der Verordnung (EU) 2016/679 entspre-
chend. Besteht tiber die Federfiihrung kein Einvernehmen, findet fur die Festlegqung der
federfithrenden Aufsichtsbehorde das Verfahren des § 18 Absatz 2 entsprechende Anwen-
dung.

(2) Die Aufsichtsbehorde, bei der eine betroffene Person Beschwerde eingereicht hat, gibt die
Beschwerde an die federfithrende Aufsichtsbehoérde nach Absatz 1, in Ermangelung einer
solchen an die Aufsichtsbehérde eines Landes ab, in dem der Verantwortliche oder der
Auftragsverarbeiter eine Niederlassung hat. Wird eine Beschwerde bei einer sachlich un-
zustdndigen Aufsichtsbehorde eingereicht, gibt diese, sofern eine Abgabe nach Satz1nicht
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in Betracht kommt, die Beschwerde an die Aufsichtsbehérde am Wohnsitz des Beschwer-
defiihrers ab. Die empfangende Aufsichtsbehorde gilt als die Aufsichtsbehdrde nach MaB-
gabe des Kapitels VII der Verordnung (EU) 2016/679, bei der die Beschwerde eingereicht
worden ist, und kommt den Verpflichtungen aus Artikel 60 Absatz 7 bis 9 und Artikel 65
Absatz 6 der Verordnung (EU) 2016/679 nach.

Kapitel 6
Rechtsbehelfe

§20
Gerichtlicher Rechtsschutz

Fur Streitigkeiten zwischen einer naturlichen oder einer juristischen Person und einer Auf-
sichtsbehorde des Bundes oder eines Landes iiber Rechte geméaB Artikel 78 Absatz1und 2
der Verordnung (EU) 2016/679 sowie § 61ist der Verwaltungsrechtsweg gegeben. Satz1 gilt
nicht fir Bu3geldverfahren.

Die Verwaltungsgerichtsordnung ist nach Ma3gabe der Absétze 3 bis 7 anzuwenden.

Fur Verfahren nach Absatz 1Satz 1ist das Verwaltungsgericht ortlich zustdndig, in dessen
Bezirk die Aufsichtsbehorde ihren Sitz hat.

In Verfahren nach Absatz 1Satz 1ist die Aufsichtsbehorde beteiligungsféahig.

Beteiligte eines Verfahrens nach Absatz1Satz1sind

1 die naturliche oder juristische Person als Kldgerin oder Antragstellerin und
2. die Aufsichtsbehorde als Beklagte oder Antragsgegnerin.

§ 63 Nummer 3 und 4 der Verwaltungsgerichtsordnung bleibt unberihrt.

Ein Vorverfahren findet nicht statt.
Die Aufsichtsbehoérde darf gegentiiber einer Behorde oder deren Rechtstrdger nicht die

sofortige Vollziehung gemas § 80 Absatz 2 Satz 1 Nummer 4 der Verwaltungsgerichtsord-
nung anordnen.
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§21

Antrag der Aufsichtsbehérde auf gerichtliche Entscheidung bei angenommener Rechtswidrigkeit

eines Beschlusses der Europdischen Kommission

Halt eine Aufsichtsbehorde einen Angemessenheitsbeschluss der Europdischen Kommis-
sion, einen Beschluss Uiber die Anerkennung von Standardschutzklauseln oder iiber die
Allgemeingtltigkeit von genehmigten Verhaltensregeln, auf dessen Gultigkeit es fir eine
Entscheidung der Aufsichtsbehérde ankommt, fiir rechtswidrig, so hatdie Aufsichtsbehor-
deihr Verfahren auszusetzen und einen Antrag auf gerichtliche Entscheidung zu stellen.

Fur Verfahren nach Absatz 1ist der Verwaltungsrechtsweg gegeben. Die Verwaltungsge-
richtsordnung ist nach MaB3gabe der Absétze 3 bis 6 anzuwenden.

Uber einen Antrag der Aufsichtsbehérde nach Absatz 1 entscheidet im ersten und letzten
Rechtszug das Bundesverwaltungsgericht.

In Verfahrennach Absatz1istdie Aufsichtsbehorde beteiligungsféhig. An einem Verfahren
nach Absatz 1ist die Aufsichtsbehorde als Antragstellerin beteiligt; § 63 Nummer 3 und 4
der Verwaltungsgerichtsordnung bleibt unbertihrt. Das Bundesverwaltungsgericht kann
der Européischen Kommission Gelegenheit zur AuBerung binnen einer zu bestimmenden
Fristgeben.

Ist ein Verfahren zur Uberpriifung der Giiltigkeit eines Beschlusses der Européischen Kom-
mission nach Absatz1bei dem Gerichtshof der Europdischen Union anhéngig, so kann das
Bundesverwaltungsgericht anordnen, dass die Verhandlung bis zur Erledigung des Ver-
fahrens vor dem Gerichtshof der Europédischen Union auszusetzen sei.

In Verfahren nach Absatz 1ist § 47 Absatz 5 Satz 1 und Absatz 6 der Verwaltungsgerichts-
ordnung entsprechend anzuwenden. Kommt das Bundesverwaltungsgericht zu der Uber-
zeugung, dass der Beschluss der Europdischen Kommission nach Absatz1giiltig ist, so stellt
es dies in seiner Entscheidung fest. Andernfalls legt es die Frage nach der Giiltigkeit des
Beschlusses gemas Artikel 267 des Vertrags Uiber die Arbeitsweise der Europdischen Union
dem Gerichtshof der Europdischen Union zur Entscheidung vor.
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Teil 2

Durchfiihrungsbestimmungen fiir Verarbeitungen zu Zwecken
gemapB Artikel 2 der Verordnung (EU) 2016/679

U]

Kapitel 1

Rechtsgrundlagen der Verarbeitung personenbezogener Daten

Abschnitt 1

Verarbeitung besonderer Kategorien personenbezogener Daten und Verarbeitung

zu anderen Zwecken

§22

Verarbeitung besonderer Kategorien personenbezogener Daten

Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbeitung be-
sonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Ver-
ordnung (EU) 2016/679 zulassig

1 durch 6ffentliche und nichtoffentliche Stellen, wenn sie

a)

b)

<)

erforderlich ist, um die aus dem Recht der sozialen Sicherheit und des So-
zialschutzes erwachsenden Rechte auszuiiben und den diesbeziiglichen
Pflichten nachzukommen,

zum Zweck der Gesundheitsvorsorge, fiir die Beurteilung der Arbeitsfédhig-
keit des Beschiftigten, fir die medizinische Diagnostik, die Versorgung
oder Behandlung im Gesundheits- oder Sozialbereich oder firr die Verwal-
tung von Systemen und Diensten im Gesundheits- und Sozialbereich oder
aufgrund eines Vertrags der betroffenen Person mit einem Angehérigen
eines Gesundheitsberufs erforderlich ist und diese Daten von drztlichem
Personal oder durch sonstige Personen, die einer entsprechenden Geheim-
haltungspflicht unterliegen, oder unter deren Verantwortung verarbeitet
werden, oder

aus Grunden des o6ffentlichen Interesses im Bereich der 6ffentlichen Ge-
sundheit, wie des Schutzes vor schwerwiegenden grenziiberschreitenden
Gesundheitsgefahren oder zur Gewahrleistung hoher Qualitits- und Si-
cherheitsstandards bei der Gesundheitsversorgung und bei Arzneimitteln
und Medizinprodukten erforderlich ist; ergdnzend zu den in Absatz 2 ge-
nannten MaBnahmen sind insbesondere die berufsrechtlichen und straf-
rechtlichen Vorgaben zur Wahrung des Berufsgeheimnisses einzuhalten,

2. durch o6ffentliche Stellen, wenn sie
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a) aus Griinden eines erheblichen 6ffentlichen Interesses zwingend erforder-
lich ist,

b) zur Abwehr einer erheblichen Gefahr fiir die 6ffentliche Sicherheit erfor-
derlichist,

c) zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder zur Wahrung

erheblicher Belange des Gemeinwohls zwingend erforderlich ist oder

d) aus zwingenden Griinden der Verteidigung oder der Erfiillung tiber- oder
zwischenstaatlicher Verpflichtungen einer 6ffentlichen Stelle des Bundes
auf dem Gebiet der Krisenbewéltigung oder Konfliktverhinderung oder
fir humanitdre MaBnahmen erforderlich ist

und soweit die Interessen des Verantwortlichen an der Datenverarbeitung in den Féllen

der Nummer 2 die Interessen der betroffenen Person tiberwiegen.

(2) In den Féllen des Absatzes 1 sind angemessene und spezifische Ma3nahmen zur Wahrung

der Interessen der betroffenen Person vorzusehen. Unter Bertiicksichtigung des Stands der

Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande und der

Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und

Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten na-

tarlicher Personen kénnen dazu insbesondere gehéren:

1
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technisch organisatorische MaBnahmen, um sicherzustellen, dass die Verarbei-
tung gemas der Verordnung (EU) 2016/679 erfolgt,

MaBnahmen, die gewahrleisten, dass nachtraglich tiberpriift und festgestellt wer-
den kann, ob und von wem personenbezogene Daten eingegeben, verdndert oder
entfernt worden sind,

Sensibilisierung der an Verarbeitungsvorgangen Beteiligten,

Benennung einer oder eines Datenschutzbeauftragten,

Beschrdankung des Zugangs zu den personenbezogenen Daten innerhalb der ver-
antwortlichen Stelle und von Auftragsverarbeitern,

Pseudonymisierung personenbezogener Daten,

Verschlisselung personenbezogener Daten,

Sicherstellung der Fahigkeit, Vertraulichkeit, Integritat, Verfiigbarkeit und Belast-
barkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung per-
sonenbezogener Daten, einschlieBlich der Fahigkeit, die Verfiigbarkeit und den
Zugang bei einem physischen oder technischen Zwischenfall rasch wiederherzu-
stellen,

zur Gewdhrleistung der Sicherheit der Verarbeitung die Einrichtung eines Verfah-
rens zur regelméBigen Uberpriifung, Bewertung und Evaluierung der Wirksam-
keit der technischen und organisatorischen MaBnahmen oder



U]

(2)

10. spezifische Verfahrensregelungen, die im Fall einer Ubermittlung oder Verarbei-
tung fir andere Zwecke die Einhaltung der Vorgaben dieses Gesetzes sowie der
Verordnung (EU) 2016/679 sicherstellen.

§23
Verarbeitung zu anderen Zwecken durch 6ffentliche Stellen

Die Verarbeitung personenbezogener Daten zu einem anderen Zweck als zu demjenigen,

zu dem die Daten erhoben wurden, durch 6ffentliche Stellen im Rahmen ihrer Aufgaben-

erfiillung ist zuldssig, wenn

1 offensichtlich ist, dass sie im Interesse der betroffenen Person liegt und kein Grund
zu der Annahme besteht, dass sie in Kenntnis des anderen Zwecks ihre Einwilli-

gung verweigern wirde,

2. Angaben der betroffenen Person tiberpriift werden missen, weil tatsdchliche An-
haltspunkte fiir deren Unrichtigkeit bestehen,

3. sie zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder einer Gefahr fiir die

offentliche Sicherheit, die Verteidigung oder die nationale Sicherheit, zur Wah-
rung erheblicher Belange des Gemeinwohls oder zur Sicherung des Steuer- und
Zollaufkommens erforderlich ist,

4. sie zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Vollstreckung
oder zum Vollzug von Strafen oder Manahmen im Sinne des § 11 Absatz 1 Num-
mer 8 des Strafgesetzbuchs oder von ErziehungsmaBregeln oder Zuchtmitteln im
Sinne des Jugendgerichtsgesetzes oder zur Vollstreckung von GeldbuBen erforder-

lichist,

5. sie zur Abwehr einer schwerwiegenden Beeintrdchtigung der Rechte einer ande-
ren Person erforderlich ist oder

6. sie der Wahrnehmung von Aufsichts- und Kontrollbefugnissen, der Rechnungs-

prufung oder der Durchfithrung von Organisationsuntersuchungen des Verant-
wortlichen dient; dies gilt auch fir die Verarbeitung zu Ausbildungs- und Prii-
fungszwecken durch den Verantwortlichen, soweit schutzwiirdige Interessen der
betroffenen Person dem nicht entgegenstehen.

Die Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne des Artikels
9 Absatz 1 der Verordnung (EU) 2016/679 zu einem anderen Zweck als zu demjenigen, zu
dem die Daten erhoben wurden, ist zuldssig, wenn die Voraussetzungen des Absatzes1und
ein Ausnahmetatbestand nach Artikel 9 Absatz 2 der Verordnung (EU) 2016/679 oder nach
§ 22 vorliegen.
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§24
Verarbeitung zu anderen Zwecken durch nichtéffentliche Stellen

(1) Die Verarbeitung personenbezogener Daten zu einem anderen Zweck als zu demjenigen,

zu dem die Daten erhoben wurden, durch nichtéffentliche Stellen ist zuléssig, wenn

1 sie zur Abwehr von Gefahren fiir die staatliche oder 6ffentliche Sicherheit oder zur
Verfolgung von Straftaten erforderlich ist oder

2. sie zur Geltendmachung, Ausiibung oder Verteidigung zivilrechtlicher Anspriiche
erforderlich ist,

sofern nicht die Interessen der betroffenen Person an dem Ausschluss der Verarbeitung

uberwiegen.

(2) Die Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne des Artikels
9 Absatz 1 der Verordnung (EU) 2016/679 zu einem anderen Zweck als zu demjenigen, zu
dem die Daten erhoben wurden, ist zuldssig, wenn die Voraussetzungen des Absatzes1und
ein Ausnahmetatbestand nach Artikel 9 Absatz 2 der Verordnung (EU) 2016/679 oder nach
§ 22 vorliegen.

§25
Datentibermittlungen durch 6ffentliche Stellen

(1) Die Ubermittlung personenbezogener Daten durch 6ffentliche Stellen an 6ffentliche Stel-
len ist zuldssig, wenn sie zur Erfiillung der in der Zustandigkeit der tibermittelnden Stelle
oder des Dritten, an den die Daten tibermittelt werden, liegenden Aufgaben erforderlich
ist und die Voraussetzungen vorliegen, die eine Verarbeitung nach § 23 zulassen wiirden.
Der Dritte, an den die Daten iibermittelt werden, darf diese nur fiir den Zweck verarbeiten,
zu dessen Erfiillung sie ihm tibermittelt werden. Eine Verarbeitung fiir andere Zwecke ist
unter den Voraussetzungen des § 23 zuldssig.

(2) Die Ubermittlung personenbezogener Daten durch 6ffentliche Stellen an nichtoffentliche

Stellen ist zuldssig, wenn

1 sie zur Erfilllung der in der Zustdndigkeit der iibermittelnden Stelle liegenden Auf-
gaben erforderlich ist und die Voraussetzungen vorliegen, die eine Verarbeitung
nach § 23 zulassen wiirden,

2. der Dritte, an den die Daten tibermittelt werden, ein berechtigtes Interesse an der
Kenntnis der zu Gibermittelnden Daten glaubhaft darlegt und die betroffene Per-
son kein schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat oder

3. es zur Geltendmachung, Ausiibung oder Verteidigung rechtlicher Anspriiche er-
forderlich ist
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und der Dritte sich gegentiber der iibermittelnden 6ffentlichen Stelle verpflichtet hat, die
Daten nur fiir den Zweck zu verarbeiten, zu dessen Erfiillung sie ihm tibermittelt werden.
Eine Verarbeitung fiir andere Zwecke ist zuléssig, wenn eine Ubermittlung nach Satz 1zu-
lassig wére und die ibermittelnde Stelle zugestimmt hat.

Die Ubermittlung besonderer Kategorien personenbezogener Daten im Sinne des Artikels
9 Absatz 1 der Verordnung (EU) 2016/679 ist zuldssig, wenn die Voraussetzungen des Ab-
satzes 1 oder 2 und ein Ausnahmetatbestand nach Artikel 9 Absatz 2 der Verordnung (EU)
2016/679 oder nach § 22 vorliegen.

Abschnitt 2

Besondere Verarbeitungssituationen

§26
Datenverarbeitung fiir Zwecke des Beschdftigungsverhdltnisses

Personenbezogene Daten von Beschéftigten diirfen fiir Zwecke des Beschéftigungsver-
héltnisses verarbeitet werden, wenn dies fur die Entscheidung tiber die Begriindung eines
Beschéftigungsverhdltnisses oder nach Begriindung des Beschéftigungsverhaéltnisses fir
dessen Durchfiihrung oder Beendigung oder zur Ausiibung oder Erfiillung der sich aus
einem Gesetz oder einem Tarifvertrag, einer Betriebs- oder Dienstvereinbarung (Kollektiv-
vereinbarung) ergebenden Rechte und Pflichten der Interessenvertretung der Beschéftig-
ten erforderlich ist. Zur Aufdeckung von Straftaten dirfen personenbezogene Daten von
Beschéftigten nur dann verarbeitet werden, wenn zu dokumentierende tatsidchliche An-
haltspunkte den Verdacht begriinden, dass die betroffene Person im Beschéftigungsver-
héltnis eine Straftat begangen hat, die Verarbeitung zur Aufdeckung erforderlich ist und
das schutzwiirdige Interesse der oder des Beschéftigten an dem Ausschluss der Verarbei-
tung nicht iberwiegt, insbesondere Art und Ausmag im Hinblick auf den Anlass nicht un-
verhdltnisméBig sind.

Erfolgt die Verarbeitung personenbezogener Daten von Beschéftigten auf der Grundlage
einer Einwilligung, so sind fiir die Beurteilung der Freiwilligkeit der Einwilligung insbeson-
dere die im Beschéftigungsverhéltnis bestehende Abhéngigkeit der beschéftigten Person
sowie die Umstédnde, unter denen die Einwilligung erteilt worden ist, zu berticksichtigen.
Freiwilligkeit kann insbesondere vorliegen, wenn fir die beschéftigte Person ein recht-
licher oder wirtschaftlicher Vorteil erreicht wird oder Arbeitgeber und beschéftigte Per-
son gleichgelagerte Interessen verfolgen. Die Einwilligung bedarf der Schriftform, soweit
nicht wegen besonderer Umstédnde eine andere Form angemessen ist. Der Arbeitgeber hat
die beschéftigte Person uiber den Zweck der Datenverarbeitung und tiber ihr Widerrufs-
recht nach Artikel 7 Absatz 3 der Verordnung (EU) 2016/679 in Textform aufzuklaren.

249



BUNDESDATENSCHUTZGESETZ (BDSG)

©)

(4)

(3)

(6)

7

(8)

Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbeitung be-
sonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Ver-
ordnung (EU) 2016/679 fiir Zwecke des Beschéftigungsverhéltnisses zuldssig, wenn sie zur
Ausiibung von Rechten oder zur Erfiillung rechtlicher Pflichten aus dem Arbeitsrecht, dem
Rechtdersozialen Sicherheit und des Sozialschutzes erforderlich ist und kein Grund zu der
Annahme besteht, dass das schutzwiirdige Interesse der betroffenen Person an dem Aus-
schluss der Verarbeitung tiberwiegt. Absatz 2 gilt auch fiir die Einwilligung in die Verarbei-
tung besonderer Kategorien personenbezogener Daten; die Einwilligung muss sich dabei
ausdriicklich auf diese Daten beziehen. § 22 Absatz 2 gilt entsprechend.

Die Verarbeitung personenbezogener Daten, einschlieBlich besonderer Kategorien per-
sonenbezogener Daten von Beschéftigten fiir Zwecke des Beschéaftigungsverhaltnisses, ist
auf der Grundlage von Kollektivvereinbarungen zuléssig. Dabei haben die Verhandlungs-
partner Artikel 88 Absatz 2 der Verordnung (EU) 2016/679 zu beachten.

Der Verantwortliche muss geeignete Manahmen ergreifen, um sicherzustellen, dass ins-
besondere die in Artikel 5 der Verordnung (EU) 2016/679 dargelegten Grundsatze fiir die
Verarbeitung personenbezogener Daten eingehalten werden.

Die Beteiligungsrechte der Interessenvertretungen der Beschaftigten bleiben unberiihrt.

Die Absétze 1bis 6 sind auch anzuwenden, wenn personenbezogene Daten, einschlieflich
besonderer Kategorien personenbezogener Daten, von Beschéftigten verarbeitet werden,
ohne dass sie in einem Dateisystem gespeichert sind oder gespeichert werden sollen.

Beschéftigte im Sinne dieses Gesetzes sind:

1. Arbeitnehmerinnen und Arbeitnehmer, einschlieBlich der Leiharbeitnehmerin-
nen und Leiharbeitnehmer im Verhaltnis zum Entleiher,

2. zu ihrer Berufsbildung Beschéftigte,

3. Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am Arbeitsleben so-
wie an Abkldrungen der beruflichen Eignung oder Arbeitserprobung (Rehabilitan-
dinnen und Rehabilitanden),
in anerkannten Werkstétten fiir behinderte Menschen Beschéftigte,

5. Freiwillige, die einen Dienst nach dem Jugendfreiwilligendienstegesetz oder dem
Bundesfreiwilligendienstgesetz leisten,

6. Personen, die wegen ihrer wirtschaftlichen Unselbstdandigkeit als arbeitnehmer-
dhnliche Personen anzusehen sind; zu diesen gehoren auch die in Heimarbeit Be-
schaftigten und die ihnen Gleichgestellten,

7. Beamtinnen und Beamte des Bundes, Richterinnen und Richter des Bundes, Solda-
tinnen und Soldaten sowie Zivildienstleistende.

250 BfDI-Info1



U]

(2)

)

(4)

Bewerberinnen und Bewerber fiir ein Beschéftigungsverhaltnis sowie Personen, deren Be-
schéaftigungsverhéltnis beendet ist, gelten als Beschaftigte.

§27
Datenverarbeitung zu wissenschaftlichen oder historischen Forschungszwecken und
zu statistischen Zwecken

Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbeitung be-
sonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Ver-
ordnung (EU) 2016/679 auch ohne Einwilligung fiir wissenschaftliche oder historische
Forschungszwecke oder fur statistische Zwecke zuléssig, wenn die Verarbeitung zu diesen
Zwecken erforderlich ist und die Interessen des Verantwortlichen an der Verarbeitung die
Interessen der betroffenen Person an einem Ausschluss der Verarbeitung erheblich tiber-
wiegen. Der Verantwortliche sieht angemessene und spezifische MaBnahmen zur Wah-
rung der Interessen der betroffenen Person gemas § 22 Absatz 2 Satz 2 vor.

Die in den Artikeln 15, 16, 18 und 21 der Verordnung (EU) 2016/679 vorgesehenen Rechte
der betroffenen Person sind insoweit beschrénkt, als diese Rechte voraussichtlich die Ver-
wirklichung der Forschungs- oder Statistikzwecke unmdoglich machen oder ernsthaft bein-
trdchtigen und die Beschrankung fiir die Erfiillung der Forschungs- oder Statistikzwecke
notwendig ist. Das Recht auf Auskunft gemaf Artikel 15 der Verordnung (EU) 2016/679 be-
steht dariiber hinaus nicht, wenn die Daten fiir Zwecke der wissenschaftlichen Forschung
erforderlich sind und die Auskunftserteilung einen unverhéaltnisméBigen Aufwand erfor-
dern wiirde.

Ergdnzend zu denin § 22 Absatz 2 genannten MaB3nahmen sind zu wissenschaftlichen oder
historischen Forschungszwecken oder zu statistischen Zwecken verarbeitete besondere
Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz1der Verordnung (EU)
2016/679 zu anonymisieren, sobald dies nach dem Forschungs- oder Statistikzweck mog-
lich ist, es sei denn, berechtigte Interessen der betroffenen Person stehen dem entgegen.
Bis dahin sind die Merkmale gesondert zu speichern, mit denen Einzelangaben tiber per-
sonliche oder sachliche Verhdltnisse einer bestimmten oder bestimmbaren Person zuge-
ordnet werden konnen. Sie diirfen mit den Einzelangaben nur zusammengefihrt werden,
soweit der Forschungs- oder Statistikzweck dies erfordert.

Der Verantwortliche darf personenbezogene Daten nur verdffentlichen, wenn die betrof-
fene Person eingewilligt hat oder dies fiir die Darstellung von Forschungsergebnissen tiber
Ereignisse der Zeitgeschichte unerlésslich ist.
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§28
Datenverarbeitung zu im dffentlichen Interesse liegenden Archivzwecken

Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbeitung be-
sonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Ver-
ordnung (EU) 2016/679 zuldssig, wenn sie fiir im 6ffentlichen Interesse liegende Archivzwe-
cke erforderlich ist. Der Verantwortliche sieht angemessene und spezifische Ma3nahmen
zur Wahrung der Interessen der betroffenen Person gemaés § 22 Absatz 2 Satz 2 vor.

Das Recht auf Auskunft der betroffenen Person gemaéf Artikel 15 der Verordnung (EU)
2016/679 besteht nicht, wenn das Archivgut nicht durch den Namen der Person erschlossen
ist oder keine Angaben gemacht werden, die das Auffinden des betreffenden Archivguts
mitvertretbarem Verwaltungsaufwand ermoglichen.

Das Recht auf Berichtigung der betroffenen Person gema8 Artikel 16 der Verordnung (EU)
2016/679 besteht nicht, wenn die personenbezogenen Daten zu Archivzwecken im 6ffentli-
chen Interesse verarbeitet werden. Bestreitet die betroffene Person die Richtigkeit der per-
sonenbezogenen Daten, ist ihr die Moglichkeit einer Gegendarstellung einzurdumen. Das
zustdndige Archiv ist verpflichtet, die Gegendarstellung den Unterlagen hinzuzufiigen.

Die in Artikel 18 Absatz1Buchstabe a, b und d, den Artikeln 20 und 21 der Verordnung (EU)
2016/679 vorgesehenen Rechte bestehen nicht, soweit diese Rechte voraussichtlich die
Verwirklichung der im 6ffentlichen Interesse liegenden Archivzwecke unmoglich machen
oder ernsthaft beeintrdchtigen und die Ausnahmen fir die Erfiillung dieser Zwecke erfor-
derlich sind.

§29
Rechte der betroffenen Person und aufsichtsbehdrdliche Befugnisse
im Fall von Geheimhaltungspflichten

Die Pflicht zur Information der betroffenen Person gemas Artikel 14 Absatz 1 bis 4 der Ver-
ordnung (EU) 2016/679 besteht ergdnzend zu den in Artikel 14 Absatz 5 der Verordnung
(EU) 2016/679 genannten Ausnahmen nicht, soweit durch ihre Erfiillung Informationen of-
fenbart wiirden, die ihrem Wesen nach, insbesondere wegen der tiberwiegenden berech-
tigten Interessen eines Dritten, geheim gehalten werden miissen. Das Recht auf Auskunft
der betroffenen Person geméaB Artikel 15 der Verordnung (EU) 2016/679 besteht nicht, so-
weit durch die Auskunft Informationen offenbart wiirden, die nach einer Rechtsvorschrift
oder ihrem Wesen nach, insbesondere wegen der iberwiegenden berechtigten Interessen
eines Dritten, geheim gehalten werden miissen. Die Pflicht zur Benachrichtigung gemas
Artikel 34 der Verordnung (EU) 2016/679 besteht ergdnzend zu der in Artikel 34 Absatz 3
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der Verordnung (EU) 2016/679 genannten Ausnahme nicht, soweit durch die Benachrich-
tigung Informationen offenbart wiirden, die nach einer Rechtsvorschrift oder ihrem We-
sen nach, insbesondere wegen der iiberwiegenden berechtigten Interessen eines Dritten,
geheim gehalten werden miissen. Abweichend von der Ausnahme nach Satz 3 ist die be-
troffene Person nach Artikel 34 der Verordnung (EU) 2016/679 zu benachrichtigen, wenn
die Interessen der betroffenen Person, insbesondere unter Berticksichtigung drohender
Schéaden, gegentliber dem Geheimhaltungsinteresse iiberwiegen.

Werden Daten Dritter im Zuge der Aufnahme oder im Rahmen eines Mandatsverhaltnis-
ses an einen Berufsgeheimnistrager tibermittelt, so besteht die Pflicht der ibermittelnden
Stelle zur Information der betroffenen Person gemaés Artikel 13 Absatz 3 der Verordnung
(EU) 2016/679 nicht, sofern nicht das Interesse der betroffenen Person an der Informations-
erteilung tiberwiegt.

Gegentiber den in § 203 Absatz 1, 2a und 3 des Strafgesetzbuchs genannten Personen oder
deren Auftragsverarbeitern bestehen die Untersuchungsbefugnisse der Aufsichtsbehor-
den gemas Artikel 58 Absatz 1 Buchstabe e und f der Verordnung (EU) 2016/679 nicht, so-
weit die Inanspruchnahme der Befugnisse zu einem Versto3 gegen die Geheimhaltungs-
pflichten dieser Personen fithren wiirde. Erlangt eine Aufsichtsbeh6érde im Rahmen einer
Untersuchung Kenntnis von Daten, die einer Geheimhaltungspflicht im Sinne des Satzes 1
unterliegen, gilt die Geheimhaltungspflicht auch fiir die Aufsichtsbehorde.

§30
Verbraucherkredite

Eine Stelle, die geschédftsméBig personenbezogene Daten, die zur Bewertung der Kredit-
wiirdigkeit von Verbrauchern genutzt werden diirfen, zum Zweck der Ubermittlung er-
hebt, speichertoder verdndert, hat Auskunftsverlangen von Darlehensgebern aus anderen
Mitgliedstaaten der Europédischen Union genauso zu behandeln wie Auskunftsverlangen
inldndischer Darlehensgeber.

Wer den Abschluss eines Verbraucherdarlehensvertrags oder eines Vertrags tiber eine ent-
geltliche Finanzierungshilfe mit einem Verbraucher infolge einer Auskunft einer Stelle im
Sinne des Absatzes 1 ablehnt, hat den Verbraucher unverziiglich hieriiber sowie iber die
erhaltene Auskunft zu unterrichten. Die Unterrichtung unterbleibt, soweit hierdurch die
offentliche Sicherheit oder Ordnung gefdhrdet wiirde. § 37 bleibt unberiihrt.
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§31
Schutz des Wirtschaftsverkehrs bei Scoring und Bonitdtsauskiinften

(1) Die Verwendung eines Wahrscheinlichkeitswerts Uiber ein bestimmtes zukunftiges Ver-
halten einer natirlichen Person zum Zweck der Entscheidung uber die Begriindung,
Durchfiihrung oder Beendigung eines Vertragsverhéltnisses mit dieser Person (Scoring) ist
nur zuléssig, wenn

1 die Vorschriften des Datenschutzrechts eingehalten wurden,

2. die zur Berechnung des Wahrscheinlichkeitswerts genutzten Daten unter Zugrun-
delegung eines wissenschaftlich anerkannten mathematisch-statistischen Ver-
fahrens nachweisbar fur die Berechnung der Wahrscheinlichkeit des bestimmten
Verhaltens erheblich sind,

3. fur die Berechnung des Wahrscheinlichkeitswerts nicht ausschlieBlich Anschrif-
tendaten genutzt wurden und

4. im Fall der Nutzung von Anschriftendaten die betroffene Person vor Berechnung
des Wahrscheinlichkeitswerts tiber die vorgesehene Nutzung dieser Daten unter-
richtet worden ist; die Unterrichtung ist zu dokumentieren.

(2) Die Verwendung eines von Auskunfteien ermittelten Wahrscheinlichkeitswerts tiber die

Zahlungsfahig- und Zahlungswilligkeit einer natiirlichen Person ist im Fall der Einbezie-
hung von Informationen tber Forderungen nur zuldssig, soweit die Voraussetzungen
nach Absatz 1 vorliegen und nur solche Forderungen iber eine geschuldete Leistung, die
trotz Félligkeit nicht erbracht worden ist, berticksichtigt werden,

1
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die durch ein rechtskréftiges oder fiir vorldufig vollstreckbar erklértes Urteil fest-
gestellt worden sind oder fir die ein Schuldtitel nach § 794 der Zivilprozessord-
nung vorliegt,

die nach § 178 der Insolvenzordnung festgestellt und nicht vom Schuldner im Prii-
fungstermin bestritten worden sind,

die der Schuldner ausdriicklich anerkannt hat,

beidenen

a) der Schuldner nach Eintritt der Félligkeit der Forderung mindestens zwei-
mal schriftlich gemahnt worden ist,

b) die erste Mahnung mindestens vier Wochen zuriickliegt,

) der Schuldner zuvor, jedoch frithestens bei der ersten Mahnung, iiber eine
mogliche Berticksichtigung durch eine Auskunftei unterrichtet worden ist
und

d) der Schuldner die Forderung nicht bestritten hat oder

deren zugrunde liegendes Vertragsverhdltnis aufgrund von Zahlungsriickstinden
fristlos gekiindigt werden kann und bei denen der Schuldner zuvor tiber eine még-
liche Berticksichtigung durch eine Auskunftei unterrichtet worden ist.
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Die Zulassigkeit der Verarbeitung, einschlieBlich der Ermittlung von Wahrscheinlich-

keitswerten, von anderen bonitdtsrelevanten Daten nach allgemeinem Datenschutzrecht
bleibt unbertihrt.

Kapitel 2
Rechte der betroffenen Person

§32

Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffenen Person

Die Pflicht zur Information der betroffenen Person gemés Artikel 13 Absatz 3 der Verord-
nung (EU) 2016/679 besteht ergdnzend zu der in Artikel 13 Absatz 4 der Verordnung (EU)
2016/679 genannten Ausnahme dann nicht, wenn die Erteilung der Information tiber die
beabsichtigte Weiterverarbeitung

1

eine Weiterverarbeitung analog gespeicherter Daten betrifft, bei der sich der Ver-
antwortliche durch die Weiterverarbeitung unmittelbar an die betroffene Person
wendet, der Zweck mit dem urspriinglichen Erhebungszweck gemas der Verord-
nung (EU) 2016/679 vereinbar ist, die Kommunikation mit der betroffenen Person
nicht in digitaler Form erfolgt und das Interesse der betroffenen Person an der In-
formationserteilung nach den Umstdnden des Einzelfalls, insbesondere mit Blick
aufden Zusammenhang, in dem die Daten erhoben wurden, als gering anzusehen
ist,

im Fall einer 6ffentlichen Stelle die ordnungsgemaéBe Erfiillung der in der Zustan-
digkeitdes Verantwortlichen liegenden Aufgaben im Sinne des Artikels 23 Absatz 1
Buchstabe a bis e der Verordnung (EU) 2016/679 gefdhrden wiirde und die Interes-
sen des Verantwortlichen an der Nichterteilung der Information die Interessen der
betroffenen Person iiberwiegen,

die offentliche Sicherheit oder Ordnung gefdhrden oder sonst dem Wohl des Bun-
des oder eines Landes Nachteile bereiten wiirde und die Interessen des Verant-
wortlichen an der Nichterteilung der Information die Interessen der betroffenen
Person tiberwiegen,

die Geltendmachung, Ausiibung oder Verteidigung rechtlicher Anspriiche beein-
trdchtigen wiirde und die Interessen des Verantwortlichen an der Nichterteilung
der Information die Interessen der betroffenen Person tiberwiegen oder

eine vertrauliche Ubermittlung von Daten an 6ffentliche Stellen gefihrden wiirde.

Unterbleibt eine Information der betroffenen Person nach Magabe des Absatzes1, ergreift

der Verantwortliche geeignete Manahmen zum Schutz der berechtigten Interessen der
betroffenen Person, einschlieBlich der Bereitstellung der in Artikel 13 Absatz 1 und 2 der
Verordnung (EU) 2016/679 genannten Informationen fiir die Offentlichkeit in préziser,
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transparenter, verstdndlicher und leicht zugénglicher Form in einer klaren und einfachen
Sprache. Der Verantwortliche hélt schriftlich fest, aus welchen Griinden er von einer Infor-
mation abgesehen hat. Die Sdtze 1und 2 finden in den Fillen des Absatzes 1 Nummer 4 und
5 keine Anwendung.

(3) Unterbleibt die Benachrichtigung in den Féllen des Absatzes 1 wegen eines voriiberge-
henden Hinderungsgrundes, kommt der Verantwortliche der Informationspflicht unter
Berticksichtigung der spezifischen Umstédnde der Verarbeitung innerhalb einer angemes-
senen Frist nach Fortfall des Hinderungsgrundes, spatestens jedoch innerhalb von zwei
Wochen, nach.

§33
Informationspflicht, wenn die personenbezogenen Daten nicht bei der
betroffenen Person erhoben wurden

(1) Die Pflicht zur Information der betroffenen Person gemaf Artikel 14 Absatz 1, 2 und 4 der
Verordnung (EU) 2016/679 besteht ergdnzend zu den in Artikel 14 Absatz 5 der Verordnung
(EU) 2016/679 und der in § 29 Absatz 1 Satz 1 genannten Ausnahme nicht, wenn die Ertei-

lung der Information
1 im Fall einer 6ffentlichen Stelle
a) die ordnungsgemase Erfillung der in der Zustdndigkeit des Verantwort-

lichen liegenden Aufgaben im Sinne des Artikels 23 Absatz 1 Buchstabe a
bis e der Verordnung (EU) 2016/679 gefdhrden wiirde oder

b) die offentliche Sicherheit oder Ordnung gefédhrden oder sonst dem Wohl
des Bundes oder eines Landes Nachteile bereiten wiirde

und deswegen das Interesse der betroffenen Person an der Informationserteilung

zuriicktreten muss,

2. im Fall einer nichtoffentlichen Stelle

a) die Geltendmachung, Austibung oder Verteidigung zivilrechtlicher An-
spriiche beeintrdchtigen wiirde oder die Verarbeitung Daten aus zivil-
rechtlichen Vertrdgen beinhaltet und der Verhiitung von Schéden durch
Straftaten dient, sofern nicht das berechtigte Interesse der betroffenen
Person an der Informationserteilung tiberwiegt, oder

b) die zustdndige Offentliche Stelle gegentiber dem Verantwortlichen fest-
gestellt hat, dass das Bekanntwerden der Daten die 6ffentliche Sicherheit
oder Ordnung gefdhrden oder sonst dem Wohl des Bundes oder eines Lan-
des Nachteile bereiten wiirde; im Fall der Datenverarbeitung fir Zwecke
der Strafverfolgung bedarf es keiner Feststellung nach dem ersten Halb-
satz.
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Unterbleibt eine Information der betroffenen Person nach MaBgabe des Absatzes1, ergreift
der Verantwortliche geeignete Manahmen zum Schutz der berechtigten Interessen der
betroffenen Person, einschlieBlich der Bereitstellung der in Artikel 14 Absatz 1 und 2 der
Verordnung (EU) 2016/679 genannten Informationen fiir die Offentlichkeit in préziser,
transparenter, verstdndlicher und leicht zugénglicher Form in einer klaren und einfachen
Sprache. Der Verantwortliche hélt schriftlich fest, aus welchen Griinden er von einer Infor-
mation abgesehen hat.

Bezieht sich die Informationserteilung auf die Ubermittlung personenbezogener Daten
durch o6ffentliche Stellen an Verfassungsschutzbehérden, den Bundesnachrichtendienst,
den Militarischen Abschirmdienst und, soweit die Sicherheit des Bundes beriihrt wird, an-
dere Behorden des Bundesministeriums der Verteidigung, ist sie nur mit Zustimmung die-
ser Stellen zulédssig.

§34
Auskunftsrecht der betroffenen Person

Das Recht auf Auskunft der betroffenen Person gemaéf Artikel 15 der Verordnung (EU)
2016/679 besteht ergdnzend zu den in § 27 Absatz 2, § 28 Absatz 2 und § 29 Absatz 1 Satz 2
genannten Ausnahmen nicht, wenn

1. die betroffene Person nach § 33 Absatz 1 Nummer 1, 2 Buchstabe b oder Absatz 3
nicht zu informieren ist, oder
2. die Daten
a) nur deshalb gespeichert sind, weil sie aufgrund gesetzlicher oder sat-
zungsmaBiger Aufbewahrungsvorschriften nicht geléscht werden dirfen,
oder
b) ausschlieBlich Zwecken der Datensicherung oder der Datenschutzkontrol-
le dienen

und die Auskunftserteilung einen unverhéltnisméaBigen Aufwand erfordern wir-
de sowie eine Verarbeitung zu anderen Zwecken durch geeignete technische und
organisatorische MaBnahmen ausgeschlossen ist.

Die Griinde der Auskunftsverweigerung sind zu dokumentieren. Die Ablehnung der Aus-
kunftserteilung ist gegentiber der betroffenen Person zu begriinden, soweit nicht durch
die Mitteilung der tatsdchlichen und rechtlichen Griinde, auf die die Entscheidung ge-
stutzt wird, der mitder Auskunftsverweigerung verfolgte Zweck gefahrdet wiirde. Die zum
Zweck der Auskunftserteilung an die betroffene Person und zu deren Vorbereitung gespei-
cherten Daten dirfen nur fir diesen Zweck sowie fiir Zwecke der Datenschutzkontrolle
verarbeitet werden; fiir andere Zwecke ist die Verarbeitung nach MaBgabe des Artikels 18
der Verordnung (EU) 2016/679 einzuschranken.
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(3) Wird der betroffenen Person durch eine 6ffentliche Stelle des Bundes keine Auskunft er-
teilt, so ist sie auf ihr Verlangen der oder dem Bundesbeauftragten zu erteilen, soweit nicht
die jeweils zustandige oberste Bundesbehorde im Einzelfall feststellt, dass dadurch die Si-
cherheit des Bundes oder eines Landes gefdhrdet wiirde. Die Mitteilung der oder des Bun-
desbeauftragten an die betroffene Person tiber das Ergebnis der datenschutzrechtlichen
Priifung darf keine Riickschliisse auf den Erkenntnisstand des Verantwortlichen zulassen,
sofern dieser nicht einer weitergehenden Auskunft zustimmt.

(4) Das Recht der betroffenen Person auf Auskunft iiber personenbezogene Daten, die durch
eine o6ffentliche Stelle weder automatisiert verarbeitet noch nicht automatisiert verarbei-
tet und in einem Dateisystem gespeichert werden, besteht nur, soweit die betroffene Per-
son Angaben macht, die das Auffinden der Daten ermdoglichen, und der fiir die Erteilung
der Auskunft erforderliche Aufwand nicht auBer Verhéltnis zu dem von der betroffenen
Person geltend gemachten Informationsinteresse steht.

§35
Recht auf L6schung

(1) Ist eine Loschung im Fall nicht automatisierter Datenverarbeitung wegen der besonderen
Art der Speicherung nicht oder nur mit unverhéltnisméig hohem Aufwand méglich und
istdas Interesse der betroffenen Person an der Loschung als gering anzusehen, besteht das
Recht der betroffenen Person auf und die Pflicht des Verantwortlichen zur Loschung per-
sonenbezogener Daten gemaB Artikel 17 Absatz 1 der Verordnung (EU) 2016/679 ergénzend
zu den in Artikel 17 Absatz 3 der Verordnung (EU) 2016/679 genannten Ausnahmen nicht.
Indiesem Fall tritt an die Stelle einer Loschung die Einschrankung der Verarbeitung gemas
Artikel 18 der Verordnung (EU) 2016/679. Die Sitze 1 und 2 finden keine Anwendung, wenn
die personenbezogenen Daten unrechtméfig verarbeitet wurden.

(2) Erganzend zu Artikel 18 Absatz 1 Buchstabe b und c der Verordnung (EU) 2016/679 gilt Ab-
satz1Satz1und 2 entsprechend im Fall des Artikels 17 Absatz 1 Buchstabe a und d der Ver-
ordnung (EU) 2016/679, solange und soweit der Verantwortliche Grund zu der Annahme
hat, dass durch eine Loschung schutzwiirdige Interessen der betroffenen Person beein-
trachtigt wiirden. Der Verantwortliche unterrichtet die betroffene Person tiber die Ein-
schrédnkung der Verarbeitung, sofern sich die Unterrichtung nicht als unméglich erweist
oder einen unverhdltnismaBigen Aufwand erfordern wiirde.

(3) Erganzend zu Artikel 17 Absatz 3 Buchstabe b der Verordnung (EU) 2016/679 gilt Absatz 1
entsprechend im Fall des Artikels 17 Absatz 1 Buchstabe a der Verordnung (EU) 2016/679,
wenn einer Loschung satzungsgemaBe oder vertragliche Aufbewahrungsfristen entge-
genstehen.
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§36
Widerspruchsrecht

Das Recht auf Widerspruch geméB Artikel 21 Absatz 1 der Verordnung (EU) 2016/679 gegeniiber
einer offentlichen Stelle besteht nicht, soweit an der Verarbeitung ein zwingendes 6ffentliches
Interesse besteht, das die Interessen der betroffenen Person tiberwiegt, oder eine Rechtsvorschrift
zur Verarbeitung verpflichtet.

§37
Automatisierte Entscheidungen im Einzelfall einschlieflich Profiling

(1) Das Recht gemaB Artikel 22 Absatz 1 der Verordnung (EU) 2016/679, keiner ausschlieflich
auf einer automatisierten Verarbeitung beruhenden Entscheidung unterworfen zu wer-
den, besteht tiber die in Artikel 22 Absatz 2 Buchstabe a und c der Verordnung (EU) 2016/679
genannten Ausnahmen hinaus nicht, wenn die Entscheidung im Rahmen der Leistungser-
bringung nach einem Versicherungsvertrag ergeht und
1 dem Begehren der betroffenen Person stattgegeben wurde oder
2. die Entscheidung auf der Anwendung verbindlicher Entgeltregelungen fiir Heil-

behandlungen beruhtund der Verantwortliche fiir den Fall, dass dem Antrag nicht
vollumfénglich stattgegeben wird, angemessene MaB3nahmen zur Wahrung der
berechtigten Interessen der betroffenen Person trifft, wozu mindestens das Recht
auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Dar-
legung des eigenen Standpunktes und auf Anfechtung der Entscheidung z&hlt;
der Verantwortliche informiert die betroffene Person tiber diese Rechte spatestens
zum Zeitpunkt der Mitteilung, aus der sich ergibt, dass dem Antrag der betroffe-
nen Person nicht vollumfénglich stattgegeben wird.

(2) Entscheidungen nach Absatz 1 diirfen auf der Verarbeitung von Gesundheitsdaten im Sin-
ne des Artikels 4 Nummer 15 der Verordnung (EU) 2016/679 beruhen. Der Verantwortliche
sieht angemessene und spezifische MaBnahmen zur Wahrung der Interessen der betroffe-
nen Person gemas § 22 Absatz 2 Satz 2 vor.

Kapitel 3
Pflichten der Verantwortlichen und Auftragsverarbeiter

§38
Datenschutzbeauftragte nichtéffentlicher Stellen

(1) Ergénzend zu Artikel 37 Absatz 1 Buchstabe b und c der Verordnung (EU) 2016/679 benen-
nen der Verantwortliche und der Auftragsverarbeiter eine Datenschutzbeauftragte oder
einen Datenschutzbeauftragten, soweit sie in der Regel mindestens zehn Personen stdndig
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mit der automatisierten Verarbeitung personenbezogener Daten beschéftigen. Nehmen
der Verantwortliche oder der Auftragsverarbeiter Verarbeitungen vor, die einer Daten-
schutz-Folgenabschdtzung nach Artikel 35 der Verordnung (EU) 2016/679 unterliegen,
oder verarbeiten sie personenbezogene Daten geschiftsmiBig zum Zweck der Ubermitt-
lung, der anonymisierten Ubermittlung oder fiir Zwecke der Markt- oder Meinungsfor-
schung, haben sie unabhéngig von der Anzahl der mit der Verarbeitung beschéftigten Per-
sonen eine Datenschutzbeauftragte oder einen Datenschutzbeauftragten zu benennen.

(2) § 6 Absatz 4, 5 Satz 2 und Absatz 6 finden Anwendung, § 6 Absatz 4 jedoch nur, wenn die
Benennung einer oder eines Datenschutzbeauftragten verpflichtend ist.

§39
Akkreditierung

Die Erteilung der Befugnis, als Zertifizierungsstelle geméaf Artikel 43 Absatz 1 Satz 1 der Verord-
nung (EU) 2016/679 tatig zu werden, erfolgt durch die fiir die datenschutzrechtliche Aufsicht tiber
die Zertifizierungsstelle zustdndige Aufsichtsbehérde des Bundes oder der Linder auf der Grundla-
ge einer Akkreditierung durch die Deutsche Akkreditierungsstelle. § 2 Absatz 3 Satz 2, § 4 Absatz 3
und § 10 Absatz1Satz1 Nummer 3 des Akkreditierungsstellengesetzes finden mit der Magabe An-
wendung, dass der Datenschutz als ein dem Anwendungsbereich des § 1 Absatz 2 Satz 2 unterfal-
lender Bereich gilt.

Kapitel 4
Aufsichtsbehorde fiir die Datenverarbeitung durch nichtoéffentliche Stellen

§40
Aufsichtsbehdrden der Ldnder

(1) Die nach Landesrecht zustdndigen Behorden tiberwachen im Anwendungsbereich der
Verordnung (EU) 2016/679 bei den nichtéffentlichen Stellen die Anwendung der Vorschrif-
ten tiber den Datenschutz.

(2) Hat der Verantwortliche oder Auftragsverarbeiter mehrere inldndische Niederlassungen,
findet fiir die Bestimmung der zustdndigen Aufsichtsbehérde Artikel 4 Nummer 16 der Ver-
ordnung (EU) 2016/679 entsprechende Anwendung. Wenn sich mehrere Behorden fiir zu-
standig oder fiir unzustdndig halten oder wenn die Zustdndigkeit aus anderen Griinden
zweifelhaftist, treffen die Aufsichtsbehérden die Entscheidung gemeinsam nach MaBgabe
des § 18 Absatz 2. § 3 Absatz 3 und 4 des Verwaltungsverfahrensgesetzes findet entspre-
chende Anwendung.
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Die Aufsichtsbehorde darf die von ihr gespeicherten Daten nur fiir Zwecke der Aufsicht
verarbeiten; hierbei darf sie Daten an andere Aufsichtsbehérden iibermitteln. Eine Verar-
beitung zu einem anderen Zweck ist tiber Artikel 6 Absatz 4 der Verordnung (EU) 2016/679
hinaus zulédssig, wenn

1 offensichtlich ist, dass sie im Interesse der betroffenen Person liegt und kein Grund
zu der Annahme besteht, dass sie in Kenntnis des anderen Zwecks ihre Einwilli-
gung verweigern wiirde,

2. sie zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder einer Gefahr fiir die

offentliche Sicherheit oder zur Wahrung erheblicher Belange des Gemeinwohls er-
forderlich ist oder

3. sie zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Vollstreckung
oder zum Vollzug von Strafen oder MaBnahmen im Sinne des § 11 Absatz 1 Num-
mer 8 des Strafgesetzbuchs oder von ErziehungsmaBregeln oder Zuchtmitteln im
Sinne des Jugendgerichtsgesetzes oder zur Vollstreckung von GeldbuBen erforder-
lichist.

Stellt die Aufsichtsbehoérde einen Versto3 gegen die Vorschriften iiber den Datenschutz

fest, so ist sie befugt, die betroffenen Personen hieriiber zu unterrichten, den VerstoB an-

deren fiir die Verfolgung oder Ahndung zustandigen Stellen anzuzeigen sowie bei schwer-

wiegenden VerstoBen die Gewerbeaufsichtsbehérde zur Durchfithrung gewerberechtli-

cher MaBnahmen zu unterrichten. § 13 Absatz 4 Satz 4 bis 7 gilt entsprechend.

Die der Aufsicht unterliegenden Stellen sowie die mit deren Leitung beauftragten Perso-
nen haben einer Aufsichtsbehérde auf Verlangen die fiir die Erfiillung ihrer Aufgaben er-
forderlichen Auskinfte zu erteilen. Der Auskunftspflichtige kann die Auskunft auf solche
Fragen verweigern, deren Beantwortung ihn selbst oder einen der in § 383 Absatz 1 Num-
mer 1 bis 3 der Zivilprozessordnung bezeichneten Angehorigen der Gefahr strafgerichtli-
cher Verfolgung oder eines Verfahrens nach dem Gesetz tiber Ordnungswidrigkeiten aus-
setzen wiirde. Der Auskunftspflichtige ist darauf hinzuweisen.

Die von einer Aufsichtsbehérde mit der Uberwachung der Einhaltung der Vorschriften
iiber den Datenschutz beauftragten Personen sind befugt, zur Erfiillung ihrer Aufgaben
Grundstiicke und Geschéftsraume der Stelle zu betreten und Zugang zu allen Datenverar-
beitungsanlagen und -gerdten zu erhalten. Die Stelle ist insoweit zur Duldung verpflichtet.
§ 16 Absatz 4 gilt entsprechend.

Die Aufsichtsbeh6rden beraten und unterstiitzen die Datenschutzbeauftragten mit Riick-
sichtauf deren typische Bediirfnisse. Sie konnen die Abberufung der oder des Datenschutz-
beauftragten verlangen, wenn sie oder er die zur Erfiillung ihrer oder seiner Aufgaben er-
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(7)

M

(2)

(1)

(2

forderliche Fachkunde nicht besitzt oder im Fall des Artikels 38 Absatz 6 der Verordnung
(EU) 2016/679 ein schwerwiegender Interessenkonflikt vorliegt.

Die Anwendung der Gewerbeordnung bleibt unberiihrt.

Kapitel 5
Sanktionen

§41
Anwendung der Vorschriften tiber das Bugeld- und Strafverfahren

Fiir Verst6Be nach Artikel 83 Absatz 4 bis 6 der Verordnung (EU) 2016/679 gelten, soweit
dieses Gesetz nichts anderes bestimmt, die Vorschriften des Gesetzes iber Ordnungswid-
rigkeiten sinngemaB. Die §§ 17, 35 und 36 des Gesetzes tiber Ordnungswidrigkeiten finden
keine Anwendung. § 68 des Gesetzes tiber Ordnungswidrigkeiten findet mit der Ma3gabe
Anwendung, dass das Landgericht entscheidet, wenn die festgesetzte Geldbuf3e den Be-
trag von einhunderttausend Euro tibersteigt.

Fir Verfahren wegen eines VerstoBes nach Artikel 83 Absatz 4 bis 6 der Verordnung (EU)
2016/679 gelten, soweit dieses Gesetz nichts anderes bestimmt, die Vorschriften des Ge-
setzes iber Ordnungswidrigkeiten und der allgemeinen Gesetze tiber das Strafverfahren,
namentlich der Strafprozessordnung und des Gerichtsverfassungsgesetzes, entsprechend.
Die §§ 56 bis 58, 87, 88, 99 und 100 des Gesetzes iiber Ordnungswidrigkeiten finden keine
Anwendung. § 69 Absatz 4 Satz 2 des Gesetzes iiber Ordnungswidrigkeiten findet mit der
MaBgabe Anwendung, dass die Staatsanwaltschaft das Verfahren nur mit Zustimmung der
Aufsichtsbehorde, die den BuB3geldbescheid erlassen hat, einstellen kann.

§42
Strafvorschriften

Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich
nicht allgemein zugéngliche personenbezogene Daten einer groen Zahl von Personen,
ohne hierzu berechtigt zu sein,

L einem Dritten tibermittelt oder

2. auf andere Art und Weise zuganglich macht

und hierbei gewerbsméBig handelt.

Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezo-
gene Daten, die nicht allgemein zuganglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder

2. durch unrichtige Angaben erschleicht
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und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu berei-
chern oder einen anderen zu schadigen.

Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person, der Ver-
antwortliche, die oder der Bundesbeauftragte und die Aufsichtsbehorde.

Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Benachrichtigung
nach Artikel 34 Absatz1der Verordnung (EU) 2016/679 darf in einem Strafverfahren gegen
den Meldepflichtigen oder Benachrichtigenden oder seine in § 52 Absatz 1 der Strafpro-
zessordnung bezeichneten Angehorigen nur mit Zustimmung des Meldepflichtigen oder
Benachrichtigenden verwendet werden.

§43
Bufgeldvorschriften

Ordnungswidrig handelt, wer vorsétzlich oder fahrlédssig

1 entgegen § 30 Absatz 1ein Auskunftsverlangen nichtrichtig behandelt oder

2. entgegen § 30 Absatz 2 Satz1einen Verbraucher nicht, nichtrichtig, nichtvollstan-
dig oder nichtrechtzeitig unterrichtet.

Die Ordnungswidrigkeit kann mit einer GeldbuBe bis zu fiinfzigtausend Euro geahndet
werden.

Gegen Behorden und sonstige 6ffentliche Stellen im Sinne des § 2 Absatz 1 werden keine
GeldbuBen verhangt.

Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Benachrichtigung
nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in einem Verfahren nach dem
Gesetz iber Ordnungswidrigkeiten gegen den Meldepflichtigen oder Benachrichtigenden
oder seinein § 52 Absatz1der Strafprozessordnung bezeichneten Angehoérigen nur mit Zu-
stimmung des Meldepflichtigen oder Benachrichtigenden verwendet werden.
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Kapitel 6
Rechtsbehelfe

§44
Klagen gegen den Verantwortlichen oder Auftragsverarbeiter

(1) Klagen der betroffenen Person gegen einen Verantwortlichen oder einen Auftragsver-
arbeiter wegen eines VerstoBes gegen datenschutzrechtliche Bestimmungen im Anwen-
dungsbereich der Verordnung (EU) 2016/679 oder der darin enthaltenen Rechte der betrof-
fenen Person kénnen bei dem Gericht des Ortes erhoben werden, an dem sich eine Nieder-
lassung des Verantwortlichen oder Auftragsverarbeiters befindet. Klagen nach Satz1kon-
nen auch bei dem Gericht des Ortes erhoben werden, an dem die betroffene Person ihren
gewohnlichen Aufenthaltsort hat.

(2) Absatz 1 gilt nicht fur Klagen gegen Behoérden, die in Ausiibung ihrer hoheitlichen Befug-
nisse tatig geworden sind.

(3) Hat der Verantwortliche oder Auftragsverarbeiter einen Vertreter nach Artikel 27 Absatz 1
der Verordnung (EU) 2016/679 benannt, gilt dieser auch als bevollméchtigt, Zustellungen
in zivilgerichtlichen Verfahren nach Absatz 1 entgegenzunehmen. § 184 der Zivilprozess-
ordnung bleibt unbertihrt.

Teil 3
Bestimmungen fiir Verarbeitungen zu Zwecken gemans
Artikel 1 Absatz 1 der Richtlinie (EU) 2016/680

Kapitel 1
Anwendungsbereich, Begriffsbestimmungen und allgemeine Grundséatze
fir die Verarbeitung personenbezogener Daten

§45
Anwendungsbereich

Die Vorschriften dieses Teils gelten fiir die Verarbeitung personenbezogener Daten durch die
fiir die Verhiitung, Ermittlung, Aufdeckung, Verfolgung oder Ahndung von Straftaten oder Ord-
nungswidrigkeiten zustdndigen o6ffentlichen Stellen, soweit sie Daten zum Zweck der Erfiilllung
dieser Aufgaben verarbeiten. Die 6ffentlichen Stellen gelten dabei als Verantwortliche. Die Verh-
tung von Straftaten im Sinne des Satzes 1 umfasst den Schutz vor und die Abwehr von Gefahren fiir
die offentliche Sicherheit. Die Sétze 1 und 2 finden zudem Anwendung auf diejenigen 6ffentlichen
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Stellen, die fiir die Vollstreckung von Strafen, von Ma8nahmen im Sinne des § 11 Absatz1Nummer 8
des Strafgesetzbuchs, von ErziehungsmaBregeln oder Zuchtmitteln im Sinne des Jugendgerichts-
gesetzes und von GeldbuBen zustdndig sind. Soweit dieser Teil Vorschriften fiir Auftragsverarbeiter
enthdlt, gilt er auch fir diese.

§46
Begriffsbestimmungen

Es bezeichnen die Begriffe:

1 ,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder iden-
tifizierbare natiirliche Person (betroffene Person) beziehen; als identifizierbar wird eine
naturliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung
zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitét dieser Person sind, identifiziert werden kann;

2. ,Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren ausgefithrten Vor-
gang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten
wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpas-
sung, die Verdnderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung
durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich,
die Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung;

3. LEinschrdnkung der Verarbeitung“ die Markierung gespeicherter personenbezogener
Daten mit dem Ziel, ihre kiinftige Verarbeitung einzuschranken;
4. ,Profiling“ jede Art der automatisierten Verarbeitung personenbezogener Daten, bei der

diese Daten verwendet werden, um bestimmte persénliche Aspekte, die sich auf eine na-
tarliche Person beziehen, zu bewerten, insbesondere um Aspekte der Arbeitsleistung, der
wirtschaftlichen Lage, der Gesundheit, der persénlichen Vorlieben, der Interessen, der Zu-
verldssigkeit, des Verhaltens, der Aufenthaltsorte oder der Ortswechsel dieser natiirlichen
Person zu analysieren oder vorherzusagen;

5. ,Pseudonymisierung” die Verarbeitung personenbezogener Daten in einer Weise, in der
die Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden konnen, sofern diese zusétzlichen Informationen
gesondert aufbewahrt werden und technischen und organisatorischen Manahmen un-
terliegen, die gewéhrleisten, dass die Daten keiner betroffenen Person zugewiesen werden
konnen;

6. ,Dateisystem“jede strukturierte Sammlung personenbezogener Daten, die nach bestimm-
ten Kriterien zugénglich sind, unabhéngig davon, ob diese Sammlung zentral, dezentral
oder nach funktionalen oder geografischen Gesichtspunkten geordnet gefithrt wird;
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10.

11

12.

13.

14.

15.

,Verantwortlicher® die nattirliche oder juristische Person, Behérde, Einrichtung oder an-
dere Stelle, die allein oder gemeinsam mit anderen iiber die Zwecke und Mittel der Ver-
arbeitung von personenbezogenen Daten entscheidet;

,Auftragsverarbeiter” eine nattirliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;
L,Empfdnger” eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, der personenbezogene Daten offengelegt werden, unabhingig davon, ob es sich
bei ihr um einen Dritten handelt oder nicht; Behorden, die im Rahmen eines bestimmten
Untersuchungsauftrags nach dem Unionsrecht oder anderen Rechtsvorschriften perso-
nenbezogene Daten erhalten, gelten jedoch nicht als Empfénger; die Verarbeitung dieser
Daten durch die genannten Behorden erfolgtim Einklang mit den geltenden Datenschutz-
vorschriften gemaB den Zwecken der Verarbeitung;

,Verletzung des Schutzes personenbezogener Daten” eine Verletzung der Sicherheit, die
zur unbeabsichtigten oder unrechtmafBigen Vernichtung, zum Verlust, zur Verdnderung
oder zur unbefugten Offenlegung von oder zum unbefugten Zugang zu personenbezoge-
nen Daten gefiihrt hat, die verarbeitet wurden;

,genetische Daten“ personenbezogene Daten zu den ererbten oder erworbenen geneti-
schen Eigenschaften einer natiirlichen Person, die eindeutige Informationen iiber die Phy-
siologie oder die Gesundheit dieser Person liefern, insbesondere solche, die aus der Analyse
einer biologischen Probe der Person gewonnen wurden;

,biometrische Daten“ mit speziellen technischen Verfahren gewonnene personenbezoge-
ne Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer
natirlichen Person, die die eindeutige Identifizierung dieser natiirlichen Person ermdog-
lichen oder bestétigen, insbesondere Gesichtsbilder oder daktyloskopische Daten;
,Gesundheitsdaten“ personenbezogene Daten, die sich auf die koérperliche oder geistige
Gesundheit einer natiirlichen Person, einschlieBlich der Erbringung von Gesundheits-
dienstleistungen, beziehen und aus denen Informationen tiber deren Gesundheitszustand

hervorgehen;

,besondere Kategorien personenbezogener Daten*®

a) Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, re-
ligiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérig-
keit hervorgehen,

b) genetische Daten,

c) biometrische Daten zur eindeutigen Identifizierung einer natiirlichen Person,

d) Gesundheitsdaten und

e) Daten zum Sexualleben oder zur sexuellen Orientierung;

LAufsichtsbehorde“ eine von einem Mitgliedstaat gemaB Artikel 41 der Richtlinie (EU)
2016/680 eingerichtete unabhéngige staatliche Stelle;

266 BfDI-Info1



16.

17.

sinternationale Organisation” eine volkerrechtliche Organisation und ihre nachgeordne-
ten Stellen sowie jede sonstige Einrichtung, die durch eine von zwei oder mehr Staaten ge-
schlossene Ubereinkunft oder auf der Grundlage einer solchen Ubereinkunft geschaffen
wurde;

,Einwilligung* jede freiwillig fiir den bestimmten Fall, in informierter Weise und unmiss-
verstdndlich abgegebene Willensbekundung in Form einer Erklarung oder einer sonsti-
gen eindeutigen bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt,
dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstan-
denist.

§47
Allgemeine Grundsdtze fiir die Verarbeitung personenbezogener Daten

Personenbezogene Daten missen

1
2.

(1)

aufrechtmaéBige Weise und nach Treu und Glauben verarbeitet werden,

fur festgelegte, eindeutige und rechtmaéBige Zwecke erhoben und nichtin einer mit diesen
Zwecken nicht zu vereinbarenden Weise verarbeitet werden,

dem Verarbeitungszweck entsprechen, fiir das Erreichen des Verarbeitungszwecks erfor-
derlich sein und ihre Verarbeitung nicht auer Verhdltnis zu diesem Zweck stehen,
sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; dabei sind alle ange-
messenen MaBnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die
Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geléscht oder berichtigt werden,
nicht lédnger als es fur die Zwecke, fiir die sie verarbeitet werden, erforderlich ist, in einer
Form gespeichert werden, die die Identifizierung der betroffenen Personen ermdoglicht,
und

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezoge-
nen Daten gewdhrleistet; hierzu gehort auch ein durch geeignete technische und organi-
satorische MaBnahmen zu gewdhrleistender Schutz vor unbefugter oder unrechtmégiger
Verarbeitung, unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsich-
tigter Schadigung.

Kapitel 2

Rechtsgrundlagen der Verarbeitung personenbezogener Daten
§48
Verarbeitung besonderer Kategorien personenbezogener Daten

Die Verarbeitung besonderer Kategorien personenbezogener Daten ist nur zuléssig, wenn
sie zur Aufgabenerfiillung unbedingt erforderlich ist.
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(2) Werden besondere Kategorien personenbezogener Daten verarbeitet, sind geeignete Ga-
rantien fir die Rechtsgiiter der betroffenen Personen vorzusehen. Geeignete Garantien
konnen insbesondere sein
1 spezifische Anforderungen an die Datensicherheit oder die Datenschutzkontrolle,
2. die Festlegung von besonderen Aussonderungspriffristen,

3. die Sensibilisierung der an Verarbeitungsvorgdngen Beteiligten,

>

die Beschrankung des Zugangs zu den personenbezogenen Daten innerhalb der verant-
wortlichen Stelle,

die von anderen Daten getrennte Verarbeitung,

die Pseudonymisierung personenbezogener Daten,

die Verschliisselung personenbezogener Daten oder

© N o ow

spezifische Verfahrensregelungen, die im Fall einer Ubermittlung oder Verarbeitung fiir
andere Zwecke die RechtmaBigkeit der Verarbeitung sicherstellen.

§49
Verarbeitung zu anderen Zwecken

Eine Verarbeitung personenbezogener Daten zu einem anderen Zweck als zu demjenigen, zu dem
sie erhoben wurden, ist zulédssig, wenn es sich bei dem anderen Zweck um einen der in § 45 genann-
ten Zwecke handelt, der Verantwortliche befugtist, Daten zu diesem Zweck zu verarbeiten, und die
Verarbeitung zu diesem Zweck erforderlich und verhédltnismagig ist. Die Verarbeitung personen-
bezogener Daten zu einem anderen, in § 45 nicht genannten Zweck ist zuldssig, wenn sie in einer
Rechtsvorschrift vorgesehen ist.

§50
Verarbeitung zu archivarischen, wissenschaftlichen und statistischen Zwecken

Personenbezogene Daten diirfen im Rahmen der in § 45 genannten Zwecke in archivarischer, wis-
senschaftlicher oder statistischer Form verarbeitet werden, wenn hieran ein 6ffentliches Interesse
besteht und geeignete Garantien fiir die Rechtsgiiter der betroffenen Personen vorgesehen wer-
den. Solche Garantien kénnen in einer so zeitnah wie moglich erfolgenden Anonymisierung der
personenbezogenen Daten, in Vorkehrungen gegen ihre unbefugte Kenntnisnahme durch Dritte
oder in ihrer rdumlich und organisatorisch von den sonstigen Fachaufgaben getrennten Verarbei-

tung bestehen.
§51
Einwilligung
(1) Soweit die Verarbeitung personenbezogener Daten nach einer Rechtsvorschrift auf der

Grundlage einer Einwilligung erfolgen kann, muss der Verantwortliche die Einwilligung
der betroffenen Person nachweisen kénnen.
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(2) Erfolgtdie Einwilligung der betroffenen Person durch eine schriftliche Erklarung, die noch
andere Sachverhalte betrifft, muss das Ersuchen um Einwilligung in verstandlicher und
leicht zugédnglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es von
den anderen Sachverhalten klar zu unterscheiden ist.

(3) Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den
Widerruf der Einwilligung wird die RechtméBigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung nicht beriihrt. Die betroffene Person ist vor Abgabe
der Einwilligung hiervon in Kenntnis zu setzen.

(4) Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung der betroffenen
Person beruht. Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, miissen die
Umstédnde der Erteilung beriicksichtigt werden. Die betroffene Person ist auf den vorgese-
henen Zweck der Verarbeitung hinzuweisen. Ist dies nach den Umstdnden des Einzelfalles
erforderlich oder verlangt die betroffene Person dies, ist sie auch tiber die Folgen der Ver-
weigerung der Einwilligung zu belehren.

(5) Soweit besondere Kategorien personenbezogener Daten verarbeitet werden, muss sich die
Einwilligung ausdricklich auf diese Daten beziehen.

§52
Verarbeitung auf Weisung des Verantwortlichen

Jede einem Verantwortlichen oder einem Auftragsverarbeiter unterstellte Person, die Zugang zu
personenbezogenen Daten hat, darf diese Daten ausschlieBlich auf Weisung des Verantwortlichen
verarbeiten, es sei denn, dass sie nach einer Rechtsvorschrift zur Verarbeitung verpflichtet ist.

§53
Datengeheimnis

Mit Datenverarbeitung befasste Personen diirfen personenbezogene Daten nicht unbefugt ver-
arbeiten (Datengeheimnis). Sie sind bei der Aufnahme ihrer Tatigkeit auf das Datengeheimnis zu
verpflichten. Das Datengeheimnis besteht auch nach der Beendigung ihrer Tatigkeit fort.

§54
Automatisierte Einzelentscheidung

(1) Eine ausschlieBlich auf einer automatischen Verarbeitung beruhende Entscheidung, die
mit einer nachteiligen Rechtsfolge fiir die betroffene Person verbunden ist oder sie erheb-
lich beeintréchtigt, ist nur zuldssig, wenn sie in einer Rechtsvorschrift vorgesehen ist.
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(2) Entscheidungen nach Absatz 1 diirfen nicht auf besonderen Kategorien personenbezoge-
ner Daten beruhen, sofern nicht geeignete MaBnahmen zum Schutz der Rechtsgiiter sowie
der berechtigten Interessen der betroffenen Personen getroffen wurden.

(3) Profiling, das zur Folge hat, dass betroffene Personen auf der Grundlage von besonderen
Kategorien personenbezogener Daten diskriminiert werden, ist verboten.

Kapitel 3

Rechte der betroffenen Person
§55
Allgemeine Informationen zu Datenverarbeitungen

Der Verantwortliche hat in allgemeiner Form und fir jedermann zuganglich Informationen zur
Verfiigung zu stellen tiber

1 die Zwecke der von ihm vorgenommenen Verarbeitungen,

2. dieim Hinblick auf die Verarbeitung ihrer personenbezogenen Daten bestehenden Rechte
der betroffenen Personen auf Auskunft, Berichtigung, Loschung und Einschrankung der
Verarbeitung,

3. den Namen und die Kontaktdaten des Verantwortlichen und der oder des Datenschutzbe-
auftragten,
das Recht, die Bundesbeauftragte oder den Bundesbeauftragten anzurufen, und

5. die Erreichbarkeit der oder des Bundesbeauftragten.

§56

Benachrichtigung betroffener Personen

(1) Ist die Benachrichtigung betroffener Personen iiber die Verarbeitung sie betreffender
personenbezogener Daten in speziellen Rechtsvorschriften, insbesondere bei verdeckten
MaBnahmen, vorgesehen oder angeordnet, so hat diese Benachrichtigung zumindest die
folgenden Angaben zu enthalten:

1 diein § 55 genannten Angaben,

2. die Rechtsgrundlage der Verarbeitung,

3. die fiir die Daten geltende Speicherdauer oder, falls dies nicht méglich ist, die Kri-
terien fir die Festlegung dieser Dauer,

4. gegebenenfalls die Kategorien von Empféngern der personenbezogenen Daten
sowie

5. erforderlichenfalls weitere Informationen, insbesondere, wenn die personenbezo-

genen Daten ohne Wissen der betroffenen Person erhoben wurden.
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In den Féllen des Absatzes 1 kann der Verantwortliche die Benachrichtigung insoweit und
solange aufschieben, einschranken oder unterlassen, wie andernfalls

1 die Erfiillung der in § 45 genannten Aufgaben,
2. die 6ffentliche Sicherheit oder
3. Rechtsgtiter Dritter

gefdhrdet wiirden, wenn das Interesse an der Vermeidung dieser Gefahren das Informa-
tionsinteresse der betroffenen Person tiberwiegt.

Bezieht sich die Benachrichtigung auf die Ubermittlung personenbezogener Daten an
Verfassungsschutzbehdorden, den Bundesnachrichtendienst, den Militdrischen Abschirm-
dienst und, soweit die Sicherheit des Bundes beriihrt wird, andere Behorden des Bundes-
ministeriums der Verteidigung, ist sie nur mit Zustimmung dieser Stellen zul&ssig.

Im Fall der Einschrankung nach Absatz 2 gilt § 57 Absatz 7 entsprechend.
§57

Auskunftsrecht

Der Verantwortliche hat betroffenen Personen auf Antrag Auskunft dariiber zu erteilen, ob
er sie betreffende Daten verarbeitet. Betroffene Personen haben dariiber hinaus das Recht,
Informationen zu erhalten tiber

1 die personenbezogenen Daten, die Gegenstand der Verarbeitung sind, und die Ka-
tegorie, zu der sie gehoren,

2. die verfiigbaren Informationen tiber die Herkunft der Daten,

3. die Zwecke der Verarbeitung und deren Rechtsgrundlage,

die Empfénger oder die Kategorien von Empfdngern, gegentiiber denen die Daten
offengelegt worden sind, insbesondere bei Empféngern in Drittstaaten oder bei
internationalen Organisationen,

5. die fiir die Daten geltende Speicherdauer oder, falls dies nicht méglich ist, die Kri-
terien fur die Festlegung dieser Dauer,

6. das Bestehen eines Rechts auf Berichtigung, Loschung oder Einschrdnkung der
Verarbeitung der Daten durch den Verantwortlichen,

7. das Recht nach § 60, die Bundesbeauftragte oder den Bundesbeauftragten anzu-
rufen, sowie

8. Angaben zur Erreichbarkeit der oder des Bundesbeauftragten.

Absatz 1 gilt nicht fir personenbezogene Daten, die nur deshalb verarbeitet werden, weil
sie aufgrund gesetzlicher Aufbewahrungsvorschriften nicht gel6scht werden dirfen oder
die ausschlieBlich Zwecken der Datensicherung oder der Datenschutzkontrolle dienen,
wenn die Auskunftserteilung einen unverhéltnismégigen Aufwand erfordern wiirde und
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(7)

eine Verarbeitung zu anderen Zwecken durch geeignete technische und organisatorische
MaBnahmen ausgeschlossen ist.

Von der Auskunftserteilung ist abzusehen, wenn die betroffene Person keine Angaben
macht, die das Auffinden der Daten ermoglichen, und deshalb der fiir die Erteilung der
Auskunft erforderliche Aufwand auBer Verhéltnis zu dem von der betroffenen Person gel-
tend gemachten Informationsinteresse steht.

Der Verantwortliche kann unter den Voraussetzungen des § 56 Absatz 2 von der Auskunft
nach Absatz1Satz1absehen oder die Auskunftserteilung nach Absatz1Satz 2 teilweise oder
vollstdndig einschrdnken.

Bezieht sich die Auskunftserteilung auf die Ubermittlung personenbezogener Daten an
Verfassungsschutzbehorden, den Bundesnachrichtendienst, den Militdrischen Abschirm-
dienst und, soweit die Sicherheit des Bundes beriihrt wird, andere Behorden des Bundes-
ministeriums der Verteidigung, ist sie nur mit Zustimmung dieser Stellen zul&ssig.

Der Verantwortliche hat die betroffene Person tiber das Absehen von oder die Einschran-
kung einer Auskunft unverziiglich schriftlich zu unterrichten. Dies gilt nicht, wenn bereits
die Erteilung dieser Informationen eine Gefdhrdung im Sinne des § 56 Absatz 2 mit sich
bringen wiirde. Die Unterrichtung nach Satz 1 ist zu begriinden, es sei denn, dass die Mit-
teilung der Griinde den mit dem Absehen von oder der Einschrankung der Auskunft ver-
folgten Zweck gefahrden wiirde.

Wird die betroffene Person nach Absatz 6 tiber das Absehen von oder die Einschrankung
der Auskunft unterrichtet, kann sie ihr Auskunftsrecht auch tiber die Bundesbeauftragte
oder den Bundesbeauftragten ausiiben. Der Verantwortliche hat die betroffene Person
uber diese Moglichkeit sowie dartiber zu unterrichten, dass sie gemas § 60 die Bundesbe-
auftragte oder den Bundesbeauftragten anrufen oder gerichtlichen Rechtsschutz suchen
kann. Macht die betroffene Person von ihrem Recht nach Satz 1 Gebrauch, ist die Auskunft
aufihr Verlangen der oder dem Bundesbeauftragten zu erteilen, soweit nicht die zustandi-
ge oberste Bundesbehorde im Einzelfall feststellt, dass dadurch die Sicherheit des Bundes
oder eines Landes gefdhrdet wiirde. Die oder der Bundesbeauftragte hat die betroffene
Person zumindest dariiber zu unterrichten, dass alle erforderlichen Priifungen erfolgt sind
oder eine Uberpriifung durch sie stattgefunden hat. Diese Mitteilung kann die Informa-
tion enthalten, ob datenschutzrechtliche VersttBe festgestellt wurden. Die Mitteilung der
oder des Bundesbeauftragten an die betroffene Person darf keine Riickschliisse auf den Er-
kenntnisstand des Verantwortlichen zulassen, sofern dieser keiner weitergehenden Aus-
kunft zustimmt. Der Verantwortliche darf die Zustimmung nur insoweit und solange ver-
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weigern, wie er nach Absatz 4 von einer Auskunft absehen oder sie einschrédnken kénnte.
Die oder der Bundesbeauftragte hat zudem die betroffene Person iiber ihr Recht auf ge-
richtlichen Rechtsschutz zu unterrichten.

Der Verantwortliche hat die sachlichen oder rechtlichen Griinde fiir die Entscheidung zu
dokumentieren.

§58
Rechte auf Berichtigung und Ldschung sowie Einschrdnkung der Verarbeitung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziglich die Berichti-
gung sie betreffender unrichtiger Daten zu verlangen. Insbesondere im Fall von Aussagen
oder Beurteilungen betrifft die Frage der Richtigkeit nicht den Inhalt der Aussage oder
Beurteilung. Wenn die Richtigkeit oder Unrichtigkeit der Daten nicht festgestellt werden
kann, tritt an die Stelle der Berichtigung eine Einschrdnkung der Verarbeitung. In diesem
Fall hat der Verantwortliche die betroffene Person zu unterrichten, bevor er die Einschran-
kung wieder aufhebt. Die betroffene Person kann zudem die Vervollstindigung unvoll-
stdndiger personenbezogener Daten verlangen, wenn dies unter Berticksichtigung der
Verarbeitungszwecke angemessen ist.

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziglich die Lo-
schung sie betreffender Daten zu verlangen, wenn deren Verarbeitung unzuldssig ist, de-
ren Kenntnis fir die Aufgabenerfiillung nicht mehr erforderlich ist oder diese zur Erfiil-
lung einer rechtlichen Verpflichtung gel6scht werden mussen.

Anstatt die personenbezogenen Daten zu l6schen, kann der Verantwortliche deren Ver-
arbeitung einschréanken, wenn

1 Grund zu der Annahme besteht, dass eine Loschung schutzwiirdige Interessen
einer betroffenen Person beeintrachtigen wiirde,

2. die Daten zu Beweiszwecken in Verfahren, die Zwecken des § 45 dienen, weiter auf-
bewahrt werden miissen oder

3. eine Loschung wegen der besonderen Art der Speicherung nicht oder nur mit un-

verhdltnisméaBigem Aufwand moglich ist.
Inihrer Verarbeitungnach Satz1eingeschrénkte Daten diirfen nur zu dem Zweck verarbei-
tet werden, der ihrer Lschung entgegenstand.

Bei automatisierten Dateisystemen ist technisch sicherzustellen, dass eine Einschrankung
der Verarbeitung eindeutig erkennbar ist und eine Verarbeitung fiir andere Zwecke nicht
ohne weitere Prifung moglich ist.
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Hat der Verantwortliche eine Berichtigung vorgenommen, hat er einer Stelle, die ihm die
personenbezogenen Daten zuvor tibermittelt hat, die Berichtigung mitzuteilen. In Fallen
der Berichtigung, Loschung oder Einschrédnkung der Verarbeitung nach den Absédtzen 1bis
3 hat der Verantwortliche Empfangern, denen die Daten tibermittelt wurden, diese MaB-
nahmen mitzuteilen. Der Empfanger hat die Daten zu berichtigen, zu l6schen oder ihre
Verarbeitung einzuschréanken.

Der Verantwortliche hat die betroffene Person iiber ein Absehen von der Berichtigung oder
Loschung personenbezogener Daten oder iiber die an deren Stelle tretende Einschrankung
der Verarbeitung schriftlich zu unterrichten. Dies gilt nicht, wenn bereits die Erteilung die-
ser Informationen eine Gefahrdung im Sinne des § 56 Absatz 2 mit sich bringen wiirde. Die
Unterrichtung nach Satz 1 ist zu begriinden, es sei denn, dass die Mitteilung der Griinde
den mit dem Absehen von der Unterrichtung verfolgten Zweck gefahrden wiirde.

§ 57 Absatz 7 und 8 findet entsprechende Anwendung.

§59
Verfahren fiir die Austibung der Rechte der betroffenen Person

Der Verantwortliche hat mit betroffenen Personen unter Verwendung einer klaren und
einfachen Sprache in préziser, verstdndlicher und leicht zugénglicher Form zu kommuni-
zieren. Unbeschadet besonderer Formvorschriften soll er bei der Beantwortung von Antré-
gen grundsdtzlich die fir den Antrag gewéhlte Form verwenden.

Bei Antrdgen hat der Verantwortliche die betroffene Person unbeschadet des § 57 Absatz 6
und des § 58 Absatz 6 unverziiglich schriftlich dariiber in Kenntnis zu setzen, wie verfahren
wurde.

Die Erteilung von Informationen nach § 55, die Benachrichtigungen nach den §§ 56 und
66 und die Bearbeitung von Antrdgen nach den §§ 57 und 58 erfolgen unentgeltlich. Bei
offenkundig unbegriindeten oder exzessiven Antrdgen nach den §§ 57 und 58 kann der
Verantwortliche entweder eine angemessene Gebiihr auf der Grundlage der Verwaltungs-
kosten verlangen oder sich weigern, aufgrund des Antrags titig zu werden. In diesem Fall
muss der Verantwortliche den offenkundig unbegriindeten oder exzessiven Charakter des
Antrags belegen kénnen.

Hat der Verantwortliche begriindete Zweifel an der Identitit einer betroffenen Person, die
einen Antrag nach den §§ 57 oder 58 gestellt hat, kann er von ihr zusédtzliche Informatio-
nen anfordern, die zur Bestdtigung ihrer Identitit erforderlich sind.
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§60
Anrufung der oder des Bundesbeauftragten

Jede betroffene Person kann sich unbeschadet anderweitiger Rechtsbehelfe mit einer Be-
schwerde an die Bundesbeauftragte oder den Bundesbeauftragten wenden, wenn sie der
Auffassung ist, bei der Verarbeitung ihrer personenbezogenen Daten durch 6ffentliche
Stellen zu den in § 45 genannten Zwecken in ihren Rechten verletzt worden zu sein. Dies
giltnicht fir die Verarbeitung von personenbezogenen Daten durch Gerichte, soweit diese
die Daten im Rahmen ihrer justiziellen Tatigkeit verarbeitet haben. Die oder der Bundes-
beauftragte hat die betroffene Person tiber den Stand und das Ergebnis der Beschwerde zu
unterrichten und sie hierbei auf die Moglichkeit gerichtlichen Rechtsschutzes nach § 61
hinzuweisen.

Die oder der Bundesbeauftragte hat eine beiihr oder ihm eingelegte Beschwerde tiber eine
Verarbeitung, die in die Zustdndigkeit einer Aufsichtsbehorde in einem anderen Mitglied-
staat der Europdischen Union fallt, unverziglich an die zustdndige Aufsichtsbehérde des
anderen Staates weiterzuleiten. Sie oder er hat in diesem Fall die betroffene Person iiber
die Weiterleitung zu unterrichten und ihr auf deren Ersuchen weitere Unterstiitzung zu
leisten.

§61
Rechtsschutz gegen Entscheidungen der oder des Bundesbeauftragten
oder bei deren oder dessen Untdtigkeit

Jede natiirliche oder juristische Person kann unbeschadet anderer Rechtsbehelfe gericht-
lich gegen eine verbindliche Entscheidung der oder des Bundesbeauftragten vorgehen.

Absatz 1 gilt entsprechend zugunsten betroffener Personen, wenn sich die oder der Bun-
desbeauftragte mit einer Beschwerde nach § 60 nicht befasst oder die betroffene Person
nicht innerhalb von drei Monaten nach Einlegung der Beschwerde tiber den Stand oder
das Ergebnis der Beschwerde in Kenntnis gesetzt hat.

Kapitel 4

Pflichten der Verantwortlichen und Auftragsverarbeiter
§62
Auftragsverarbeitung

Werden personenbezogene Daten im Auftrag eines Verantwortlichen durch andere Perso-
nen oder Stellen verarbeitet, hat der Verantwortliche fiir die Einhaltung der Vorschriften

275



BUNDESDATENSCHUTZGESETZ (BDSG)

()

©)

(4)

(5)

dieses Gesetzes und anderer Vorschriften tiber den Datenschutz zu sorgen. Die Rechte der
betroffenen Personen auf Auskunft, Berichtigung, Loschung, Einschrankung der Verarbei-
tung und Schadensersatz sind in diesemn Fall gegeniiber dem Verantwortlichen geltend zu
machen.

Ein Verantwortlicher darf nur solche Auftragsverarbeiter mit der Verarbeitung personen-
bezogener Daten beauftragen, die mit geeigneten technischen und organisatorischen
MaBnahmen sicherstellen, dass die Verarbeitung im Einklang mit den gesetzlichen Anfor-
derungen erfolgt und der Schutz der Rechte der betroffenen Personen gewéhrleistet wird.
Auftragsverarbeiter diirfen ohne vorherige schriftliche Genehmigung des Verantwortli-
chen keine weiteren Auftragsverarbeiter hinzuziehen. Hat der Verantwortliche dem Auf-
tragsverarbeiter eine allgemeine Genehmigung zur Hinzuziehung weiterer Auftragsver-
arbeiter erteilt, hat der Auftragsverarbeiter den Verantwortlichen iiber jede beabsichtigte
Hinzuziehung oder Ersetzung zu informieren. Der Verantwortliche kann in diesem Fall die
Hinzuziehung oder Ersetzung untersagen.

Zieht ein Auftragsverarbeiter einen weiteren Auftragsverarbeiter hinzu, so hat er diesem
dieselben Verpflichtungen aus seinem Vertrag mit dem Verantwortlichen nach Absatz 5
aufzuerlegen, die auch fiir ihn gelten, soweit diese Pflichten fiir den weiteren Auftragsver-
arbeiter nicht schon aufgrund anderer Vorschriften verbindlich sind. Erfiillt ein weiterer
Auftragsverarbeiter diese Verpflichtungen nicht, so haftet der ihn beauftragende Auf-
tragsverarbeiter gegeniiber dem Verantwortlichen fiir die Einhaltung der Pflichten des
weiteren Auftragsverarbeiters.

Die Verarbeitung durch einen Auftragsverarbeiter hat auf der Grundlage eines Vertrags

oder eines anderen Rechtsinstruments zu erfolgen, der oder das den Auftragsverarbei-

ter an den Verantwortlichen bindet und der oder das den Gegenstand, die Dauer, die Art
und den Zweck der Verarbeitung, die Art der personenbezogenen Daten, die Kategorien
betroffener Personen und die Rechte und Pflichten des Verantwortlichen festlegt. Der

Vertrag oder das andere Rechtsinstrument haben insbesondere vorzusehen, dass der Auf-

tragsverarbeiter

1 nur auf dokumentierte Weisung des Verantwortlichen handelt; ist der Auftrags-
verarbeiter der Auffassung, dass eine Weisung rechtswidrig ist, hat er den Verant-
wortlichen unverziiglich zu informieren;

2. gewahrleistet, dass die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet werden, soweit sie keiner angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen;

3. den Verantwortlichen mit geeigneten Mitteln dabei unterstiitzt, die Einhaltung
der Bestimmungen tiber die Rechte der betroffenen Person zu gewéhrleisten;
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4. alle personenbezogenen Daten nach Abschluss der Erbringung der Verarbeitungs-
leistungen nach Wahl des Verantwortlichen zurtickgibt oder 16scht und bestehen-
de Kopien vernichtet, wenn nicht nach einer Rechtsvorschrift eine Verpflichtung
zur Speicherung der Daten besteht;

5. dem Verantwortlichen alle erforderlichen Informationen, insbesondere die ge-
maB § 76 erstellten Protokolle, zum Nachweis der Einhaltung seiner Pflichten zur
Verfiigung stellt;

6. Uberpriifungen, die von dem Verantwortlichen oder einem von diesem beauftrag-
ten Priifer durchgefiihrt werden, ermoglicht und dazu beitragt;

7. die in den Absétzen 3 und 4 aufgefiihrten Bedingungen fiir die Inanspruchnahme
der Dienste eines weiteren Auftragsverarbeiters einhalt;

8. alle gemaB § 64 erforderlichen MaBnahmen ergreift und

9. unter Berticksichtigung der Art der Verarbeitung und der ihm zur Verfiigung ste-

henden Informationen den Verantwortlichen bei der Einhaltung der in den §§ 64
bis 67 und § 69 genannten Pflichten unterstiitzt.

(6) Der Vertrag im Sinne des Absatzes 5 ist schriftlich oder elektronisch abzufassen.

(7) Ein Auftragsverarbeiter, der die Zwecke und Mittel der Verarbeitung unter Versto3 gegen
diese Vorschrift bestimmt, gilt in Bezug auf diese Verarbeitung als Verantwortlicher.

§63
Gemeinsam Verantwortliche

Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke und die Mittel der Verarbeitung
fest, gelten sie als gemeinsam Verantwortliche. Gemeinsam Verantwortliche haben ihre jeweili-
gen Aufgaben und datenschutzrechtlichen Verantwortlichkeiten in transparenter Form in einer
Vereinbarung festzulegen, soweit diese nicht bereits in Rechtsvorschriften festgelegt sind. Aus der
Vereinbarung muss insbesondere hervorgehen, wer welchen Informationspflichten nachzukom-
men hatund wie und gegeniiber wem betroffene Personen ihre Rechte wahrnehmen kénnen. Eine
entsprechende Vereinbarung hindert die betroffene Person nicht, ihre Rechte gegentiber jedem
der gemeinsam Verantwortlichen geltend zu machen.

§64
Anforderungen an die Sicherheit der Datenverarbeitung

(1) Der Verantwortliche und der Auftragsverarbeiter haben unter Beriicksichtigung des
Stands der Technik, der Implementierungskosten, der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der Eintrittswahrscheinlichkeit und der Schwe-
re der mit der Verarbeitung verbundenen Gefahren fiir die Rechtsgiiter der betroffenen
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Personen die erforderlichen technischen und organisatorischen MaBnahmen zu treffen,
um bei der Verarbeitung personenbezogener Daten ein dem Risiko angemessenes Schutz-
niveau zu gewahrleisten, insbesondere im Hinblick auf die Verarbeitung besonderer Ka-
tegorien personenbezogener Daten. Der Verantwortliche hat hierbei die einschlagigen
Technischen Richtlinien und Empfehlungen des Bundesamtes fiir Sicherheit in der Infor-
mationstechnik zu berticksichtigen.

(2) Die in Absatz 1 genannten MaBnahmen konnen unter anderem die Pseudonymisierung
und Verschliisselung personenbezogener Daten umfassen, soweit solche Mittel in Anbe-
tracht der Verarbeitungszwecke méglich sind. Die MaBnahmen nach Absatz 1 sollen dazu
fihren, dass

1 die Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sichergestellt werden
und

2. die Verfiigbarkeit der personenbezogenen Daten und der Zugang zu ihnen bei
einem physischen oder technischen Zwischenfall rasch wiederhergestellt werden
konnen.

(3) Im Fall einer automatisierten Verarbeitung haben der Verantwortliche und der Auftrags-
verarbeiter nach einer Risikobewertung Manahmen zu ergreifen, die folgendes bezwe-
cken:

1 Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung
durchgefiihrt wird, fiir Unbefugte (Zugangskontrolle),

2. Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Loschens von
Datentragern (Datentragerkontrolle),

3. Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der
unbefugten Kenntnisnahme, Verdnderung und L6schung von gespeicherten per-
sonenbezogenen Daten (Speicherkontrolle),

4. Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von
Einrichtungen zur Datentibertragung durch Unbefugte (Benutzerkontrolle),

5. Gewahrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssys-
tems Berechtigten ausschlieBlich zu den von ihrer Zugangsberechtigung umfass-
ten personenbezogenen Daten Zugang haben (Zugriffskontrolle),

6. Gewahrleistung, dass Uiberpriift und festgestellt werden kann, an welche Stellen
personenbezogene Daten mit Hilfe von Einrichtungen zur Dateniibertragung
iibermittelt oder zur Verfiigung gestellt wurden oder werden koénnen (Ubertra-
gungskontrolle),

7. Gewahrleistung, dass nachtraglich tberpriift und festgestellt werden kann,

welche personenbezogenen Daten zu welcher Zeit und von wem in automatisier-

278 BfDI-Info1



te Verarbeitungssysteme eingegeben oder verdndert worden sind (Eingabekon-
trolle),

8. Gewihrleistung, dass bei der Ubermittlung personenbezogener Daten sowie beim
Transportvon Datentrdgern die Vertraulichkeit und Integritdt der Daten geschiitzt
werden (Transportkontrolle),

9. Gewahrleistung, dass eingesetzte Systeme im Stérungsfall wiederhergestellt wer-
den kénnen (Wiederherstellbarkeit),

10. Gewahrleistung, dass alle Funktionen des Systems zur Verfiigung stehen und auf-
tretende Fehlfunktionen gemeldet werden (Zuverlassigkeit),

11. Gewahrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehl-
funktionen des Systems beschddigt werden konnen (Datenintegritét),

12. Gewahrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet wer-
den, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden
konnen (Auftragskontrolle),

13. Gewahrleistung, dass personenbezogene Daten gegen Zerstdrung oder Verlust ge-
schiitzt sind (Verfligbarkeitskontrolle),

14. Gewahrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene
Daten getrennt verarbeitet werden koénnen (Trennbarkeit).

Ein Zweck nach Satz1Nummer 2 bis 5 kann insbesondere durch die Verwendung von dem

Stand der Technik entsprechenden Verschliisselungsverfahren erreicht werden.

§65

Meldung von Verletzungen des Schutzes personenbezogener Daten an die oder den Bundesbeauftragten

U]

(2)

)

Der Verantwortliche hat eine Verletzung des Schutzes personenbezogener Daten unver-
ziglich und méglichst innerhalb von 72 Stunden, nachdem sie ihm bekannt geworden ist,
der oder dem Bundesbeauftragten zu melden, es sei denn, dass die Verletzung voraussicht-
lich keine Gefahr fiir die Rechtsgtiter natiirlicher Personen mit sich gebracht hat. Erfolgt
die Meldung an die Bundesbeauftragte oder den Bundesbeauftragten nichtinnerhalb von
72 Stunden, so ist die Verzogerung zu begriinden.

Ein Auftragsverarbeiter hat eine Verletzung des Schutzes personenbezogener Daten un-
verzuglich dem Verantwortlichen zu melden.

Die Meldung nach Absatz 1 hat zumindest folgende Informationen zu enthalten:

1 eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
die, soweit moglich, Angaben zu den Kategorien und der ungeféhren Anzahl der
betroffenen Personen, zu den betroffenen Kategorien personenbezogener Daten
und zu der ungefdhren Anzahl der betroffenen personenbezogenen Datensétze zu
enthalten hat,
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(4)

(5)

(6)

(7)

(8)

U]

(2)

)

2. den Namen und die Kontaktdaten der oder des Datenschutzbeauftragten oder
einer sonstigen Person oder Stelle, die weitere Informationen erteilen kann,

3. eine Beschreibung der wahrscheinlichen Folgen der Verletzung und
eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlage-
nen MaBnahmen zur Behandlung der Verletzung und der getroffenen MaBnah-
men zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Wenndie Informationen nach Absatz 3 nicht zusammen mit der Meldung tibermittelt wer-
den konnen, hat der Verantwortliche sie unverziiglich nachzureichen, sobald sie ihm vor-
liegen.

Der Verantwortliche hat Verletzungen des Schutzes personenbezogener Daten zu doku-
mentieren. Die Dokumentation hat alle mit den Vorféllen zusammenhédngenden Tatsa-
chen, deren Auswirkungen und die ergriffenen AbhilfemaBnahmen zu umfassen.

Soweit von einer Verletzung des Schutzes personenbezogener Daten personenbezogene
Daten betroffen sind, die von einem oder an einen Verantwortlichen in einem anderen
Mitgliedstaat der Europdischen Union tibermittelt wurden, sind die in Absatz 3 genannten
Informationen dem dortigen Verantwortlichen unverziiglich zu tibermitteln.

§ 42 Absatz 4 findet entsprechende Anwendung.

Weitere Pflichten des Verantwortlichen zu Benachrichtigungen tiber Verletzungen des
Schutzes personenbezogener Daten bleiben unberiihrt.

§66

Benachrichtigung betroffener Personen bei Verletzungen des Schutzes personenbezogener Daten

Hat eine Verletzung des Schutzes personenbezogener Daten voraussichtlich eine erhebli-
che Gefahr fuir Rechtsgiiter betroffener Personen zur Folge, so hat der Verantwortliche die
betroffenen Personen unverziiglich tiber den Vorfall zu benachrichtigen.

Die Benachrichtigung nach Absatz 1 hat in klarer und einfacher Sprache die Art der Ver-
letzung des Schutzes personenbezogener Daten zu beschreiben und zumindest die in § 65
Absatz 3 Nummer 2 bis 4 genannten Informationen und Manahmen zu enthalten.

Von der Benachrichtigung nach Absatz 1 kann abgesehen werden, wenn

1 der Verantwortliche geeignete technische und organisatorische Sicherheitsvor-
kehrungen getroffen hat und diese Vorkehrungen auf die von der Verletzung des
Schutzes personenbezogener Daten betroffenen Daten angewandt wurden; dies
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U]

(2)

)

gilt insbesondere fiir Vorkehrungen wie Verschliisselungen, durch die die Daten
fiir unbefugte Personen unzugéanglich gemacht wurden;

2. der Verantwortliche durch im Anschluss an die Verletzung getroffene MaBnah-
men sichergestellt hat, dass aller Wahrscheinlichkeit nach keine erhebliche Ge-
fahr im Sinne des Absatzes 1 mehr besteht, oder

3. dies mit einem unverhéltnisméBigen Aufwand verbunden wiére; in diesem Fall
hat stattdessen eine 6ffentliche Bekanntmachung oder eine dhnliche Ma8nahme
zu erfolgen, durch die die betroffenen Personen vergleichbar wirksam informiert
werden.

Wenn der Verantwortliche die betroffenen Personen tiber eine Verletzung des Schutzes
personenbezogener Daten nicht benachrichtigt hat, kann die oder der Bundesbeauftragte
formlich feststellen, dass ihrer oder seiner Auffassung nach die in Absatz 3 genannten Vo-
raussetzungen nicht erfiillt sind. Hierbei hat sie oder er die Wahrscheinlichkeit zu bertiick-
sichtigen, dass die Verletzung eine erhebliche Gefahr im Sinne des Absatzes 1zur Folge hat.

Die Benachrichtigung der betroffenen Personen nach Absatz 1 kann unter den in § 56 Ab-
satz 2 genannten Voraussetzungen aufgeschoben, eingeschrdankt oder unterlassen wer-
den, soweit nicht die Interessen der betroffenen Person aufgrund der von der Verletzung
ausgehenden erheblichen Gefahr im Sinne des Absatzes 1iiberwiegen.

§ 42 Absatz 4 findet entsprechende Anwendung.

§67
Durchfiihrung einer Datenschutz-Folgenabschdtzung

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, auf-
grund der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung voraussicht-
lich eine erhebliche Gefahr fiir die Rechtsgiiter betroffener Personen zur Folge, so hat der
Verantwortliche vorab eine Abschédtzung der Folgen der vorgesehenen Verarbeitungsvor-
gdange fur die betroffenen Personen durchzufiihren.

Fir die Untersuchung mehrerer dhnlicher Verarbeitungsvorgdnge mit dhnlich hohem Ge-
fahrenpotential kann eine gemeinsame Datenschutz-Folgenabschidtzung vorgenommen
werden.

Der Verantwortliche hat die Datenschutzbeauftragte oder den Datenschutzbeauftragten
an der Durchfiihrung der Folgenabschétzung zu beteiligen.
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(4) Die Folgenabschatzung hat den Rechten der von der Verarbeitung betroffenen Personen

Rechnung zu tragen und zumindest Folgendes zu enthalten:

1

eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der
Zwecke der Verarbeitung,

eine Bewertung der Notwendigkeit und VerhéltnismaBigkeit der Verarbeitungs-
vorgédnge in Bezug auf deren Zweck,

eine Bewertung der Gefahren fiir die Rechtsgtiter der betroffenen Personen und
die MaBnahmen, mit denen bestehenden Gefahren abgeholfen werden soll, ein-
schlieBlich der Garantien, der Sicherheitsvorkehrungen und der Verfahren, durch
die der Schutz personenbezogener Daten sichergestellt und die Einhaltung der ge-
setzlichen Vorgaben nachgewiesen werden sollen.

(5) Soweit erforderlich, hat der Verantwortliche eine Uberpriifung durchzufiihren, ob die Ver-

arbeitung den MaB3gaben folgt, die sich aus der Folgenabschédtzung ergeben haben.

§68
Zusammenarbeit mit der oder dem Bundesbeauftragten

Der Verantwortliche hat mit der oder dem Bundesbeauftragten bei der Erfiillung ihrer oder seiner
Aufgaben zusammenzuarbeiten.

§69
Anhorung der oder des Bundesbeauftragten

(1) Der Verantwortliche hat vor der Inbetriebnahme von neu anzulegenden Dateisystemen

die Bundesbeauftragte oder den Bundesbeauftragten anzuhoéren, wenn

1

aus einer Datenschutz-Folgenabschédtzung nach § 67 hervorgeht, dass die Verar-
beitung eine erhebliche Gefahr fiir die Rechtsgiiter der betroffenen Personen zur
Folge hatte, wenn der Verantwortliche keine AbhilfemaBnahmen treffen wiirde,
oder

die Form der Verarbeitung, insbesondere bei der Verwendung neuer Technolo-
gien, Mechanismen oder Verfahren, eine erhebliche Gefahr fiir die Rechtsgiiter
der betroffenen Personen zur Folge hat.

Die oder der Bundesbeauftragte kann eine Liste der Verarbeitungsvorgénge erstellen, die

der Pflicht zur Anhérung nach Satz 1 unterliegen.

(2) Der oder dem Bundesbeauftragten sind im Fall des Absatzes 1vorzulegen:

1
2.
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3. Angaben zu den Zwecken und Mitteln der beabsichtigten Verarbeitung,
Angaben zu den zum Schutz der Rechtsgiiter der betroffenen Personen vorgesehe-
nen MaBnahmen und Garantien und
5. Name und Kontaktdaten der oder des Datenschutzbeauftragten.
Auf Anforderung sind ihr oder ihm zudem alle sonstigen Informationen zu tibermitteln,
die sie oder er benétigt, um die RechtmaBigkeit der Verarbeitung sowie insbesondere die
in Bezug auf den Schutz der personenbezogenen Daten der betroffenen Personen beste-
henden Gefahren und die diesbeziiglichen Garantien bewerten zu kénnen.

Falls die oder der Bundesbeauftragte der Auffassungist, dass die geplante Verarbeitung ge-
gen gesetzliche Vorgaben verstoBen wiirde, insbesondere weil der Verantwortliche das Ri-
siko nicht ausreichend ermittelt oder keine ausreichenden AbhilfemaBnahmen getroffen
hat, kann sie oder er dem Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter
innerhalb eines Zeitraums von sechs Wochen nach Einleitung der Anhoérung schriftliche
Empfehlungen unterbreiten, welche Manahmen noch ergriffen werden sollten. Die oder
der Bundesbeauftragte kann diese Frist um einen Monat verldngern, wenn die geplante
Verarbeitung besonders komplex ist. Sie oder er hat in diesem Fall innerhalb eines Monats
nach Einleitung der Anhérung den Verantwortlichen und gegebenenfalls den Auftrags-
verarbeiter iber die Fristverlangerung zu informieren.

Hat die beabsichtigte Verarbeitung erhebliche Bedeutung fiir die Aufgabenerfiillung des
Verantwortlichen und ist sie daher besonders dringlich, kann er mit der Verarbeitung nach
Beginn der Anhérung, aber vor Ablauf der in Absatz 3 Satz 1 genannten Frist beginnen. In
diesem Fall sind die Empfehlungen der oder des Bundesbeauftragten im Nachhinein zu
berticksichtigen und sind die Art und Weise der Verarbeitung daraufhin gegebenenfalls
anzupassen.

§70
Verzeichnis von Verarbeitungstdtigkeiten

Der Verantwortliche hat ein Verzeichnis aller Kategorien von Verarbeitungstatigkeiten zu
fuhren, die in seine Zustdndigkeit fallen. Dieses Verzeichnis hat die folgenden Angaben zu
enthalten:

1 den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des
gemeinsam mit ihm Verantwortlichen sowie den Namen und die Kontaktdaten
der oder des Datenschutzbeauftragten,

2. die Zwecke der Verarbeitung,

3. die Kategorien von Empfangern, gegentiiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden sollen,
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4. eine Beschreibung der Kategorien betroffener Personen und der Kategorien perso-
nenbezogener Daten,

5. gegebenenfalls die Verwendung von Profiling,

6. gegebenenfalls die Kategorien von Ubermittlungen personenbezogener Daten an

Stellen in einem Drittstaat oder an eine internationale Organisation,
Angaben tiber die Rechtsgrundlage der Verarbeitung,
die vorgesehenen Fristen fiir die Loschung oder die Uberpriifung der Erforderlich-
keit der Speicherung der verschiedenen Kategorien personenbezogener Daten
und

9. eine allgemeine Beschreibung der technischen und organisatorischen MaBnah-
men gemas § 64.

(2) Der Auftragsverarbeiter hat ein Verzeichnis aller Kategorien von Verarbeitungen zu fith-
ren, die er im Auftrag eines Verantwortlichen durchfiihrt, das Folgendes zu enthalten hat:

1 den Namen und die Kontaktdaten des Auftragsverarbeiters, jedes Verantwortli-
chen, in dessen Auftrag der Auftragsverarbeiter tatig ist, sowie gegebenenfalls der
oder des Datenschutzbeauftragten,

2. gegebenenfalls Ubermittlungen von personenbezogenen Daten an Stellen in ei-
nem Drittstaat oder an eine internationale Organisation unter Angabe des Staates
oder der Organisation und

3. eine allgemeine Beschreibung der technischen und organisatorischen MaBnah-
men gemas § 64.

(3) Die in den Absétzen 1und 2 genannten Verzeichnisse sind schriftlich oder elektronisch zu
fihren.
(4) Verantwortliche und Auftragsverarbeiter haben auf Anforderung ihre Verzeichnisse der

oder dem Bundesbeauftragten zur Verfiigung zu stellen.

§71
Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen

(1) Der Verantwortliche hat sowohl zum Zeitpunkt der Festlequng der Mittel fur die Ver-
arbeitung als auch zum Zeitpunkt der Verarbeitung selbst angemessene Vorkehrungen
zu treffen, die geeignet sind, die Datenschutzgrundsétze wie etwa die Datensparsamkeit
wirksam umzusetzen, und die sicherstellen, dass die gesetzlichen Anforderungen ein-
gehalten und die Rechte der betroffenen Personen geschiitzt werden. Er hat hierbei den
Stand der Technik, die Implementierungskosten und die Art, den Umfang, die Umstdnde
und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit
und Schwere der mit der Verarbeitung verbundenen Gefahren fiir die Rechtsgiiter der
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betroffenen Personen zu berticksichtigen. Insbesondere sind die Verarbeitung personen-
bezogener Daten und die Auswahl und Gestaltung von Datenverarbeitungssystemen an
dem Ziel auszurichten, so wenig personenbezogene Daten wie moglich zu verarbeiten.
Personenbezogene Daten sind zum frithestmoglichen Zeitpunkt zu anonymisieren oder
zu pseudonymisieren, soweit dies nach dem Verarbeitungszweck moglich ist.

Der Verantwortliche hat geeignete technische und organisatorische MaBnahmen zu tref-
fen, die sicherstellen, dass durch Voreinstellungen grundsétzlich nur solche personen-
bezogenen Daten verarbeitet werden konnen, deren Verarbeitung fiir den jeweiligen
bestimmten Verarbeitungszweck erforderlich ist. Dies betrifft die Menge der erhobenen
Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugénglichkeit. Die
MaBnahmen miissen insbesondere gewahrleisten, dass die Daten durch Voreinstellungen
nicht automatisiert einer unbestimmten Anzahl von Personen zuganglich gemacht wer-
den kénnen.

§72
Unterscheidung zwischen verschiedenen Kategorien betroffener Personen

Der Verantwortliche hat bei der Verarbeitung personenbezogener Daten so weit wie moglich zwi-
schen den verschiedenen Kategorien betroffener Personen zu unterscheiden. Dies betrifft insbe-
sondere folgende Kategorien:

1

Personen, gegen die ein begriindeter Verdacht besteht, dass sie eine Straftat begangen ha-
ben,

Personen, gegen die ein begriindeter Verdacht besteht, dass sie in naher Zukunft eine
Straftat begehen werden,

verurteilte Straftéter,

Opfer einer Straftat oder Personen, bei denen bestimmte Tatsachen darauf hindeuten, dass
sie Opfer einer Straftat sein konnten, und

andere Personen wie insbesondere Zeugen, Hinweisgeber oder Personen, die mit den in
den Nummern 1bis 4 genannten Personen in Kontakt oder Verbindung stehen.

§73
Unterscheidung zwischen Tatsachen und personlichen Einschdtzungen

Der Verantwortliche hat bei der Verarbeitung so weit wie mdglich danach zu unterscheiden, ob

personenbezogene Daten auf Tatsachen oder auf personlichen Einschdtzungen beruhen. Zu die-

sem Zweck soll er, soweit dies im Rahmen der jeweiligen Verarbeitung moglich und angemessen

ist, Beurteilungen, die auf persénlichen Einschdtzungen beruhen, als solche kenntlich machen. Es

muss auBerdem feststellbar sein, welche Stelle die Unterlagen fiihrt, die der auf einer persénlichen

Einschdtzung beruhenden Beurteilung zugrunde liegen.
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§74
Verfahren bei Ubermittlungen

(1) Der Verantwortliche hat angemessene MaBnahmen zu ergreifen, um zu gewdéhrleisten,
dass personenbezogene Daten, die unrichtig oder nicht mehr aktuell sind, nicht tiber-
mittelt oder sonst zur Verfiigung gestellt werden. Zu diesemn Zweck hat er, soweit dies mit
angemessenem Aufwand méglich ist, die Qualitit der Daten vor ihrer Ubermittlung oder
Bereitstellung zu tiberpriifen. Bei jeder Ubermittlung personenbezogener Daten hat er zu-
dem, soweitdies moglich und angemessen ist, Informationen beizufiigen, die es dem Emp-
fanger gestatten, die Richtigkeit, die Vollstandigkeit und die Zuverldssigkeit der Daten so-
wie deren Aktualitdt zu beurteilen.

(2) Gelten fur die Verarbeitung von personenbezogenen Daten besondere Bedingungen, so
hat bei Dateniibermittlungen die ibermittelnde Stelle den Empfénger auf diese Bedin-
gungen und die Pflicht zu ihrer Beachtung hinzuweisen. Die Hinweispflicht kann dadurch
erfiillt werden, dass die Daten entsprechend markiert werden.

(3) Die iibermittelnde Stelle darf auf Empfénger in anderen Mitgliedstaaten der Européischen
Union und auf Einrichtungen und sonstige Stellen, die nach den Kapiteln 4 und 5 des Ti-
tels V des Dritten Teils des Vertrags tiber die Arbeitsweise der Europdischen Union errichtet
wurden, keine Bedingungen anwenden, die nicht auch fiir entsprechende innerstaatliche
Datentibermittlungen gelten.

§75
Berichtigung und Loschung personenbezogener Daten sowie Einschrdnkung der Verarbeitung

(1) Der Verantwortliche hat personenbezogene Daten zu berichtigen, wenn sie unrichtig sind.
(2) Der Verantwortliche hat personenbezogene Daten unverziiglich zu 16schen, wenn ihre

Verarbeitung unzuléssig ist, sie zur Erfillung einer rechtlichen Verpflichtung geldscht
werden miussen oder ihre Kenntnis fiir seine Aufgabenerfillung nicht mehr erforderlich

ist.

(3) § 58 Absatz 3 bis 5 ist entsprechend anzuwenden. Sind unrichtige personenbezogene Da-
ten oder personenbezogene Daten unrechtméfBig tibermittelt worden, ist auch dies dem
Empfanger mitzuteilen.

(4) Unbeschadet in Rechtsvorschriften festgesetzter Hochstspeicher- oder Loschiristen hat der

Verantwortliche fiir die Loschung von personenbezogenen Daten oder eine regelméBige
Uberpriifung der Notwendigkeit ihrer Speicherung angemessene Fristen vorzusehen und

286 BfDI-Info1



(1)

(2

©)

(4)

(5)

durch verfahrensrechtliche Vorkehrungen sicherzustellen, dass diese Fristen eingehalten
werden.

§76
Protokollierung

In automatisierten Verarbeitungssystemen haben Verantwortliche und Auftragsverarbei-
ter mindestens die folgenden Verarbeitungsvorgdnge zu protokollieren:

Erhebung,

Verdnderung,

Abfrage,

Offenlegung einschlieBlich Ubermittlung,

Kombination und

O v w N

Loéschung.

Die Protokolle iiber Abfragen und Offenlegungen miissen es ermdoglichen, die Begriin-
dung, das Datum und die Uhrzeit dieser Vorgdnge und so weit wie moglich die Identitat
der Person, die die personenbezogenen Daten abgefragt oder offengelegt hat, und die
Identitat des Empfangers der Daten festzustellen.

Die Protokolle diirfen ausschlieBlich fiir die Uberpriifung der RechtméBigkeit der Daten-
verarbeitung durch die Datenschutzbeauftragte oder den Datenschutzbeauftragten, die
Bundesbeauftragte oder den Bundesbeauftragten und die betroffene Person sowie fiir die
Eigentiberwachung, fiir die Gewéhrleistung der Integritat und Sicherheit der personenbe-
zogenen Daten und fiir Strafverfahren verwendet werden.

Die Protokolldaten sind am Ende des auf deren Generierung folgenden Jahres zu 16schen.

Der Verantwortliche und der Auftragsverarbeiter haben die Protokolle der oder dem Bun-
desbeauftragten auf Anforderung zur Verfiigung zu stellen.

§77
Vertrauliche Meldung von Verst6en

Der Verantwortliche hatzu ermdoglichen, dass ihm vertrauliche Meldungen iber in seinem Verant-

wortungsbereich erfolgende Verst6Be gegen Datenschutzvorschriften zugeleitet werden kénnen.
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Kapitel 5
Datenubermittlungen an Drittstaaten und an internationale Organisationen

§78
Allgemeine Voraussetzungen

(1) Die Ubermittlung personenbezogener Daten an Stellen in Drittstaaten oder an internatio-
nale Organisationen ist bei Vorliegen der tibrigen fiir Datentibermittlungen geltenden Vo-
raussetzungen zuldssig, wenn

1 die Stelle oder internationale Organisation fur die in § 45 genannten Zwecke zu-
stdndig ist und
2. die Europdische Kommission geméaB Artikel 36 Absatz 3 der Richtlinie (EU)2016/680

einen Angemessenheitsbeschluss gefasst hat.

(2) Die Ubermittlung personenbezogener Daten hat trotz des Vorliegens eines Angemessen-
heitsbeschlusses im Sinne des Absatzes 1 Nummer 2 und des zu bertcksichtigenden 6f-
fentlichen Interesses an der Datentiibermittlung zu unterbleiben, wenn im Einzelfall ein
datenschutzrechtlich angemessener und die elementaren Menschenrechte wahrender
Umgang mit den Daten beim Empfénger nicht hinreichend gesichert ist oder sonst tiber-
wiegende schutzwiirdige Interessen einer betroffenen Person entgegenstehen. Bei seiner
Beurteilung hat der Verantwortliche maBgeblich zu berticksichtigen, ob der Empféanger
im Einzelfall einen angemessenen Schutz der tibermittelten Daten garantiert.

(3) Wenn personenbezogene Daten, die aus einem anderen Mitgliedstaat der Europdischen
Union ibermittelt oder zur Verfiigung gestellt wurden, nach Absatz 1 iibermittelt werden
sollen, muss diese Ubermittlung zuvor von der zustidndigen Stelle des anderen Mitglied-
staats genehmigt werden. Ubermittlungen ohne vorherige Genehmigung sind nur dann
zulidssig, wenn die Ubermittlung erforderlich ist, um eine unmittelbare und ernsthafte Ge-
fahr fiir die 6ffentliche Sicherheit eines Staates oder fiir die wesentlichen Interessen eines
Mitgliedstaats abzuwehren, und die vorherige Genehmigung nicht rechtzeitig eingeholt
werden kann. Im Fall des Satzes 2 ist die Stelle des anderen Mitgliedstaats, die fiir die Ertei-
lung der Genehmigung zustindig gewesen wire, unverziiglich tiber die Ubermittlung zu
unterrichten.

(4) Der Verantwortliche, der Daten nach Absatz 1 iibermittelt, hat durch geeignete MafBnah-
men sicherzustellen, dass der Empfanger die Uibermittelten Daten nur dann an andere
Drittstaaten oder andere internationale Organisationen weiteriibermittelt, wenn der
Verantwortliche diese Ubermittlung zuvor genehmigt hat. Bei der Entscheidung tiber die
Erteilung der Genehmigung hat der Verantwortliche alle mageblichen Faktoren zu be-
riicksichtigen, insbesondere die Schwere der Straftat, den Zweck der urspriinglichen Uber-
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mittlung und das in dem Drittstaat oder der internationalen Organisation, an das oder an
die die Daten weiteriibermittelt werden sollen, bestehende Schutzniveau fiir personenbe-
zogene Daten. Eine Genehmigung darf nur dann erfolgen, wenn auch eine direkte Uber-
mittlung an den anderen Drittstaat oder die andere internationale Organisation zuléssig
wadre. Die Zustdndigkeit fiir die Erteilung der Genehmigung kann auch abweichend gere-
geltwerden.

§79
Datentibermittlung bei geeigneten Garantien

Liegt entgegen § 78 Absatz 1 Nummer 2 kein Beschluss nach Artikel 36 Absatz 3 der Richt-
linie (EU) 2016/680 vor, ist eine Ubermittlung bei Vorliegen der iibrigen Voraussetzungen
des § 78 auch dann zuléssig, wenn

1 in einem rechtsverbindlichen Instrument geeignete Garantien fir den Schutz per-
sonenbezogener Daten vorgesehen sind oder
2. der Verantwortliche nach Beurteilung aller Umstéinde, die bei der Ubermittlung

eine Rolle spielen, zu der Auffassung gelangt ist, dass geeignete Garantien fiir den
Schutz personenbezogener Daten bestehen.

Der Verantwortliche hat Ubermittlungen nach Absatz 1 Nummer 2 zu dokumentieren. Die
Dokumentation hat den Zeitpunkt der Ubermittlung, die Identitéit des Empfiangers, den
Grund der Ubermittlung und die {ibermittelten personenbezogenen Daten zu enthalten.
Sieistder oder dem Bundesbeauftragten auf Anforderung zur Verfiigung zu stellen.

Der Verantwortliche hat die Bundesbeauftragte oder den Bundesbeauftragten zumindest
jahrlich tiber Ubermittlungen zu unterrichten, die aufgrund einer Beurteilung nach Ab-
satz 1 Nummer 2 erfolgt sind. In der Unterrichtung kann er die Empfinger und die Uber-
mittlungszwecke angemessen kategorisieren.

§80
Dateniibermittlung ohne geeignete Garantien

Liegt entgegen § 78 Absatz 1 Nummer 2 kein Beschluss nach Artikel 36 Absatz 3 der Richt-
linie (EU) 2016/680 vor und liegen auch keine geeigneten Garantien im Sinne des § 79 Ab-
satz 1vor, ist eine Ubermittlung bei Vorliegen der iibrigen Voraussetzungen des § 78 auch
dann zuléssig, wenn die Ubermittlung erforderlich ist

1. zum Schutz lebenswichtiger Interessen einer natiirlichen Person,

2. zur Wahrung berechtigter Interessen der betroffenen Person,

3. zur Abwehr einer gegenwartigen und erheblichen Gefahr fiir die 6ffentliche Si-
cherheit eines Staates,
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4. im Einzelfall fiir die in § 45 genannten Zwecke oder
5. im Einzelfall zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsan-
sprichen im Zusammenhang mitden in § 45 genannten Zwecken.

Der Verantwortliche hat von einer Ubermittlung nach Absatz 1 abzusehen, wenn die
Grundrechte der betroffenen Person das offentliche Interesse an der Ubermittlung iiber-
wiegen.

Fir Ubermittlungen nach Absatz1gilt § 79 Absatz 2 entsprechend.

§81
Sonstige Dateniibermittlung an Empfédnger in Drittstaaten

Verantwortliche konnen bei Vorliegen der tibrigen fiir die Datentibermittlung in Drittstaa-
ten geltenden Voraussetzungen im besonderen Einzelfall personenbezogene Daten un-
mittelbar an nichtin § 78 Absatz1 Nummer 1 genannte Stellen in Drittstaaten ibermitteln,
wenn die Ubermittlung fiir die Erfiillung ihrer Aufgaben unbedingt erforderlich ist und

1 im konkreten Fall keine Grundrechte der betroffenen Person das 6ffentliche Inter-
esse an einer Ubermittlung tiberwiegen,
2. die Ubermittlung an die in § 78 Absatz 1 Nummer 1 genannten Stellen wirkungslos

oder ungeeignet wére, insbesondere weil sie nicht rechtzeitig durchgefiihrt wer-
den kann, und

3. der Verantwortliche dem Empfénger die Zwecke der Verarbeitung mitteilt und
ihn darauf hinweist, dass die ibermittelten Daten nur in dem Umfang verarbeitet
werden durfen, in dem ihre Verarbeitung fiir diese Zwecke erforderlich ist.

Im Fall des Absatzes 1 hat der Verantwortliche die in § 78 Absatz 1 Nummer 1 genannten
Stellen unverziiglich iiber die Ubermittlung zu unterrichten, sofern dies nicht wirkungslos
oder ungeeignetist.

Fir Ubermittlungen nach Absatz1gilt § 79 Absatz 2 und 3 entsprechend.
Bei Ubermittlungen nach Absatz1hat der Verantwortliche den Empfianger zu verpflichten,
die ibermittelten personenbezogenen Daten ohne seine Zustimmung nur fiir den Zweck

zu verarbeiten, fiir den sie iibermittelt worden sind.

Abkommen im Bereich der justiziellen Zusammenarbeit in Strafsachen und der polizeili-
chen Zusammenarbeit bleiben unberiihrt.
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Kapitel 6
Zusammenarbeit der Aufsichtsbehoérden

§82
Gegenseitige Amtshilfe

Die oder der Bundesbeauftragte hat den Datenschutzaufsichtsbehorden in anderen Mit-
gliedstaaten der Europdischen Union Informationen zu tibermitteln und Amtshilfe zu
leisten, soweit dies fur eine einheitliche Umsetzung und Anwendung der Richtlinie (EU)
2016/680 erforderlich ist. Die Amtshilfe betrifft insbesondere Auskunftsersuchen und auf-
sichtsbezogene MaBBnahmen, beispielsweise Ersuchen um Konsultation oder um Vornah-
me von Nachpriifungen und Untersuchungen.

Die oder der Bundesbeauftragte hat alle geeigneten Mafnahmen zu ergreifen, um Amts-
hilfeersuchen unverziiglich und spétestens innerhalb eines Monats nach deren Eingang

nachzukommen.

Die oder der Bundesbeauftragte darf Amtshilfeersuchen nur ablehnen, wenn

1 sie oder er fiir den Gegenstand des Ersuchens oder fiir die MaBnahmen, die sie oder
er durchfiihren soll, nicht zustéandig ist oder
2. ein Eingehen auf das Ersuchen gegen Rechtsvorschriften verstoen wiirde.

Die oder der Bundesbeauftragte hat die ersuchende Aufsichtsbehérde des anderen Staates
uber die Ergebnisse oder gegebenenfalls tiber den Fortgang der Ma3nahmen zu informie-
ren, die getroffen wurden, um dem Amtshilfeersuchen nachzukommen. Sie oder er hatim
Fall des Absatzes 3 die Griinde fiir die Ablehnung des Ersuchens zu erldutern.

Die oder der Bundesbeauftragte hat die Informationen, um die sie oder er von der Auf-
sichtsbehorde des anderen Staates ersucht wurde, in der Regel elektronisch und in einem
standardisierten Format zu tibermitteln.

Die oder der Bundesbeauftragte hat Amtshilfeersuchen kostenfrei zu erledigen, soweit sie
oder er nichtim Einzelfall mit der Aufsichtsbehorde des anderen Staates die Erstattung ent-
standener Ausgaben vereinbart hat.

Ein Amtshilfeersuchen der oder des Bundesbeauftragten hat alle erforderlichen Informa-
tionen zu enthalten; hierzu gehoéren insbesondere der Zweck und die Begriindung des Er-
suchens. Die auf das Ersuchen iibermittelten Informationen diirfen ausschlieBlich zu dem
Zweck verwendet werden, zu dem sie angefordert wurden.
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Kapitel 7
Haftung und Sanktionen

§83
Schadensersatz und Entschddigung

Hat ein Verantwortlicher einer betroffenen Person durch eine Verarbeitung personenbe-
zogener Daten, die nach diesem Gesetz oder nach anderen auf ihre Verarbeitung anwend-
baren Vorschriften rechtswidrig war, einen Schaden zugefigt, ist er oder sein Rechtstrager
der betroffenen Person zum Schadensersatz verpflichtet. Die Ersatzpflicht entfallt, soweit
bei einer nicht automatisierten Verarbeitung der Schaden nicht auf ein Verschulden des
Verantwortlichen zurtickzufiihren ist.

Wegen eines Schadens, der nicht Vermdgensschaden ist, kann die betroffene Person eine
angemessene Entschddigung in Geld verlangen.

Lésst sich bei einer automatisierten Verarbeitung personenbezogener Daten nicht ermit-
teln, welche von mehreren beteiligten Verantwortlichen den Schaden verursacht hat, so
haftetjeder Verantwortliche beziehungsweise sein Rechtstrager.

Hat bei der Entstehung des Schadens ein Verschulden der betroffenen Person mitgewirkt,
ist § 254 des Burgerlichen Gesetzbuchs entsprechend anzuwenden.

Auf die Verjahrung finden die fur unerlaubte Handlungen geltenden Verjaéhrungsvor-
schriften des Biirgerlichen Gesetzbuchs entsprechende Anwendung.

§84
Strafvorschriften

Fiir Verarbeitungen personenbezogener Daten durch 6ffentliche Stellen im Rahmen von Tatigkei-

ten nach § 45 Satz 1, 3 oder 4 findet § 42 entsprechende Anwendung.
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Teil 4
Besondere Bestimmungen fiir Verarbeitungen im Rahmen
von nicht in die Anwendungsbereiche der Verordnung (EU)
2016/679 und der Richtlinie (EU) 2016/680 fallenden
Tatigkeiten

§85
Verarbeitung personenbezogener Daten im Rahmen von nicht in die Anwendungsbereiche
der Verordnung (EU) 2016/679 und der Richtlinie (EU) 2016/680 fallenden Tdtigkeiten

Die Ubermittlung personenbezogener Daten an einen Drittstaat oder an {iber- oder zwi-
schenstaatliche Stellen oder internationale Organisationen im Rahmen von nicht in die
Anwendungsbereiche der Verordnung (EU) 2016/679 und der Richtlinie (EU) 2016/680
fallenden Tatigkeiten ist Giber die bereits geméas der Verordnung (EU) 2016/679 zulédssigen
Félle hinaus auch dann zuldssig, wenn sie zur Erfiillung eigener Aufgaben aus zwingenden
Griinden der Verteidigung oder zur Erfiillung tiber- oder zwischenstaatlicher Verpflich-
tungen einer 6ffentlichen Stelle des Bundes auf dem Gebiet der Krisenbewéltigung oder
Konfliktverhinderung oder fiir humanitare MaBnahmen erforderlich ist. Der Empfanger
ist darauf hinzuweisen, dass die tibermittelten Daten nur zu dem Zweck verwendet werden

diirfen, zu dem sie tibermittelt wurden.

Fir Verarbeitungen im Rahmen von nicht in die Anwendungsbereiche der Verordnung
(EU) 2016/679 und der Richtlinie (EU) 2016/680 fallenden Tatigkeiten durch Dienststellen
im Geschaftsbereich des Bundesministeriums der Verteidigung gilt § 16 Absatz 4 nicht,
soweit das Bundesministerium der Verteidigung im Einzelfall feststellt, dass die Erfiillung

der dort genannten Pflichten die Sicherheit des Bundes gefdhrden wiirde.

Fir Verarbeitungen im Rahmen von nicht in die Anwendungsbereiche der Verordnung
(EU) 2016/679 und der Richtlinie (EU) 2016/680 fallenden Téatigkeiten durch 6ffentliche Stel-
len des Bundes besteht keine Informationspflicht geméaB Artikel 13 Absatz1und 2 der Ver-

ordnung (EU) 2016/679, wenn
1 essich um Félle des § 32 Absatz1Nummer 1bis 3 handelt oder

2. durch ihre Erfiillung Informationen offenbart wiirden, die nach einer Rechtsvor-
schrift oder ihrem Wesen nach, insbesondere wegen der iiberwiegenden berech-
tigten Interessen eines Dritten, geheim gehalten werden missen, und deswegen
das Interesse der betroffenen Person an der Erteilung der Information zurticktre-

ten muss.

Ist die betroffene Person in den Féllen des Satzes 1 nicht zu informieren, besteht auch kein

Recht auf Auskunft. § 32 Absatz 2 und § 33 Absatz 2 finden keine Anwendung.
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Anhang 3

Anschriften der Datenschutzbeauftragten

des Bundesund der Linder

Stand: Juni 2018

Bund Die Bundesbeauf- Andrea VoBhoff Tel.: 0228/997799-0
tragte fiir den Postfach 14 68 Fax: 0228/997799-5550
Datenschutz und 53004 Bonn E-Mail:
die Informations- Husarenstr. 30 poststelle@bfdi.bund.de
freiheit 53117 Bonn Internet:
www.bfdi.bund.de
Baden- Der Landesbeauf- Dr. Stefan Brink Tel.: 0711/615541-0
Wiirttemberg | tragte fiir Daten- Postfach 10 29 32 Fax: 0711/615541-15
schutz und 70025 Stuttgart E-Mail:
Informationsfreiheit | Konigstr.10a poststelle@lfdi.bwl.de
Baden-Wirttemberg | 70173 Stuttgart Internet:
www.baden-wuerttemberg.datenschutz.de
Bayern Der Bayerische Lan- Prof. Dr. Thomas Petri | Tel.: 089/212672-0
desbeauftragte fir Postfach 221219 Fax: 089/212672-50
den Datenschutz 80502 Muinchen E-Mail:
Wagmiillerstr. 18 poststelle@datenschutz-bayern.de
80538 Miinchen Internet:
www.datenschutz-bayern.de
Berlin Berliner Beauftragte | Maja Smoltczyk Tel.: 030/13889-0
fir Datenschutzund | Friedrichstr. 219 Fax: 030/2155050
Informationsfreiheit | 10969 Berlin E-Mail:
mailbox@datenschutz-berlin.de
Internet:
www.datenschutz-berlin.de
Brandenburg | Die Landesbeauf- Dagmar Hartge Tel.: 033203/356-0
tragte fiir den Daten- | Stahnsdorfer Fax: 033203/356-49
schutz und fir das Damm 77 E-Mail:
Recht auf Akten- 14532 Kleinmachnow | poststelle@lda.brandenburg.de
einsicht Internet:
www.lda.brandenburg.de
Bremen Die Landesbeauftrag- | Dr.Imke Sommer Tel.: 0421/361-2010
te fir Datenschutz Arndtstr. 1 Fax: 0421/496-18495
und Informationsfrei- | 27570 Bremerhaven | E-Mail:
heit der Freien Hanse- office@datenschutz.bremen.de
stadt Bremen Internet:
www.datenschutz.bremen.de
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Hamburg

Der Hamburgische
Beauftragte fiir Da-
tenschutz und Infor-
mationsfreiheit

Prof. Dr.

Johannes Caspar
Kurt-Schumacher-
Allee 4

20097 Hamburg

Tel.: 040/42854-4040

E-Fax: 040/ 4279-11811

E-Mail:
mailbox@datenschutz.hamburg.de
Internet:
www.hamburg.datenschutz.de

Hessen Der Hessische Daten- | Prof. Dr. Michael Tel.: 0611/1408-0
schutzbeauftragte Ronellenfitsch Fax: 0611/1408-900
Postfach 3163 E-Mail:
65021 Wiesbaden poststelle@datenschutz.hessen.de
Gustav-Strese- Internet:
mann-Ring 1 www.datenschutz.hessen.de
65189 Wiesbaden
Mecklenburg- | Der Landesbeauftrag- | Heinz Miiller Tel.: 0385/59494-0
Vorpommern | te fir Datenschutz Lennéstr.1 Fax: 0385/59494-58
und Informations- Schloss Schwerin E-Mail:
freiheit Mecklen- 19053 Schwerin info@datenschutz-mv.de
burg-Vorpommern Werderstr. 74a Internet:
19055 Schwerin www.datenschutz-mv.de
Niedersachsen | Die Landesbeauf- Barbara Thiel Tel.: 0511/120-4500
tragte fir den Daten- | Prinzenstr. 5 Fax: 0511/120-4599
schutz Niedersachsen | 30159 Hannover E-Mail:
poststelle@lfd.niedersachen.de
Internet:
www.lfd.niedersachsen.de
Nordrhein- Landesbeauftragte Helga Block Tel.: 0211/38424-0
Westfalen fur Datenschutzund | Postfach 20 04 44 Fax: 0211/38424-10
Informationsfreiheit | 40102 Diisseldorf E-Mail:
Nordrhein-Westfalen | Kavalleriestr. 2-4 poststelle@ldi.nrw.de
40213 Diisseldorf Internet:
www.ldi.nrw.de
Rheinland- Der Landesbeauf- Prof. Dr. Dieter Kugel- | Tel.: 06131/208-2449
Pfalz tragte fir den mann Fax: 06131/208-2497
Datenschutzund die | Postfach 3040 E-Mail:
Informationsfreiheit | 55020 Mainz poststelle@datenschutz.rlp.de
Rheinland-Pfalz Hintere Bleiche 34 Internet:
55116 Mainz http://www.datenschutz.rlp.de
Saarland Unabhéngiges Daten- | Monika Grethel Tel.: 0681/94781-0
schutzzentrum Saar- | Postfach 10 26 31 Fax: 0681/94781-29
land 66026 Saarbriicken E-Mail:
Fritz-Dobisch-Str. 12 poststelle@datenschutz.saarland.de
66111 Saarbriicken Internet:
www.datenschutz.saarland.de
Sachsen Der Séchsische Daten- | Andreas Schurig Tel.: 0351/493-5401
schutzbeauftragte Devrientstr. 1 Fax: 0351/493-5490
01067 Dresden E-Mail:
saechsdsb@slt.sachsen.de
Internet:

www.saechsdsb.de
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ANSCHRIFTEN DER DATENSCHUTZBEAUFTRAGTEN DES BUNDES UND DER LANDER

Sachsen- Landesbeauftragter Dr. Harald von Bose Tel.: 0391/81803-0
Anhalt fur den Datenschutz | Postfach 19 47 Fax: 0391/81803-33
Sachsen-Anhalt 39009 Magdeburg E-Mail:
Leiterstr. 9 poststelle@lfd.sachen-anhalt.de
39104 Magdeburg Internet:
www.datenschutz.sachsen-anhalt.de
Schleswig- Unabhéangiges Marit Hansen Tel.: 0431/988-1200
Holstein Landeszentrum fiir Postfach 7116 Fax: 0431/988-1223
Datenschutz Schles- 24171Kiel E-Mail:
wig-Holstein Holstenstr. 98 mail@datenschutzzentrum.de
24103 Kiel Internet:
www.datenschutzzentrum.de
Thiiringen Thiiringer Landes- Dr. Lutz Hasse Tel.: 0361/ 57311-2900
beauftragter fiirden | Postfach 90 04 55 Fax: 0361/ 57311-2904
Datenschutzund die | 99107 Erfurt E-Mail:
Informationsfreiheit | HaBlerstr. 8 poststelle@datenschutz.thueringen.de
99096 Erfurt Internet:
www.tlfdi.de
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Anhang4

Informationen zum Datenschutz im Internet

Die Homepage der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit errei-

chen Sie unter www.datenschutz.bund.de.

Der Besucher kann zwischen den Beitragen zum Datenschutz oder zur Informationsfreiheit wéhlen.
Hier finden Sie umfassende Informationen zu dem gesamten Themenspektrum des Datenschutzes
und der Informationsfreiheit sowie alle Vertffentlichungen der Bundesbeauftragten, Entschlie-
Bungen der internationalen, europdischen und nationalen Datenschutzkonferenzen sowie An-

schriften und weitere interessante Links.

Fragen rund um das Thema Datenschutz kénnen Sie in dem virtuellen Datenschutzforum unter

www.datenschutzforum.bund.de mit anderen Interessierten diskutieren.

Daneben koénnen Informationen zum Datenschutz auch beim Virtuellen Datenschutzbiiro

unter der Adresse www.datenschutz.de abgerufen werden. Das Virtuelle Datenschutzbiiro ist

eine im Internet betriebene zentrale Informations- und Anlaufstelle fiir Datenschutzfragen,
die von zahlreichen offiziellen Datenschutzinstitutionen (Projektpartnern) mitgetragen wird.
Das Projekt wurde vom Unabhéngigen Landeszentrum fiir Datenschutz Schleswig-Holstein initi-
iert und aufgebaut. Es ist Portal und Ansprechstelle im Internet fiir alle Biirgerinnen und Biirger,
Experten und Datenschutzinstitutionen. Projektpartner sind neben der Bundesbeauftragten fur
den Datenschutz und die Informationsfreiheit auch die Datenschutzbeauftragten der meisten
Bundeslander, die Datenschutzbeauftragten der Evangelischen Kirche sowie der Norddeutschen
Bistimer der Katholischen Kirche sowie Datenschutzbeauftragte aus Kanada, den Niederlanden,

der Schweiz, Liechtenstein, Polen und der Slowakei.

Das Virtuelle Datenschutzbiiro bietet u. a.:

Informationen zu allen Fragen rund um den Datenschutz,
Diskussionsforen zu aktuellen Datenschutzthemen,
Antworten zu den hédufigsten Fragen von Anwendern,

eine Plattform fiir die Zusammenarbeit der Datenschiitzer weltweit.
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